






 
 
 
 
 
 
 

 
 

          แนวปฏิบตัิในการรกัษาความม่ันคงปลอดภยั 
ด้านสารสนเทศ ของกรมควบคุมโรค 

ประกาศ ณ วันท่ี  ๓๑  มกราคม  ๒๕๖6 
  



 

สารบัญ 

ข้อ ๑  คำนิยาม   ๑ 

หมวดที่ ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ   ๓ 

ส่วนที่ ๑  การควบคุมการเข้าถึงสารสนเทศ (Access Control) ๓ 

ส่วนที่ ๒  การบริหารจัดการการเข้าถึงของผู้ใชง้าน (User Access Management) ๖ 

ส่วนที่ ๓  การบริหารจัดการการเข้าถึงของผู้ใชง้าน (User Responsibilities) ๘ 

ส่วนที่ ๔  การบริหารจัดการสินทรัพย์ (Assets Management) ๑๐ 

ส่วนที่ ๕  การควบคุมการเข้าถึงเครือขา่ย (Network Access Control) ๑๒ 

ส่วนที่ ๖  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) ๑๕ 

ส่วนที่ ๗  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรอืแอปพลเิคชัน่และสารสนเทศ (Application 
and Information Access Control) ๑๗ 

ส่วนที่ ๘  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing MalWare) ๑๙ 

ส่วนที่ ๙  การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) ๒๐ 

ส่วนที่ ๑๐  การควบคุมการเข้าถึงระบบเคร่ือข่ายไรส้าย (Wireless LAN Access Control) ๒๑ 

ส่วนที่ ๑๑  การควบคุมการใช้งานอุปกรณ์ป้องกันเครอืข่าย (Firewall Control) ๒๒ 

ส่วนที่ ๑๒  การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ๒๓ 

ส่วนที่ ๑๓  การควบคุมการใช้อินเตอร์เนต็ (Internet) ๒๔ 

ส่วนที่ ๑๔  การใช้งานเคร่ืองคอมพิวเตอรส์่วนบคุคล ๒๕ 

ส่วนที่ ๑๕  การใช้งานเคร่ืองคอมพิวเตอรแ์บบพกพา ๒๗ 

ส่วนที่ ๑๖  การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention 
System Policy : IDS/IPS ) ๒๘ 

ส่วนที่ ๑๗  การติดต้ังและกำหนดค่าของระบบ (System Installation and Configuration) ๒๙ 

ส่วนที่ ๑๘  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) ๓๐ 

หมวดที่ ๒ การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล                                                                  ๓๑ 

ส่วนที่ ๑  การรักษาความปลอดภัยของฐานข้อมูล ๓๑ 

ส่วนที่ ๒  การสำรองข้อมูล ๓๓ 

หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ                                                                  ๓๕ 

ส่วนที่ ๑  การตรวจสอบและประเมินความเสี่ยง ๓๕ 



 

ส่วนที่ ๒  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ๓๕ 

หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดลอ้ม ๓๘ 

หมวดที่ ๕ การดำเนนิการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ ๔๒ 

หมวดที่ ๖ การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ๔๓ 

หมวดที่ 8 การบริหารจัดการการใชบ้ริการจากหน่วยงานภายนอก ๔๕ 

แนวปฏิบัติ เม่ือเกิดฟิชชิง่ (Phishing) ทีเ่ว็บเซอร์เวอร์ของหน่วยงาน (ภาคผนวก 1) ๔๗ 

แนวปฏิบัติ เม่ือเกิดมัลแวร์ ที่เว็บเซอร์เวอรข์องหน่วยงาน (ภาคผนวก 1) ๔๗ 

 
 



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๑ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

แนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของกรมควบคุมโรค 

 
ตามประกาศกรมควบคุมโรค เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมควบคุมโรค กำหนดใหมีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ของกรมควบคุมโรค เพื ่อใหระบบเทคโนโลยีสารสนเทศของกรมควบคุมโรคเป็นไปอย่างเหมาะสม  
มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดำเนินงานไดอย่างต่อเนื่อง รวมทั้งป้องกันปัญหา 
ที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกตอง และจากการถูกคุกคาม
จากภัยต่าง ๆ ซึ่งอาจก่อใหเกิดความเสียหายต่อกรมควบคุมโรคน้ัน 

กรมควบคุมโรค จึงกำหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคงปลอดภัย ดังน้ี  

ขอ ๑  คำนิยาม 
“หน่วยงาน” หมายถึง กรมควบคุมโรค รวมถึงหน่วยงานที่อยู่ภายใตสังกัดกรมควบคุมโรค 
“ผู้ใช้งาน” หมายถึง ขาราชการ ลูกจาง และพนักงานราชการ ผูดูแลระบบ ผูบริหาร

องค์กร ผูรับบริการ หรือผูที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 
“ผู้บริหาร” หมายถึง ผูมีอำนาจในการบังคับบัญชาในหน่วยงาน ไดแก่ ผูอำนวยการ

สำนัก/สถาบัน/ศูนย์/กอง หรือเทียบเท่า เป็นตน 
“ผู้บริหารระดับสูง” หมายถึง อธิบดี รองอธิบดี หรือเทียบเท่า ของกรมควบคุมโรค 
“ผู ้ดูแลระบบ” (System Administrator) หมายถึง ผู ที ่ไดรับมอบหมายจากหัวหนา

หน่วยงาน ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วน
หน่ึงส่วนใด 

“เจ้าของข้อมูล” หมายถึง ผูไดรับมอบอำนาจจากหัวหนาหน่วยงานใหรับผิดชอบขอมูล
ของระบบงาน โดยเจาของขอมูลเป็นผูรับผิดชอบขอมูลนั้น ๆ  หรือไดรับผลกระทบโดยตรงหากขอมูลเหล่าน้ัน 
เกิดสูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทั ่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื ่นใดที่
เก่ียวของกับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผูพิจารณาสิทธิในการใชสินทรัพย์ 

“สินทรัพย์” หมายถึง ขอมูล ระบบขอมูล และทรัพย์สินดานเทคโนโลยีสารสนเทศ  
การสื่อสารของหน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพา อุปกรณ์สื่อสารที่สามารถ
เชื ่อมต่อกับระบบเครือข่าย อาทิเช่น โทรศัพท์เคลื ่อนที ่ที ่สามารถเชื ่อมต่อกับระบบเครือข่ายได 
(Smartphone) อุปกรณ์ระบบเครือข่ายฮาร์ดแวร์และซอฟต์แวร์รวมถึงซอฟต์แวร์ที่มีลิขสิทธ์ิ เป็นตน 

“ระบบสารสนเทศ” หมายถึง ระบบพื้นฐานของการทำงานต่าง  ๆในรูปแบบของการเก็บ (input) 
การประมวลผล (processing) เผยแพร่ (output) และมีส่วนจัดเก็บขอมูล (storage) 

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใชในการติดต่อสื่อสารหรือการส่งขอมูลและ 
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได เช่น ระบบเครือข่ายแบบมีสาย 
(LAN) และระบบเครือข่ายแบบไรสาย (Wireless LAN) เป็นตน 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธ์ิ 
หรือการมอบอำนาจใหผูใชงานเขาถึง หรือใชงานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๒ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

และทาง กายภาพ รวมทั้งการอนุญาตเช่นว่านั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดขอปฏิบัติ
เก่ียวกับการ เขาถึงโดยมิชอบเอาไว 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไวซึ่งความลับ ความถูกตอง 
ครบถวน และสภาพพรอมใชงานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก่ ความถูกตองแทจริง ความรับ
ผิด การหามปฏิเสธความรับผิด และความน่าเช่ือถือ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ 
หรือ เครือข่ายที่แสดงใหเห็นความเป็นไปได ที่จะเกิดการฝ่าฝืนนโยบายดานความมั ่นคงปลอดภัย  
หรือมาตรการป้องกันที่ลมเหลว หรือเหตุการณ์อันไม่อาจรูไดว่าอาจเก่ียวของกับความม่ันคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง 
สถานการณ์ดานความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำใหระบบของหน่วยงาน
ถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 
  



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๓ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

หมวดที่ ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
วัตถุประสงค ์ 

๑. เพื่อควบคุมการเขาถึงขอมูลและอุปกรณ์ในการประมวลผลขอมูลโดยคำนึงถึงการใชงาน 
และความม่ันคงปลอดภัย  

๒. เพื่อกำหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจ
ของหน่วยงานของรัฐ 

๓. เพื ่อใหผ ูใชงานไดร ับรู เขาใจและสามารถปฏิบัติตามแนวทางที ่กำหนดโดยเคร่งครัด  
และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  
 

แนวปฏิบัติ 
 

ส่วนที่ ๑  การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ต่อเมื่อ

ไดรับอนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบและธุรกรรม ตามความจำเป็นต่อการใชงาน เท่าน้ัน 
ขอ ๒. บุคคลภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของหน่วยงาน จะตอง

ขออนุญาตเป็นลายลักษณ์อักษรต่อผูบริหารระดับสูง หรือหัวหนาหน่วยงานแลวแต่กรณี เพื่อใหความ
เห็นชอบและอนุญาตก่อน 

ขอ ๓. กำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน 
และหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิ 
การเขาถึงอย่างสม่ำเสมอ โดยผูดูแลระบบจะเป็นผูกำหนดสิทธ์ิตามอนุญาตนั้น ดังน้ี 

(๑) กำหนดสทิธ์ิของผูใชงานแต่ละกลุ่มที่เก่ียวของ 
      - อ่านอย่างเดียว 
      - สรางขอมูล 
      - ป้อนขอมูล 
      - แกไข 
      - อนุมัติ 
      - ไม่มีสทิธ์ิ 
(๒) กำหนดเกณฑ์การระงับสิทธิ์มอบอำนาจใหเป็นไปตามการบริหารจัดการการเขาถึง 

ของผูใชงาน (User access management) ที่ไดกำหนดไว 
(๓) ผูดูแลระบบมีหนาที่ควบคุมดูแลการเขาถึงระบบสารสนเทศและปฏิบัติงานตาม

หัวหนาหน่วยงานมอบหมาย ดังน้ี 
     (๓.๑) อนุญาตใหผูใชงานเขาถึงระบบสารสนเทศของหน่วยงานจะกระทำไดต่อเมื่อ

ไดรับอนุญาตจากหัวหนาหน่วยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
(๓.๒) กำหนดสทิธ์ิของผูใชงานใหเหมาะสมกับการใชงานและทบทวนสิทธ์ิการเขาถึงน้ัน

อย่างสม่ำเสมอ 
(๓ .๓) ติดตั ้งระบบการบันทึกและติดตามการใชงานและตรวจตราการ ละเมิด 

ความปลอดภัยที่มีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ำเสมอ 
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ขอ ๔. จัดแบ่งประเภทของขอมูล การจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล
ระดับชั้นการเขาถึง เวลาเขาถึง และช่องทางการเขาถึงขอมูลไวใหชัดเจนโดยใชแนวทางตามระเบียบ 
ว่าดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวถือเป็นแนวทางที่เหมาะสม 
ในการจัดการเอกสารอิเล็กทรอนิกส์และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์  
โดยกำหนดกระบวนการและกรรมวิธีต่อเอกสารที่สำคัญไวดังน้ี   

(๑) จัดแบ่งระดับช้ันการเขาถึง 
-  ระดับช้ันสำหรับผูบริหาร 
-  ระดับช้ันสำหรับผูใชงานทั่วไป 
-  ระดับช้ันสำหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

(๒) จัดแบ่งลำดับช้ันความลับของขอมูล 
 -   ขอมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อใหเกิดความ

เสียหายอย่างรายแรงที่สุด 
 -   ขอมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อใหเกิดความเสียหาย

อย่างรายแรงมาก 
- ขอมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อใหเกิดความเสียหาย 
- ขอมลูทั่วไป หมายถึง ขอมลูที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได 

       (๓) จัดแบ่งประเภทของขอมูล 
- ขอมูลสารสนเทศดานการบริหาร เป็นขอมูลที่เกี่ยวของกับขอมูลนโยบายขอมูลยุทธศาสตร์

และคำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี 
- ขอมลูสารสนเทศดานการแพทย์และการสาธารณสุขเป็นขอมูลที่เกี่ยวของกับการรักษา 

ผูป่วย ประวัติผูป่วย ขอมูลทางการแพทย์และขอมูลสถานพยาบาล 
       (๔) จัดแบ่งระดับช้ันการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร เขาถึงไดตามอำนาจหนาที่และลำดับชั้นในบังคับบัญชา
ในหน่วยงานน้ัน 

- ระดับชั้นสำหรับผูใชงานทั่วไป เขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได
หรือไดทำการเผยแพร่สำหรับผูใชงานทั่วไป 

- ระดับช้ันสำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย เขาถึงขอมูลหรือระบบไดโดยสิทธิ์ 
ที่ไดรับมอบหมายตามอำนาจหนาที่ 

(๕ )  ร ูปแบบของเอกสารอิเล ็กทรอนิกส ์ให ถ ือตามประกาศคณะกรรมการธ ุรกรรม 
ทางอิเล็กทรอนิกส์ เรื่องหลักเกณฑ์และวิธีการในการจัดทาหรือแปลงเอกสารและขอความใหอยู่ในรูปของ
ขอมูลอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓ 

ขอ ๕. ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ันความลับในการควบคุม 
การเขาถึงขอมูลแต่ละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผ่านระบบงาน รวมถึง
วิธีการทำลายขอมูลแต่ละประเภทช้ันความลับ ดังน้ี 

(๑) ควบคุมการเขาถึงขอมูลแต่ละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึง
ผ่านระบบ 
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(๒) กำหนดบัญชีผูใชงาน (Username) และรหัสผ่าน (Password) เพ่ือใชในการพิสูจน์ 
ตัวตนของผูใชงานขอมูลในแต่ละช้ันความลับ 

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกล่าว 
(๔) การกำหนดใหเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดความสำคัญ

ของขอมูลแต่ละระดับ 
(๕ )  การร ับ-ส ่งข อม ูลด วย SSL, VPN หร ือ XML Encryption ผ ่านระบบเคร ือข ่าย 

ตองเขารหัส (Encryption) ที่เป็นมาตรฐานสากล 
                   (๖) กำหนดมาตรการรักษาความมั ่นคงปลอดภัยของขอมูลในกรณีที ่นำสินทรัพย์
หน่วยงานออกนอกหน่วยงาน รวมถึงการบำรุงรักษาตรวจซ่อมใหดำเนินการสำรองและลบขอมูล 
ที่เก็บอยู่ในสื่อบันทึกก่อน 

                    (๗) กำหนดเวลาการเขาถึงระบบสารสนเทศ หากมีการบันทึกแกไขขอมูลสารบบคดี 
อิเล็กทรอนิกส์ใหเรียกรายงานไดในเวลาเชาวันรุ ่งขึ ้นในอีกวันถัดไปเท่านั ้น เนื ่องจากระบบจะทำ 
การประมวลผลตอนเที่ยงคืน 

(๘) การกำหนดระยะเวลาการเชื่อมต่อ (Limitation of Connection Time) สำหรับ
การใชงานระบบสารสนเทศบางระบบใหเป็นไปตามช่วงเวลาการทำงานที ่หน่วยงานกำหนดส่วน 
ระบบสารสนเทศที่มีความสำคัญสูงใหทำการตัดระบบและหมดเวลาการใชงานรวมทั้งปิดการใชงานดวย 
หลังจากที่ไม่มีการใชงานภายในช่วงระยะเวลา ๑๕ นาที 

ขอ ๖. มีขอกำหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (Business Requirements 
for Access Control) โดยแบ่งการจัดทำขอปฏิบัติเป็น 2 ส่วน คือ 

(๑) ควบคุมการเขาถึงสารสนเทศโดยกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ
และสิทธ์ิเก่ียวของกับระบบสารสนเทศ 

(๒) ปรับปรุงใหสอดคลองกับขอกำหนดการใช งานตามภารกิจและขอกำหนด 
ดานความมั่นคงปลอดภัย 

ขอ ๗. การกำหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงาน ดังน้ี 
(๑) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหน่วยงานที ่เพียงพอต่อ 

ความตองการใชงาน ดังนี ้ ระบบรักษาความปลอดภัย (Security) ระบบสารองกระแสไฟฟ้า (UPS)  
เครื่องกำเนิดกระแสไฟฟ้าสำรอง ระบบระบายอากาศ ระบบปรับอากาศและควบคุมความช้ืน 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ำเสมอ เพื่อใหมั่นใจไดว่า
ทำงานไดปกติและลดความเสี่ยงจากความลมเหลวในการทำงาน 
                     (๓) ติดตั ้งระบบแจงเตือนเพื ่อแจงเตือนกรณีที ่ระบบสนับสนุนการทำงานภายใน 
หองศูนย์ขอมูล (Data Center) เมื่อมีการทำงานเครื่องผิดปกติหรือหยุดการทำงาน 
                     (๔) จ ัดวางอ ุปกรณ์ในพื ้นท ี ่หร ือบร ิ เวณที ่ เหมาะสมเพื ่อหลีกเล ี ่ยงการเข าถึง 
จากบุคคลภายนอกและใหแยกอุปกรณ์ที่มีความสาคัญเก็บไวอีกพ้ืนที่หน่ึงที่มีความมั่นคงปลอดภัยเพียงพอ 
                     (๕) ตรวจสอบสอดส่องดูแลสภาพแวดลอมภายในหองและตรวจสอบระดับอุณหภูมิ
ความช้ืนใหอยู่ระดับปกติเพ่ือป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ภายในหองศูนย์ขอมูล (Data Center) 
                     (๖) การเดินสายไฟสายสัญญาณเครือข่ายของหน่วยงานและสายเคเบิลอื่นที่จำเป็น 
ตองทำการวางผ่านเขาไปในบริเวณที ่บุคคลภายนอกเขาถึงไดนั ้น ใหรอยท่อสายสัญญาณต่าง ๆ  
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เพื่อป้องกัน หนู นก กระรอก แมลงสาบ หรือสัตว์อื ่นกัดสายไฟ ป้องกันการดักจับ สัญญาณ การตัด
สายสัญญาณ อันจะทำใหเกิดความเสียหายต่อระบบเครือข่ายใชงานไม่ได 

 (๗) ตองจัดทำแผนผังสายสัญญาณสื่อสารต่าง ๆ ใหครบถวนถูกตอง โดยสายสัญญาณ 
สื่อสารและสายไฟฟ้าแยกออกจากกัน เพื ่อป้องกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน  
แลวใหจัดเก็บสายสัญญาณต่าง ๆ ไวในตู  Rack และปิดใส่สลักกุญแจใหสนิทเพื่อป้องกันการเขาถึง 
จากบุคคลภายนอกหรือผูที่ไม่มีส่วนเก่ียวของ 
 
ส่วนที่ ๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ขอ ๗. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม่ ดังน้ี 

(๑) จัดทำแบบฟอร์มการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศ 

(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไม่ใหมีการลงทะเบียนซ้ำซอน 
(๓) ผู ด ูแลระบบตองตรวจสอบและใหส ิทธ ิ ์ ในการเข าถ ึงที ่ เหมาะสมต่อหนาที่ 

ความรับผิดชอบ (ตามขอ ๓) 
(๔) ผูดูแลระบบตองกำหนดใหมีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษร

ใหแก่ผูใชงานเพื่อแสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึง
ระบบเทคโนโลยีสารสนเทศ 

ขอ ๘. ผู ด ูแลระบบ ตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศที ่สำคัญ เช่น  
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไรสาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่
และไดรับความเห็นชอบเป็นลายลักษณ์อักษร  

ขอ ๙. ผูดูแลระบบตองการทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of User Access Rights)
ตองจัดใหมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน
อย่างนอยปีละ ๑ ครั ้ง หรือเมื ่อมีการโยกยาย เปลี ่ยนตำแหน่ง ลาออก หรือสิ ้นสุดการจางโดยปฏิบัติ 
ตามแนวทาง ดังน้ี 

(๑) พิมพ์รายช่ือของผูที่ยังมีสทิธ์ิในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายชื่อนั้นใหกับผูบังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายช่ือ

และสิทธ์ิการเขาใชงานว่าถูกตองหรือไม่ 
(๓) ดำเนินการแกไขขอมูล สทิธ์ิต่าง ๆ ใหถกูตองตามท่ีไดรับแจงกลับจากหน่วยงาน 
(๔) ทบทวนสิทธิ์การเขาถึงของผูใชงานอย่างนอยปีละ ๑ ครั้ง และทบทวนสำหรับผูที่มีสิทธ์ิ 

ในระดับสูงดวยความถี่มากกว่าผูใชงาน 
(๕) เมื่อเจาหนาที่มีการโยกยาย เปลี่ยนตำแหน่ง ลาออก สิ้นสุดการจางงาน หรือเปลี่ยน 

หนาที่ความรับผิดชอบในระบบที่ขอสิทธ์ิการใชงาน ใหถอดถอนสิทธ์ิภายใน ๑ – ๒ วันทำการ 
ขอ ๑๐. การบริหารจัดการรหัสผ่านสำหรับผูใชงานการบริหารจัดการรหัสผ่านสำหรับผูใชงาน 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู ใชงาน
ลาออก หรือพนจากตำแหน่ง หรือยกเลิกการใชงาน 

(๒) กำหนดช่ือผูใชงานหรือรหัสผูใชงานตองไม่ซ้ำกัน 
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(๓) ส่งมอบรหัสผ่าน (Password) ช่ัวคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย 
หลีกเลี่ยงการใชบุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มี
การป้องกันในการส่งรหัสผ่าน (Password) 

(๔) กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผ่าน (Password) 
(๕) กำหนดจำนวนคร้ังที่ยอมใหผูใชงานใส่รหัสผ่าน (Password) ผิดพลาดไดไม่เกิน  3  ครั้ง 
(๖) กำหนดใหผู ใชงานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ในระบบคอมพิวเตอร์ 

ในรูปแบบที่ไม่ไดป้องกันการเขาถึง  
ขอ ๑๑. ผูด ูแลระบบ ตองบร ิหารจ ัดการการเข าถ ึงข อม ูลตามประเภทช ั ้นความลับ  

ในการควบคุม การเขาถึงขอมูลแต่ละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและการเขาถึงผ่าน
ระบบงาน รวมถึงวิธี การทำลายขอมูลแต่ละประเภทช้ันความลับ มีดังต่อไปน้ี 

(๑) ผูดูแลระบบตองกำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล 
และวิธีปฏิบัติในการควบคุมเขาถึงขอมูลและประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผ่านระบบงาน รวมถึงวิธีการทำลายขอมูลแต่ละประเภท
ช้ันความลับหากขอมูลมีความลับ 

(๒) เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิ์ในการเขาถึงขอมูล
ของผู ใชงานอย่างนอยปีละ ๑ ครั ้ง เพื ่อใหมั ่นใจไดว่าสิทธิ ์ต่าง ๆ ที่ใหไว 
ยังคงมีความเหมาะสม 

(๓) ผูดูแลขอมูลระบบควบคุมการเขาถึงขอมูลแต่ละประเภทชั้นความลับทั้งการ
เขาถึงขอมูลโดยตรงและการเขาถึงผ่านระบบงาน ผูดูแลระบบตองกำหนด
รายชื ่อผู ใชงาน (User Account) และรหัสผ่าน (Password) เพื ่อใชในการ
ตรวจสอบตัวตนจริงของผูใชงานขอมูลในแต่ละช้ันความลับขอมูล 

(๔) การรับส่งขอมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ตองไดรับการเขารหัส 
(Encryption) ที่เป็นมาตรฐานสากล ไดแก่ VPN 

(๕) มีการกำหนดใหเปลี่ยนรหัสผ่านตามระยะเวลาที่กำหนดของระดับความสำคัญ
ของขอมูลตามที่ระบุไวในเอกสาร “การใชงานรหัสผ่านผูใชงาน” 

(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขัอมูลในกรณีที่นำสินทรัพย์
ออกนอกหน่วยงาน เช่น บำรุงรักษา ตรวจซ่อมใหดำเนินการสำรองและลบ
ขอมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นตน 

(๗) เจาของขอมูลตองมีการตรจสอบความเหมาะสมของสิทธ์ิในการเขาถึงขอมูลของ
ผูใชงานอย่างนอยปีละ ๑ ครั้ง เพ่ือใหมั่นใจไดว่าสิทธ์ิต่าง ๆ  ที่ใหไวยังคงมีความเหมาะสม 

(๘) หากมีการกระทำความผิดเกิดขึ ้นจากชื ่อผู ใช (Username) และรหัสผ่าน 
(Password) ของบุคคลใดบุคคลน้ัน ตองเป็นผูรับผิดชอบต่อการกระทำความผิด
น้ันตามกฎหมาย ระเบียบขอบังคับที่เก่ียวของ 

ขอ ๑๒. ระบบงานสารสนเทศทางธุรกิจที่เชื ่อมโยงกัน (Business Information Systems)  
ใหหัวหนาหน่วยงานพิจารณาประเด็นต่าง ๆ ทางดานความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อน
ตัดสินใจใชขอมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเขาดวยกัน เช่น 
ระหว่างกรมควบคุมโรคหรือหน่วยงานที่มาขอเช่ือมโยง  
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(๑) กำหนดนโยบายและมาตรการเพ ื ่อควบคุมป้องก ัน และบริหารจ ัดการ 
การใชขอมูลร่วมกัน 

(๒) พิจารณาจำกัดหรือไม่อนุญาตการเขาถึงขอมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบางที่มีสิทธ์ิหรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไม่อนุญาตใหมีการใชงานขอมูลสำคัญหรือขอมูลลับร่วมกันในกรณีท่ีระบบไม่มี

มาตรการป้องกันเพียงพอ  
 

ส่วนที่ ๓  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Responsibilities)  
ขอ ๑๓. การใชงานรหัสผ่าน ผูใชงานตองปฏิบัติ ดังน้ี 

(๑) ผูใชงานมีหนาที่ในการป้องกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) 
และ รหัสผ่าน (Password) โดยผู ใช งานแต่ละคนตองมีบัญชีช่ือผ ูใชงาน 
(Username) ของตนเอง หามใชร ่วมกับผู อ ื ่น รวมทั ้งหามทำการเผยแพร่ 
แจกจ่าย ทำใหผูอ่ืนล่วงรู รหัสผ่าน (Password)  

(๒) กำหนดรหัสผ่านประกอบดวยตัวอักษรไม่นอยกว่า 8 ตัวอักษร ซึ ่งตอง
ป ร ะกอบด  ว ย  ต ั ว เ ล ข  (Numerical character) ต ั ว อ ั ก ษ ร  (Alphabet)  
และตัวอักษรพิเศษ (Special character)  

(๓) หลีกเลี่ยงการตั้งรหัสผ่านที่อยู่บนพื้นฐานที่สามารถเดาไดง่าย เช่น ชื่อหรือ
นามสกุลของตนเองหรือตรงกับคำในพจนานุกรม 

(๔) ไม่ใชรหัสผ่านส่วนบุคคลสำหรับการใชแฟ้มขอมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย 
คอมพิวเตอร์  

(๕) ไม่ใชโปรแกรมคอมพิวเตอร์ช ่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัติ 
(save password) สำหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ผูใชงานครอบครองอยู่  

(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไวในสถานที่ที ่ง่ายต่อการสังเกตเห็นของ
บุคคลอ่ืน 

(๗) กำหนดรหัสผ่านเริ ่มตนใหกับผู ใชงานใหยากต่อการเดา และการส่งมอบ
รหัสผ่านใหกับผูใชงานตองเป็นไปอย่างปลอดภัย 

(๘) ผูใชงานตองเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วัน หรือทุกครั้งที่มีการ
แจงเตือนใหเปลี่ยนรหัสผ่าน 

ขอ ๑๔. การนำการเขารหัสมาใชกับขอมูลที่เป็นความลับ ผูใชงานจะตองปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ โดยตองใชวิธีการเขารหัส (Encryption)  ที่เป็นมาตรฐานสากล 

ขอ ๑๕. การกระทำใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนด 
ใหเป็นความผิด ไม่ว่าการกระทำนั้นจะเกิดจากผูใชงานหรือไม่ก็ตาม ใหถือว่าเป็นความรับผิดชอบส่วนบุคคล 
ซึ่งผูใชงานจะตองรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

ขอ ๑๖. ผูใชงานตองทำการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใชสินทรัพย์หรือระบบสารสนเทศ
ของ หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความ
ผิดพลาด ใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังน้ี 



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๙ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเขาถึงระบบปฏิบัติการตองทำการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใชงานระบบคอมพิวเตอร์อ่ืนในเครือข่ายจะตองทำการพิสูจน์ตัวตนทุกคร้ัง 
(๓) การใชงานอินเตอร์เน ็ต (Internet) ตองทำการพิส ูจน์ต ัวตน และตองมี 

การบันทึกขอมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผูใชงานได 
(๔) เมื่อผูใชงานไม่อยู่ที่เครื่องคอมพิวเตอร์ ตองทำการล็อกหนาจอทุกครั้ง และตอง

ทำการพิสูจน์ตัวตนก่อนการใชงานทุกคร้ัง 
(๕) เครื ่องคอมพิวเตอร์ทุกเคร่ืองตองทำการต้ังเวลาพักหนาจอ (screen saver)  

โดยตั้งเวลาอย่างนอย ๑0 นาที และตองใส่รหัสผ่าน (Password) ใหถูกตอง 
จึงจะสามารถเปิดหนาจอได 

ขอ ๑๗. ผูใชงานตองตระหนักและระมัดระวังต่อการใชงานขอมูล ไม่ว่าขอมูลน้ันจะเป็นของ
กรมควบคุมโรค หรือเป็นขอมูลของบุคคลภายนอก 

ขอ ๑๘. เอกสารที่เป็นความลับหรือมีระดับความสำคัญ ซึ่งพิมพ์ออกจากเคร่ืองพิมพ์ (Printer) 
ตลอดจนขอมูลที ่ เป ็นความลับในรูปอิเล็กทรอนิกส์ ผู ใช งานตองปฏิบัต ิใหเป็นไปตามระเบียบ 
สำนักนายกรัฐมนตรีว่าดวยการรักษาความลับทางราชการดังน้ี 

(๑) จัดหมวดหมู่เอกสารที่เป็นความลับหรือที่มีระดับความสำคัญสูงไวต่างหาก 
(๒) จัดเก็บและกำหนดวิธีการป้องกันที่มีความปลอดภัยอย่างเพียงพอ 
(๓) การเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ตองไดรับอนุญาตจากหัวหนา

หน่วยงาน หรือผูที่เป็นเจาของ 
(๔) ตรวจสอบความถูกตองของเอกสารก่อนนำไปใชงาน 
(๕) ทำลายเอกสารที่เป็นความลับ หรือมีระดับความสำคัญสูงเมื่อหมดความ

จำเป็นในการใชงาน 
ขอ ๑๙. ผูใชงานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอมูลของกรมควบคุมโรค  

และขอมูลของผูรับบริการ หากเกิดการสูญหาย โดยนำไปใชในทางที่ผิด การเผยแพร่โดยไม่ไดรับอนุญาต 
ผูใชงาน ตองมีส่วนร่วมในการรับผิดชอบต่อความเสียหายน้ันดวย 

ขอ ๒๐. ผู ใชงานตองป้องกัน ดูแล รักษาไวซึ ่งความลับ (Confidentiality) ความถูกตอง
สมบูรณ์ (Intigrity) และความพรอมใชของขอมูล (Availability) ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอร์ 
หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเขาถึงโดยผูซึ่งไม่มีสิทธ์ิ 

ขอ ๒๑. ผูใชงานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใชงาน และป้องกันขอมูลส่วนบุคคลตาม 
เห็นสมควร กรมควบคุมโรคจะใหการสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตใหบุคคลหน่ึง
บุคคลใดทำการละเมิดต่อขอมูลส่วนบุคคลโดยไม่ไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลนั้น ยกเวน  
ในกรณีที่กรมควบคุมโรคตองการตรวจสอบขอมูล หรือคาดว่าขอมูลนั้นเกี่ยวของกับกรมควบคุมโรค  
ซึ่งกรมควบคุมโรคอาจแต่งตั้งใหผู ทำหนาที่ตรวจสอบทำการตรวจสอบขอมูลเหล่านั้นไดตลอดเวลา  
โดยไม่ตองแจงใหผูใชงานทราบ 

ขอ ๒๒. หามเปิดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการ 
จัดเครือข่าย คอมพิวเตอร์แบบหนึ่งที่กำหนดใหคอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน 
หมายความว่าแต่ละเครื ่องต่างมีโปรแกรมหรือมีแฟ้มขอมูลเก็บไวเอง การจัดแบบนี้ทำใหสามารถ 
ใชโปรแกรมหรือ แฟ้มขอมูลของคอมพิวเตอร์เครื ่องใดก็ได แทนที่จะตองใชจากเครื ่องบริการแฟ้ม  
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(File Server) เท่านั้น) หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent) ,  
อีมูล (Emule) เป็นตน เวนแต่จะไดรับอนุญาตจากหัวหนาหน่วยงาน 

ขอ ๒๓. หามเปิดหรือใชงาน (Run) โปรแกรมออนไลน์ทุกประเภทเพื่อความบันเทิง เช่น  
การดูหนัง ฟังเพลง เล่นเกมส์ เป็นตน ในระหว่างเวลาปฏิบัติราชการ 

ขอ ๒๔. หามใชสินทรัพย์ของหน่วยงาน ที่จัดเตรียมให เพื่อการเผยแพร่ ขอมูล ขอความ 
รูปภาพ หรือสิ่งอื่นใดที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจ
ของกรมควบคุมโรค 

ขอ ๒๕. หามใชสินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อใหเกิดความเสียหาย หรือใชในการ 
โจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกรมควบคุมโรค 

ขอ ๒๖. หามใชสินทรัพย์ของกรมควบคุมโรคเพ่ือประโยชน์ทางการคา 
ขอ ๒๗. หามกระทำการใด ๆ เพ่ือการดักขอมูล ไม่ว่าจะเป็นขอความ ภาพ เสียง หรือสิ่งอ่ืนใด 

ในเครือข่ายระบบสารสนเทศของกรมควบคุมโรค โดยเด็ดขาด ไม่ว่าจะดวยวิธีการใด ๆ ก็ตาม 
ขอ ๒๘. หามกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของหน่วยงานตอง

หยุดชะงัก 
ขอ ๒๙. หามใชระบบสารสนเทศของกรมควบคุมโรค เพื่อการควบคุมคอมพิวเตอร์หรือระบบ 

สารสนเทศภายนอก โดยไม่ไดรับอนุญาตจากหัวหนาหน่วยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
ขอ ๓๐. หามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใชงานหรือรับรูรหัสส่วนบุคคลของ

ผูอ่ืน ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 
ขอ ๓๑. หามติดตั้งอุปกรณ์หรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของกรมควบคมุโรค

โดยไม่ไดรับอนุญาตจากหัวหนาหน่วยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
 

ส่วนที่ ๔  การบริหารจัดการสินทรัพย์ (Assets Management) 
ขอ ๓๒. ผูใชงานตองไม่เขาไปในหองศูนย์ขอมูลคอมพิวเตอร์ (Data Center ) หมายถึง สถานที่

ใชสำหรับติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย,อุปกรณ์บริหารจัดการเครือข่ายและเครื่องระบบคอมพิวเตอร์เสมือน  
ที่เป็นเขตหวงหามโดยเด็ดขาด เวนแต่ไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๓๓. ผูใชงานตองไม่นำอุปกรณ์หรือช้ินส่วนใดออกจากหองศูนย์ขอมูลคอมพิวเตอร์ (Data Center) 
เวนแต่จะไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๓๔. ผูใชงานตองไม่นำเครื่องมือหรืออุปกรณ์อื่นใด เชื ่อมเขาเครือข่ายเพื่อการประกอบธุรกิจ  
ส่วนบุคคล  

ขอ ๓๕. ผูใชงานตองไม่คัดลอกหรือทำสำเนาแฟ้มขอมูลที่มีลิขสิทธิ์กำกับการใชงาน ก่อนไดรับ
อนุญาต และผูใชงานตองไม่ใช หรือลบแฟ้มขอมูลของผูอ่ืน ไม่ว่ากรณีใด ๆ  

ขอ ๓๖. ผู ใชงานตองทำลายขอมูลสำคัญในอุปกรณ์สื ่อบันทึกขอมูล แฟ้มขอมูล ก่อนที่ 
จะกำจัด อุปกรณ์ดังกล่าว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญในอุปกรณ์
สำหรับจัดเก็บ ขอมูลก่อนที่จะอนุญาตใหผูอื่นนำอุปกรณ์นั้นไปใชงานต่อ เพื่อป้องกันไม่ใหมีการเขาถึง
ขอมูลสำคัญน้ันได และพิจารณาวิธีการทำลายขอมูลบนสื่อบันทึกขอมูลแต่ละประเภท ดังน้ี  
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ประเภทสื่อบันทึกขอมูล วิธีการทำลาย 

กระดาษ - ใชการห่ันดวยเครื่องหั่นทำลายเอกสาร 
Flash Drive - ทำลายขอมูลโดยการเขียนทับขอมูลเดิมหลายรอบ หรือใชวิธีการ

ทุบหรือบดใหเสียหาย ตามขั้นตอนปฏิบัติการจัดระดับชั้นความลับ 
และการ จัดการสื่อบันทึกขอมูล (Information Classification and 
Media Handling Procedure)  

แผ่น CD/DVD -ใชการหั ่นดวยเครื ่องหั ่นทำลายเอกสาร ตามขั ้นตอนปฏิบัติการ 
จัดระดับชั้นความลับ และการ จัดการสื่อบันทึกขอมูล (Information 
Classification and Media Handling Procedure)  

เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 
ฮาร์ดดิสก์ - ทำลายขอมลูโดยการเขียนทับขอมูลเดิมหลายรอบหรือใชวิธีการทุบ

หรือบดใหเสียหาย ตามข้ันตอนปฏิบัติการจัดระดับช้ันความลับ และ
การ จัดการสื่อบันทึกขอมูล (Information Classification and 
Media Handling Procedure)  

 

ขอ ๓๗. ผูใชงานมีหนาที่ตองรับผิดชอบต่อสินทรัพย์ที่หน่วยงานมอบไวใหใชงานเสมือนหน่ึง
เป็นสินทรัพย์ของผู ใชงานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผ ูใชงานตองรับผิดชอบ  
การรับหรือคืน สินทรัพย์ จะถูกบันทึกและตรวจสอบทุกคร้ังโดยเจาหนาที่ที่หน่วยงานมอบหมาย  

ขอ ๓๘. กรณีทำงานนอกสถานที่ผู ใชงานตองดูแลและรับผิดชอบสินทรัพย์ของหน่วยงาน 
ที่ไดรับมอบหมาย  

ขอ ๓๙. ผูใชงานมีหนาที่ตองชดใชค่าเสียหายไม่ว่าทรัพย์สินนั้นจะชำรุด หรือสูญหายตาม
มูลค่าทรัพย์สิน หากความเสียหายน้ันเกิดจากความประมาทของผูใชงาน 

ขอ ๔๐. ผูใชงานตองไม่ใหผูอื่นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใด ๆ เวนแต่การยืมน้ัน 
ไดรับการอนุมัติเป็นลายลักษณ์อักษรจากหัวหนาหน่วยงาน  

ขอ ๔๑. ผูใชงานมีสิทธิ์ใชสินทรัพย์และระบบสารสนเทศต่างๆ ที่หน่วยงานจัดเตรียมไวใหใชงาน 
โดยมีวัตถุประสงค์เพ่ือการใชงานของหน่วยงานเท่าน้ัน หามมิใหผูใชงานนำสินทรัพย์และระบบสารสนเทศต่าง ๆ 
ไปใชในกิจกรรมที่หน่วยงานไม่ไดกำหนด หรือทำใหเกิดความเสียหายต่อกรมควบคุมโรค 

ขอ ๔๒. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามขอ ๔๒ ใหถือเป็นความผิดส่วนบุคคล
โดยผูใชงานตองรับผิดชอบต่อความเสียหายที่เกิดขึ้น  
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ส่วนที่ ๕  การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
ขอ ๔๓. มาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  

(๑) ผูติดต่อจากหน่วยงานภายนอกทุกคน ตองทำการแลกบัตรที่ใชระบุตัวตน เช่น 
บัตรประชาชน หรือใบอนุญาตขับขี ่ก ับเจ าหนาที ่ร ักษาความปลอดภัย  
เพื ่อรับบัตรผู ติดต่อ (Visitor) แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก  
ตามท่ีระบุไวในเอกสาร “บันทึกการเขาออกพ้ืนที่” 

(๒) ผูติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใชใน
การ ปฏิบัติงานมาปฏิบัติงานที ่หองควบคุมระบบเครือข่าย ตองลงบันทึก
รายการอุปกรณ์ ในแบบฟอร์มการขออนุญาตเขาออกใหถูกตองชัดเจน  

(๓) ผูดูแลระบบตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึกแบบฟอร์ม 
การขออนุญาตเขา-ออก เป็นประจำทุกเดือน  

ขอ ๔๔. ผ ูใชงานจะนำเครื ่องคอมพิวเตอร์ อุปกรณ์มาเชื ่อมต่อกับเครื ่องคอมพิวเตอร์  
ระบบ เครือข่ายของหน่วยงาน ตองไดรับอนุญาตจากหัวหนาหน่วยงานและตองปฏิบัติตามนโยบายน้ีโดยเคร่งครัด 

ขอ ๔๕. การขออนุญาตใชงานพื้นที ่เครื ่องแม่ข่ายเสมือน โดยใชชื ่อโดเมนย่อย (Sub Domain 
Name) ที่หน่วยงานรับผิดชอบอยู่ โดยแจงผ่านระบบอิเล็กทรอนิกส์ (DDC SERVICE) และไดรับการอนุญาต
จากหัวหนากลุ ่มงานฯ และจะตองไม่ติดตั ้งโปรแกรมใด ๆ ที ่ส่งผลกระทบต่อการกระทำของระบบ 
และผูใชงานอ่ืน ๆ 

ขอ ๔๖. หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง 
ไดแก่ อุปกรณ์จัดเสนทาง (Router) อุปกรณ์กระจายสัญญาณขอมูล (Switch) อุปกรณ์กระจายสัญญาณ 
(Access point) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่ไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๔๗. ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได 
อย่างมีประสิทธิภาพ ดังต่อไปน้ี 

(๑) ตองจำกัดสิทธ์ิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือข่าย 
ที่ไดรับอนุญาตเท่าน้ัน  

(๒) ตองจำกัดเสนทางการเขาถึงระบบเครือข่ายที่มีการใชงานร่วมกัน 
(๓) ตองจำกัดการใชเสนทางบนเครือข่ายจากเครื ่องคอมพิวเตอร์ไปยังเครื ่อง

คอมพิวเตอร์แม่ข่าย เพ่ือไม่ใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ 

ภายนอกหน่วยงานตองเชื ่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้ง 
ตองมี ความสามารถในการตรวจจับโปรแกรมประสงค์ราย (Malware) ดวย 

(๕) ระบบเครือข่ายตองติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคล
ที่เขา ใชงานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 

(๖) การเขาส่ ูระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ต
จำเป็นตอง มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยช่ือผูใชงาน 
และตองมีการ พิสูจน์ยืนยันตัวตน (Authentication) ดวยการใชรหัสผ่าน 
 เพ่ือตรวจสอบความ ถูกตองของผูใชงานก่อนทุกคร้ัง 
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(๗) ตองป้องกันมิใหหน่วยงานภายนอกที่เชื ่อมต่อสามารถมองเห็น IP Address 
ภายใน ของระบบเครือข่ายภายในของหน่วยงาน 

(๘) ตองจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ 
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต ่าง  ๆ 
พรอมทั้งปรับปรุงใหเป็นปัจจุบันอยู่เสมอ 

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ไดแก่ รายชื่อผูขอใช

บริการ รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใชบริการ IP Address และสถานที่ติดต้ัง 
- อุปกรณ์ที ่นำมาเชื ่อมต่อจะไดร ับหมายเลข IP Address ตามที ่กำหนด 

โดยผูดูแลระบบเครือข่าย 
- ผูดูแลระบบตองจำกัดผูใชงานที่สามารถเขาใชอุปกรณ์ได  
- กรณีอุปกรณ์ที ่ม ีการเชื ่อมต่อจากเครือข่ายภายนอก ตองมีการระบุ

หมายเลขอุปกรณ์ว่าสามารถเขาเชื่อมต่อกับเครือข่ายภายในได หรือไม่
สามารถเช่ือมต่อได  

- อุปกรณ์เครือข่ายตองสามารถตรวจสอบ IP Address ของทั้งตนทางและ 
ปลายทางได  

- การเขาใชงานอุปกรณ์บนเครือข่ายตองทำการพิสูจน์ตัวตนทุกครั้งที่ใช
อุปกรณ์  

(๑๐) กำหนดระยะเวลาผูใชงานที่อยู่ในระบบเครือข่ายใหออกจากระบบเครือข่าย 
เมื่อเวนว่างจากการใชงานเป็นเวลานาน 

ขอ ๔๘. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  และรับผิดชอบ 
ในการดูแลระบบคอมพิวเตอร์แม่ข ่าย (Server) ในการกำหนดแกไข หรือเปลี ่ยนแปลงค่าต่าง ๆ  
ของซอฟต์แวร์ระบบ (Systems Software) 

ขอ ๔๙. การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานตองมีการขออนุมัติจากผูดูแลระบบ
ใหติดต้ังก่อนดำเนินการ  

ขอ ๕๐. กำหนดใหมีการจัดเก็บซอร์สโคด ไลบราร่ ี และเอกสารสำหรับซอฟต์แวร์ของ
ระบบงาน ไวในสถานที่ที่มีความมั่นคงปลอดภัย 

ขอ ๕๑. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอร์  
มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. ว่าดวยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕50 

ขอ ๕๒. กำหนดมาตรการควบคุมการใชงานระบบเครือข่ายและเครื่องคอมพิวเตอร์ 
แม่ข่าย (Server) จากผู  ใชงานภายนอกหน่วยงาน เพื ่อดูแลรักษาความปลอดภัยของระบบ 
ตามแนวทางปฏิบัติ ดังต่อไปน้ี 

(๑) บุคคลจากหน่วยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือข่าย
และ เครื ่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะตองทำเร ื ่อง 
ขออนุญาตเป็น ลายลักษณ์อักษร เพ่ือขออนุญาตจากหัวหนาหน่วยงาน  

(๒) มีการควบคุมช่องทาง (Port) ที่ใชในการเขาสู่ระบบอย่างรัดกุม 
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(๓) วิธีการใด ๆ ที่สามารถเขาสู่ขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับ
การอนุญาตจากหัวหนาหน่วยงาน 

(๔) การเขาสู่ระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ 
จำเป็นในการดำเนินงานกับหน่วยงานอย่างเพียงพอ 

(๕) การเขาสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกล
ตองมีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตอง
มีการพิสูจน์ยืนยันตัวตน (Authentication) ดวยการใชรหัสผ่าน เพื่อตรวจสอบ
ความถูกตองของผูใชงานก่อนทุกคร้ัง 

ขอ ๕๓. กำหนดใหมีการแบ่งแยกเครือข่าย ดังต่อไปน้ี 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุม
การ เขาถึงเครือข่ายโดยไม่ไดรับอนุญาต 

(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอกเพื่อความปลอดภัยในการ
ใชงานระบบสารสนเทศภายใน 

ขอ ๕๔. กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่าง
ชัดเจนและตองทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างนอยปีละ ๑ ครั้ง 
นอกจากน้ีการกำหนดแกไขหรือเปลี่ยนแปลงค่า Parameter ตองแจงบุคคลที่เก่ียวของใหรับทราบทุกคร้ัง 

ขอ ๕๕. ระบบเครือข่ายทั้งหมดท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน 
ตองเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet filtering เช่น การใชไฟร์
วอลล์ (Firewall) หรือฮาร์ดแวร์อ่ืน ๆ รวมทั้งตองมีความสามารถในการตรวจจับมัลแวร์ (Malware) ดวย  

ขอ ๕๖. ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของ
บุคคล ที่เขาใชงานระบบเครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่าน
ระบบ เครือข่าย การใชงานในลักษณะที่ผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มี
อำนาจ หนาที่เก่ียวของ  

ขอ ๕๗. IP address ของระบบงานเครือข่ายภายในจำเป็นตองมีการป้องกันมิใหหน่วยงาน
ภายนอกที่เช่ือมต่อสามารถมองเห็นได เพื่อเป็นการป้องกันไม่ใหบุคคลภายนอกสามารถรูขอมูลเกี่ยวกับ
โครงสรางของระบบเครือข่ายไดโดยง่าย  

ขอ ๕๘. การใชเครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายตองไดรับการ
อนุมัติจากผูดูแลระบบและจำกัดการใชงานเฉพาะเท่าที่จำเป็น  
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ส่วนที่ ๖  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
ขอ ๕๙. ผูดูแลระบบ ตองกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามขอ 

๘) ในการใชงานตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตาม
ขอ ๑๐) เช่น การลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นตน  

ขอ ๖๐. กำหนดขั้นตอนการปฏิบัติเพ่ือเขาใชงาน 

(๑) ผูใชงานตองกำหนดรหัสผ่านในการใชงานเคร่ืองคอมพิวเตอร์ที่รับผิดชอบ  
(๒) หลังจากระบบติดตั้งเสร็จ ตองมีระบบบริหารจัดการรหัสผ่าน ที่สามารถทำงาน

เชิงโตตอบหรือมีการทำงานในลักษณะอัตโนมัติซึ่งเอื้อต่อการเปลี่ยนรหัสผ่าน
ของผูใชงานที่ไดถูกกำหนดไวเริ่มตนที่มาพรอมกับการติดต้ังระบบโดยทันที 

(๓) ผูใชงานตองต้ังค่าการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทำ
การล็อกหนาจอภาพเมื่อไม่มีการใชงาน หลังจากนั้นเมื่อตองการใชงานผูใชงาน
ตองใส่รหัสผ่าน (Password) เพ่ือเขาใชงาน 

(๔) ก่อนการเขาใชระบบปฏิบัติการตองทำการลงบันทึกเขาใชงาน (Login) ทุกคร้ัง 
(๕) ผู ใชงานตองไม่อนุญาตใหผ ูอ ื ่นใชช่ือผู ใชงาน (Username) และรหัสผ่าน 

(Password) ของตนในการเขาใชงานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไม่อยู่ที่

หนาจอเป็นเวลานาน 
(๗) หามเปิดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความ

เสี่ยง เวนแต่จะไดรับอนุญาตจากหัวหนาหน่วยงาน 
(๘) ซอฟต์แวร์ที่กรมควบคุมโรคใชมีลิขสิทธ์ ผูใชงานสามารถขอใชงานไดตามหนาที่

ความจำเป็น และหามไม่ใหผูใชงานทำการติดต้ังหรือใชงานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ 
หากตรวจพบถือว่าเป็นความผิดส่วนบุคคล ผูใชงานรับผิดชอบแต่เพียงผูเดียว  

(๙) ซอฟท์แวร์ที่กรมควบคุมโรคจัดเตรียมไวใหผูใชงาน ถือเป็นสิ่งจำเป็น หามมิให
ผูใชงานทำการติดต้ัง ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนา เพ่ือนำไปใชงานที่อ่ืน  

(๑๐) หามใชทรัพยากรทุกประเภทท่ีเป็นของกรมควบคุมโรค เพ่ือประโยชน์ทางการคา  
(๑๑) หามผูใชงานนำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอความรูปภาพ 

ไม่เหมาะสม หรือขัดต่อศีลธรรม กรณีผู ใชงานสรางเว็บเพจบนเครือข่าย
คอมพิวเตอร์  

(๑๒) หามผูใชงานของหน่วยงานควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก 
โดยไม่ไดรับอนุญาตจากหัวหนาหน่วยงาน  

ขอ ๖๑. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 
กำหนดใหผู ใชงานแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจน์ยืนยันตัวตนดวยการใชรหัสผ่าน  
เพ่ือตรวจสอบความถูกตองของผูใชงานก่อนทุกคร้ัง  โดยปฏิบัติตามแนวทางที่กำหนดไวในขอ 11 

ขอ ๖๒. การใชงานโปรแกรมประเภทยูทิล ิ ต้ี (Use of system utilities) ตองจำกัดและ
ควบคุมการ ใชงานโปรแกรมยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอร์ที่สำคัญ เน่ืองจากการใชงานโปรแกรม
ยูทิลิตี้บางชนิด สามารถทำใหผูใชหลีกเล่ียงมาตรการป้องกันทางดานความมั่นคงปลอดภัยของระบบได 
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เพ่ือป้องกันการละเมิด หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกำหนดไวหรือที่มีอยู่แลวให
ดำเนินการ ดังน้ี 

(๑) การใชงานโปรแกรมยูทิลิตี ้ตองไดรับการอนุมัติจากผูดูแลระบบและตองมีการ
พิสูจน์ ยืนยันตัวตนสาหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพื่อจำกัดและควบคุม
การใชงาน 

(๒) โปรแกรมยูทิลิต้ีที่นำมาใชงานตองไม่ละเมิดลิขสิทธ์ิ 
(๓) ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟต์แวร์สำหรับระบบงาน 
(๔) มีการจำกัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิต้ี 
(๕) ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวของกับระบบงานที่

ไม่มีความจำเป็นในการใชงาน รวมทั้งตองป้องกันไม่ใหผูใชงานสามารถเขาถึง
หรือใชงานโปรแกรมยูทิลิต้ีได 

ขอ ๖๓. การกำหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 
(๑) กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปิดการ 

ใชงาน เป็นเวลา 30 นาทีเป็นอย่างนอย ตองยุติการใชงานระบบสารสนเทศ 
(Session Time-out) น้ัน 

(๒) ระบบสารสนเทศที่มีความเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุติการ
ใชงานระบบเมื่อว่างเวนจากการใชงานใหสั้นขึ้นตามความเหมาะสม หรือเป็น
เวลา ๑๐ นาที 

ขอ ๖๔. การจำกัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 
(๑) ตองจำกัดระยะเวลาในการเชื่อมต่อเพื่อใหมีความมั่นคงปลอดภัยมากยิ่งขึ้น

สำหรับระบบสารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความสำคัญสูง 
เพ่ือใหมีความมั่นคงปลอดภัย ดังน้ี 

- กำหนดระยะเวลาการเชื ่อมต่อระบบเทคโนโลยีสารสนเทศและการ
สื ่อสารสำหรับระบบสารสนเทศ หรือแอปพลิเคชันที ่มีความเสี ่ยง  
หรือมีความสำคัญสูงเพื่อใหผูใชงาน สามารถใชงานไดนานที่สุด ภายใน
ระยะเวลาที ่กาหนดเท่านั ้น โดยกำหนดใหใชได 3 ชั ่วโมงต่อการ
เช่ือมต่อ ๑ ครั้ง 

- กำหนดใหระบบเทคโนโลยีสารสนเทศและการสื ่อสารมีการจำกัด 
ช่วงระยะเวลาการใชงาน มีการระบุและพิสูจน์ตัวตน เพ่ือเขาใชงานใหม่ทุกครั้ง 

(๒) กำหนดใหระบบสารสนเทศ ที่มีความสำคัญสูง ระบบงานที่มีการใชงาน 
ในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหน่วยงาน)  
มีการจำกัดช่วงระยะเวลาการเช่ือมต่อ ภายใน ๓๐ นาที  
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ส่วนที่ ๗  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชั่นและสารสนเทศ (Application 
and Information Access Control) 

ขอ ๖๕. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม่ (โดยปฏิบัติตามขอ ๘) ในการ 
ใชงานตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) 
เช่น การ ลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นตน  

ขอ ๖๖. ผูดูแลระบบ ตองกาหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น 
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) ระบบทรัพยากรบุคคล(DIPS) ระบบบริหารงาน
โครงการ (Estimate)  เป็นตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่ และตองไดรับความเห็นชอบ
จากหัวหนาหน่วยงานเป็นลายลักษณ์อักษร รวมท้ังตองทบทวนสิทธ์ิดังกล่าว อย่างสม่ำเสมอ  

ขอ ๖๗. ผูดูแลระบบ ตองกำหนดระยะเวลาในการเชื ่อมต่อระบบสารสนเทศ ที่ใชในการ
ปฏิบัติงาน ระบบสารสนเทศต่าง ๆ เมื่อผูใชงานไม่มีการใชงานระบบสารสนเทศเกิน ๑5 นาที ระบบจะยุติ
การใชงาน ผูใชงานตองทำการลงบันทึกเขาใชงาน (Login) ก่อนเขาระบบสารสนเทศอีกคร้ัง  

ขอ ๖๘. ผูดูแลระบบ ตองบริหารจัดการสิทธิ ์การใชงานระบบและรหัสผ่านของบุคลากร
ดังต่อไปน้ี 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื ่อผู ใชงาน
ระบบ ลาออก หรือพนจากตำแหน่ง หรือยกเลิกการใชงาน 

(๒) กำหนดใหผ ู  ใช งานไม ่บ ันทึกหร ือเก ็บรหัสผ่าน (Password) ไว ในระบบ
คอมพิวเตอร์ ในรูปแบบที่ไม่ไดป้องกันการเขาถึง 

(๓) กำหนดช่ือผูใชงานหรือรหัสผูใชงานตองไม่ซ้ำกัน 
(๔) ในกรณีมีความจำเป็นตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธ์ิสูงสุด ผูใชงานน้ัน

จะตอง ไดรับความเห็นชอบและอนุมัติจากหัวหนาหน่วยงาน โดยมีการกำหนด
ระยะเวลา การใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกล่าวหรือ
พนจากตำแหน่ง และมีการกำหนดสิทธิ์พิเศษที่ไดรับว่าเขาถึงไดถึงระดับใดได
บาง และตองกำหนดให รหัสผูใชงานต่างจากรหัสผูใชงานตามปกติ  

ขอ ๖๙. ผู ด ูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั ้นความลับใน 
การควบคุมการเขาถึงขอมูลแต่ละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผ่านระบบงาน 
รวมถึงวิธีการทำลาย ขอมูลแต่ละประเภทช้ันความลับ ดังต่อไปน้ี  

(๑) ตองควบคุมการเขาถึงขอมูลแต่ละประเภทชั้นความลับทั้งการเขาถึงโดยตรง 
และ การเขาถึงผ่านระบบงาน  

(๒) ตองกำหนดรายชื่อผูใชงาน (Username) และรหัสผ่าน (Password) เพื่อใช 
ในการตรวจสอบตัวตนจริงของผูใชงานขอมูล ในแต่ละช้ันความลับของขอมูล  

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกล่าว 
(๔) การรับส่งข อมูลสำคัญผ่านระบบเครือข่ายสาธารณะควรไดร ับการเขารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นตน 
(๕) กำหนดการเปลี ่ยนรหัสผ่าน (Password) ตามระยะเวลาที ่กำหนดของระดับ

ความสำคัญของขอมูล 
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(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำสินทรัพย์
ออก นอกหน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ใหดำเนินการสำรองและลบ
ขอมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นตน 

(๗) ตองสำรองขอมูลและระบบ และทดสอบการกู ค ืนขอมูลและระบบอย่าง
สม่ำเสมอ โดยกำหนดความถ่ีในการดำเนินงานอย่างชัดเจนในแต่ละระบบ 

(๘) ไม่เก็บขอมูลสำคัญขององค์กรไวบนอุปกรณ์แบบพกพา เวนแต่มีความจำเป็น 
และขอมูลดังกล่าวจะตองมีการเขารหัสขอมูลที่เป็นมาตรฐาน 

(๙) ขอมูลที่มีชั้นความลับที่ตองส่งออกไปนอกองค์การ โดยถูกจัดเก็บไวบนอุปกรณ์
แบบพกพาหรือถูกส่งผ่านระบบเครือข่ายไรสาย ตองผ่านการอนุมัติจากเจาของ
ระบบงานและธุรกรรม และทำการเขารหัสขอมูลและระบบเครือข่ายไรสายก่อนเท่าน้ัน 

(๑๐) การเคลื่อนยายขอมูลที่มีชั้นความลับ ตองกระทำโดยบุคคลที่เขาของระบบงาน
และธุรกรรมกำหนด และจะตองทำลายขอมูลดังกล่าวทันทีเมื่อไม่มีการใชงานแลว 

ขอ ๗๐. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูง ใหปฏิบัติดังน้ี  
(๑) ระบบที่ไวต่อการรบกวน โดยมีผลกระทบและมีความสำคัญสูง ไดแก่ ระบบ

ขอมูลผู ป่วยที ่เป็นขอมูลที ่เกี ่ยวของกับการรักษาพยาบาลและขอมูลทาง
การแพทย์ ระบบบุคลากรที ่เป ็นขอมูลส่วนบุคคลของเจาหนาที ่ภายใน 
กรมควบคุมโรค 

(๒) ตองมีการควบคุมสภาพแวดลอมของระบบที่ไวต่อการรบกวนโดยเฉพาะ 
(๒.๑) มีหองปฏิบัติงานแยกเป็นสัดส่วน และตองกำหนดสิทธิ์ใหเฉพาะ 

    ผูที่ไดรับมอบหมายเท่าน้ัน เขาไปปฏิบัติงานในหองควบคุมดังกล่าว 
(๒.๒) ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอื่นและกำหนดสิทธ์ิ 

    ในการเขาถึงขอมูล 
(๓) ตองควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกองค์กร  
ขอ ๗๑. การใชงานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ตองปฏิบัติดังต่อไปน้ี  

(๑) ตรวจสอบความพรอมของคอมพิวเตอร์และอุปกรณ์ที ่จะนำไปใชงานว่าอยู่ 
ในสภาพพรอมใชงานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกตองตามลิขสิทธ์ิ 

(๒) ระมัดระวังไม่ใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอร์ที่นำไปใชได 
เวนแต่ขอมูลที่ไดมีการเผยแพร่เป็นการทั่วไป 

(๓) เมื ่อหมดความจำเป็นตองใชอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แลว  
ใหรีบนำส่งคืนเจาหนาที่ที่รับผิดชอบทันที  

(๔) เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของ
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ที่รับคืนดวย 

(๕) หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่างรายแรง
ของผูนำไปใช ผูนำไปใชตองรับผิดชอบต่อความเสียหายที่เกิดขึ้น  
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ส่วนที่ ๘  การบริหารจัดการซอฟต์แวร์และลขิสทิธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing MalWare)  

ขอ ๗๒. กรมควบคุมโรคไดใหความสำคัญต่อเรื ่องทรัพย์สินทางปัญญา ดังน้ันซอฟต์แวร์ 
ที่หน่วยงานอนุญาตใหใชงานหรือที่หน่วยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ
จำเป็น และ หามไม่ใหผูใชงานทำการติดตั้งหรือใชงานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบ
พบความผิดฐาน ละเมิดลิขสิทธ์ิ ถือว่าเป็นความผิดส่วนบุคคล ผูใชงานจะตองรับผิดชอบแต่เพียงผูเดียว  

ขอ ๗๓. ซอฟต์แวร์ (Software) ที่หน่วยงานไดจัดเตรียมไวใหผ ูใชงาน ถือเป็นสิ ่งจำเป็น 
ต่อการทำงาน หามมิใหผูใชงานทำการ ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพื่อนำไปใชงานที่อื่น ๆ 
ยกเวนไดรับการอนุญาตจากหัวหนาหน่วยงานหรือผูที่ไดรับมอบหมายท่ีมีสิทธ์ิในลิขสิทธ์ิ  

ขอ ๗๔. คอมพิวเตอร์ของผูใชงานติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามที่ 
หน่วยงานไดประกาศใหใช เวนแต่คอมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาตจาก
หัวหนา หน่วยงาน กรณีที ่ติดตั ้งโปรแกรมไวรัสคอมพิวเตอร์ (Antivius) ดวยตนเอง ผูดูแลระบบจะ 
ไม่รับผิดชอบต่อการเกิดขอผิดพลาดใดๆ โดยถือเป็นความรับผิดชอบส่วนบุคคล 

ขอ ๗๕. บรรดาขอมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับการ
ตรวจสอบ ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนำมาใชงานหรือเก็บบันทึกทุกคร้ัง  

ขอ ๗๖. ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ใหใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น  

ขอ ๗๗. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่ง
ผิดปกติ ผูใชงานตองแจงเหตุแก่ผูดูแลระบบ  

ขอ ๗๘. เมื่อผูใชงานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผูใชงานตองไม่เช่ือมต่อเครื่องคอมพิวเตอร์ 
เขาสู่เครือข่าย และตองแจงแก่ผูดูแลระบบ 

ขอ ๗๙. หามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ 
ที่เป็น สินทรัพย์ของหน่วยงาน หรือของผูอ่ืน โดยไม่ไดรับอนุญาตจากหัวหนาหน่วยงาน  

ขอ ๘๐. หามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจ
ก่อใหเกิดความเสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธ์ิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถ
ดำเนินการได แต่ตองไม่ดำเนินการดังน้ี  

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทำลายกลไกรักษาความปลอดภัย
ระบบ รวมทั้งการกระทำในลักษณะเป็นการแอบใชรหัสผ่าน การลักลอบทำ
สำเนาขอมูล บุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน  

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทำใหผ ู  ใช งานมีส ิทธ ิ ์และลำดับ
ความสำคัญ ในการครอบครองทรัพยากรระบบมากกว่าผูใชงานอ่ืน  

(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรม
อ่ืน ในลักษณะเช่นเดียวกับหนอนคอมพิวเตอร์หรือไวรัสคอมพิวเตอร์  

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทำลายระบบจำกัดสิทธิการใช 
(License) ซอฟต์แวร์ 
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(๕) นำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม่เหมาะสม 
หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผ ูใชงานสราง 
เว็บเพจ บนเครือข่ายคอมพิวเตอร์  

ขอ ๘๑. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟต์แวร์ โดยผูรับจางใหบริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผูมีสิทธ์ิในทรัพย์สินทางปัญญาสำหรับซอร์สโคด  

ในการพัฒนาซอฟต์แวร์โดยผูรับจางใหบริการจากภายนอก 
(๓) พิจารณากำหนดเรื่องการสงวนสิทธ์ิที ่จะตรวจสอบดานคุณภาพและความ

ถูกตองของซอฟต์แวร์ที่จะมีการพัฒนา โดยผูใหบริการภายนอก โดยระบุไว 
ในสัญญาจางที่ทำกับผูใหบริการภายนอกน้ัน 

(๔) ใหมีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะทำการติดต้ัง 
ก่อนดำเนินการติดต้ัง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานตอง 
ดำเนินการเปลี่ยนรหัสผ่านต่าง ๆ 

(๖) ผูพัฒนาระบบจากภายนอก (Outsource) ตองลงนามในสัญญาไม่เปิดเผยขอมลู 
(Non-Disclousure Agreement) ก่อนดำเนินการ 

(๗) ผู พัฒนาระบบจากภายนอก (Outsource) ตองถือปฏิบัติตามแนวนโยบาย  
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค 

ส่วนที่ ๙  การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 
ขอ ๘๒. ตองมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยี 

สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัส (Virus)และการใชงานไฟล์วอลล์ (Firewall) 
ตามท่ีหน่วยงานกำหนด 

ขอ ๘๓. ตองมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล 
และอุปกรณ์สื่อสารไวใหกับผูใชงานจากระยะไกล 

ขอ ๘๔. ผูใชงานจากระยะไกลทุกคน ตองผ่านการพิสูจน์ตัวตน เพ่ือเพ่ิมความปลอดภัยจะตอง
มีการตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเขารหัส เป็นตน 

ขอ ๘๕. ไม่อนุญาตใหใชงานอุปกรณ์ที่เป็นของส่วนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู ่ภายใตการควบคุมตามนโยบายความมั่นคง
ปลอดภัยของหน่วยงาน 

ขอ ๘๖. ตองกำหนดชนิดของงาน ชั่วโมงการทำงาน ชั้นความลับของขอมูล ระบบงานและ
บริการ ต่างๆ ของหน่วยงานที่อนุญาตและไม่อนุญาตใหปฏิบัติงานจากระยะไกล  

ขอ ๘๗. ตองกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือ
ปรับปรุง สิทธ์ิการเขาถึงระบบงาน และการคืนอุปกรณ์ที่ใชปฏิบัติงานจากระยะไกล  
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ส่วนที่ ๑๐  การควบคุมการเข้าถึงระบบเคร่ือข่ายไร้สาย (Wireless LAN Access Control) 
ขอ ๘๘. ผู ด ูแลระบบ ตองควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร สาย  

(Access Point) ใหรั่วไหลออกนอกพ้ืนที่ใชงานระบบเครือข่ายไรสายนอยที่สุด  
ขอ ๘๙. ผูดูแลระบบ ตองทำการเปล่ียนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่า 

โดยเริ่มตน (Default) มาจากผูผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน 
และกำหนดใหซ่อน SSID (Service Set Identifier) โดยเฉพาะระบบงานที่เป็นช้ันความลับ ดังกล่าวดวย 

ขอ ๙๐. ผ ู  ด ู แลระบบจะต องกำหนดค ่ า  Wireless Security เป ็นแบบ  WEP (Wried 
Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) หรือ ที่ดีกว่า ในการเขารหัสขอมูลระหว่าง
เครื่องลูกข่าย (Wireless LAN Client) และอุปกรณ์กระจายสัญญาณแบบไรสาย (Acess Point) และ
กำหนดค่าโดยไม่ใหแสดงช่ือระบบเครือข่ายไรสาย 

ขอ ๙๑. ผู ด ูแลระบบ เล ือกใชว ิธ ีการควบคุม MAC Address (Media Access Control 
Address) และหรือบัญชีผูใชงาน โดยอนุญาตเฉพาะผูใชงานที่มีสิทธิ์ในการเขาใชงานระบบเครือข่าย 
ไรสายตามที่กำหนดไวเท่าน้ัน 

ขอ ๙๒. ผูดูแลระบบ ตองมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไรสายกับ
ระบบเครือข่ายภายในหน่วยงาน  

ขอ ๙๓. ผูดูแลระบบ ควรกำหนดใหผูใชงานในระบบเครือข่ายไรสายติดต่อสื่อสารกับเครือข่าย 
ภายในหน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย ไรสาย  

ขอ ๙๔. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใชติดต่อระบบเครือข่ายไรสาย  
ขอ ๙๕. ผูดูแลระบบ ตองใชซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของ

ระบบเครือข่ายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณ์ความผิดปกติของเครื่องต่อการใชงาน  
ในระบบเครือข่ายไรสาย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการ
ใชงานระบบเครือข่ายไรสายที่ผิดปกติ ใหผูดูแลระบบ รายงานต่อหัวหนาหน่วยงานทราบทันที  

ขอ ๙๖. ผูดูแลระบบ ตองควบคุมดูแลไม่ใหบุคคลหรือหน่วยงานภายนอกท่ีไม่ไดรับอนุญาต  
ใช งานระบบเครือข่ายไร สาย ในการเข าสู่ระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในต่าง ๆ  
ของหน่วยงาน  

ขอ ๙๗. ผูใชงานที่ตองการเขาถึงระบบเครือข่ายไรสายของกรมควบคุมโรค จะตองทำการ 
ลงทะเบียนกับผูดูแลระบบและตองไดรับการอนุญาตจากหัวหนาหน่วยงานเป็นลายลักษณ์อักษร  

ขอ ๙๘. ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือข่ายไร
สาย ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน ก่อนเขาใชระบบเครือข่ายไรสาย รวมท้ัง 
มีการทบทวนสิทธิ์การเขาถึงอย่างสม่ำเสมอ ทั้งนี้จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเป็น 
ในการใชงาน 
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ส่วนที่ ๑๑  การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 
ขอ ๙๙. หน่วยงานมีหนาที่ในการบริหารจัดการ การติดต้ังและกำหนดค่าของ Firewall ทั้งหมด 
ขอ ๑๐๐. การกำหนดค่าเริ่มตนของ Firewall ตองกำหนดเป็นปฏิเสธทั้งหมด (Deny) 
ขอ ๑๐๑. ทุกบริการ (Services) และเสนทางเชื่อมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy 

จะตองถูกบล็อก (Block) โดย Firewall 
ขอ ๑๐๒. ผูใชงานอินเตอร์เน็ตจะตองทำการลงบันทึกเขาใชงาน (Login) ก่อนการใชงานทุกครั้ง  
ขอ ๑๐๓. การกำหนดค่าบริการและการเชื ่อมต่อที ่อนุญาต จะตองมีการสำรองขอมูลการ 

ต้ังค่าทุกครั้งก่อนการเปลี่ยนแปลง ค่าต่าง ๆ บน Firewall 
ขอ ๑๐๔. การเขาถึงตัวอุปกรณ์ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมาย 

ใหดูแลจัดการเท่าน้ัน 
ขอ ๑๐๕. ขอมูลจราจรทางคอมพิวเตอร์ที ่เขา-ออก อุปกรณ์ Firewall จะตองส่งค่าไปจัดเก็บที่

อุปกรณ์จัดเก็บขอมูลจราจรทางคอมพิวเตอร์(FortiAnalyzer) โดยจะตองจัดเก็บขอมูลจราจรไม่นอยกว่า ๙๐ วัน 
ขอ ๑๐๖. การกำหนดนโยบายในการใหบริการอินเตอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่ายจะเปิด

Antivirus และApplication Control เพื่อควบคุมการใชงานระบบเครือข่ายและความมั่นคงปลอดภัย
ระบบเครือข่าย ในกรณีที่จำเป็นจะตองใชงานเกินกว่ามาตรฐานการเชื่อมต่ออินเตอร์เน็ตที่กำหนด  
จะตองไดรับความยินยอมจากหน่วยงานก่อน  

ขอ ๑๐๗. การกำหนดค่าการใหบริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย
จะตองกำหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จำเป็นต่อการใหบริการเท่านั้น โดยขอนโยบาย
จะตองถูกระบุใหกับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ใหบริการจริง และการกำหนดค่าการ
ใหบริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย ตองขออนุญาตเป็นลายลักษณ์อักษรต่อ
หัวหนาหน่วยงาน โดยตองระบุขอมูล ดังน้ี 

(๑) หมายเลข Port ที่ตองการขอใหเปิด 
(๒) หมายเลข IP Address ของปลายทางที่ตองการติดต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือช่ือแอปพลิเคชันที่ตองการใชงานผ่าน Port น้ัน ๆ 

ขอ ๑๐๘. จะตองมีการสำรองขอมูลการกำหนดค่าต่าง ๆ ของอุปกรณ์ Firewall  เป็นประจำ
ทุกเดือนและทุกคร้ังก่อนที่จะมีการเปลี่ยนแปลงค่า 

ขอ ๑๐๙. เครื่องคอมพิวเตอร์แม่ข่ายที่ใหบริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงานที่
มีลักษณะที่เป็นอินทราเน็ต จะตองไม่อนุญาตใหมีการเชื่อมต่อเพื่อใชงานอินเตอร์เน็ต เวนแต่มีความ
จำเป็นโดยจะตองกำหนดเป็นกรณีไป   

ขอ ๑๑๐. หน่วยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใชงานที่ผิดหรือเสี่ยงต่อความปลอดภัยของระบบเครือข่ายส่วนรวม หรือเกิดจากการทำงาน
ของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัยจนกว่าจะไดรับการแกไข 

ขอ ๑๑๑. การเชื่อมต่อในลักษณะของการเขาถึงจากภายนอก มายังเครื่องแม่ข่ายหรืออุปกรณ์
เครือข่ายภายในData center จะตองบันทึกรายการของการดำเนินการตามแบบการขออนุญาต
ดำเนินการเก่ียวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะตองไดรับความเห็นชอบจากหัวหนา
หน่วยงานก่อน 

ขอ ๑๑๒. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอร์เน็ตทันที 
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ขอ ๑๑๓. ตองตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มคีวามจำเป็นในการเขาใช
งานอย่างสม่ำเสมออย่างนอยสัปดาห์ละ ๑ ครั้ง 
 

ส่วนที่ ๑๒  การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 
ขอ ๑๑๔. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส์ (E-Mail) ตองทำการกรอก

ขอมูล ขอเขาใชบริการจดหมายอิเล็กทรอนิกส์ (E-Mail) ผ่านระบบบริการออนไลน์ (DDC SERVICE)   
ขอ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านตองไม่ปรากฏหรือแสดงรหัสผ่าน

ออกมา แต่ตองแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “•” ในการพิมพ์แต่ละ
ตัวอักษร  

ขอ ๑๑๖. เมื่อไดรับรหัสผ่าน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส์ 
 (E-Mail) และเมื่อมีการเขาสู่ระบบในครั้งแรกน้ัน ใหเปลี่ยนรหัสผ่าน (Password) โดยทันที  

ขอ ๑๑๗. ผูดูแลระบบ ตองกำหนดจำนวนคร้ังที่ยอมใหผูใชงานใสร่หัสผ่านผิดได เช่น ไม่เกิน ๓ ครั้ง 
ขอ ๑๑๘. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไวในระบบคอมพิวเตอร์ 
ขอ ๑๑๙. เปลี่ยนรหัสผ่าน (Password) ทุก ๖ เดือน 
ขอ ๑๒๐. ไม่ใชที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผูอ่ืนเพ่ืออ่าน หรือรับ หรือ

ส่งขอความ ยกเวนแต่จะไดรับการยินยอมจากเจาของผูใชงานและใหถือว่าเจาของจดหมายอิเล็กทรอนิกส์  
(E-Mail) เป็นผูรับผิดชอบต่อการใชงานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน  

ขอ ๑๒๑. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นตองลงบันทึกออก 
(Logout) ทุกคร้ัง 

ขอ ๑๒๒. การส่งขอมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย 
อิเล็กทรอนิกส์ (E-Mail) เวนเสียแต่ว่าจะใชวิธีการเขารหัสขอมูลจดหมายอิเล็กทรอนิกส์ (E-Mail)  
ที่หน่วยงานกำหนดไวใหใชความ ระมัดระวังในการระบุช่ือที่อยู่ จดหมายอิเล็กทรอนิกส์ (E-Mail) ของผูรับ
ใหถูกตองเพ่ือป้องกันการส่งผิดตัวผูรับ  

ขอ ๑๒๓. หามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (SpamMail)   
ขอ ๑๒๔. หามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain 

Letter)  
ขอ ๑๒๕. หามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นการละเมิดต่อกฎหมายหรือ

สิทธิของบุคคลอ่ืน   
ขอ ๑๒๖. หามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา  
ขอ ๑๒๗. ใหระบุช่ือของผูส่งในจดหมายอิเล็กทรอนิกส์ (E-Mail) ทุกฉบับที่ส่งไป  
ขอ ๑๒๘. ใหทำการสำรองขอมูลจดหมายอิเล็กทรอนิกส์ (E-Mail) ตามความจำเป็น (แมว่า

หน่วยงานจะ ใชจดหมายอิเล็กทรอนิกส์ (E-Mail) ไวใหแต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้นจดหมาย
อิเล็กทรอนิกส์ (E-Mail) ที่เก่ามาก ๆ และ มีความจำเป็นตองสำรองเก็บไวดวยตนเอง)  

ขอ ๑๒๙. ผูใชงานตองทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด 
 เพื่อตรวจสอบไฟล์โดยใชโปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น 
.exe .COM  เป็นตน  

ขอ ๑๓๐. ผูใชงานตองไม่เปิดหรือส่งต่อจดหมายอิเลก็ทรอนิกส์หรือขอความท่ีไดรับจากผูส่งที่ไม่รูจัก  
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ขอ ๑๓๑. ผูใชงานตองไม่ใชขอความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม
หรือขอมูลอันอาจทำใหเสียชื่อเสียงของหน่วยงาน ทำใหเกิดความแตกแยกระหว่างหน่วยงาน ผ่านทาง
จดหมาย อิเล็กทรอนิกส์  

ขอ ๑๓๒. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควรจัดเก็บ 
แฟ้มขอมูลและจดหมายอิเล็กทรอนิกส์ของตนใหเหลือจำนวนนอยที่สุดและควรลบจดหมายอิเล็กทรอนิกส์ 
ที่ไม่ตองการออกจากระบบเพ่ือลดปริมาณการใชเน้ือที่ระบบจดหมายอิเล็กทรอนิกส ์ 

ขอ ๑๓๓. ขอควรระวังผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกส์ที่จะใชอางอิงภายหลังมายัง 
เครื่องคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผูอ่ืนแอบอ่านจดหมายได ดังนั้นไม่ควรจัดเก็บขอมูล หรือ 
จดหมายอิเล็กทรอนิกส์ที่ไม่ไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส์  

ขอ ๑๓๔. ผูใชงานตองใชจดหมายอิเล็กทรอนิกส์ภาครัฐ สำหรับใชรับ-ส่งขอมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลาง
เพ่ือการสื่อสารในภาครัฐ  

 

ส่วนที่ ๑๓  การควบคุมการใช้อินเตอร์เน็ต (Internet) 
ขอ ๑๓๕. ผูดูแลระบบ ตองกำหนดเสนทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเขาใชงาน 

อินเตอร์เน็ต ที่ตองเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไวเท่านั้น เช่น  Firewall,  
IPS-IDS เป็นตน หามผูใชงานทำการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-up Modem 
หรือ Home Router  หรือ Router Wi-Fi หรือ Switch ที่ไม่ไดรับอนุญาต ยกเวนแต่ว่ามีเหตุผลความ
จำเป็นและตองทำการขออนุญาตจากหัวหนาหน่วยงานเป็นลายลักษณ์อักษร  

ขอ ๑๓๖. เครื ่องคอมพิวเตอร์ส่วนบุคคลและเครื ่องคอมพิวเตอร์แบบพกพา ก่อนทำการ
เชื่อมต่อ อินเตอร์เน็ต ผ่านเว็บเบราเซอร์ (Web browser) ตองมีการติดตั้งโปรแกรมป้องกันไวรัส และทำ
การอุดช่องโหว่ของระบบปฏิบัติการ  

ขอ ๑๓๗. ในการรับส่งขอมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะตองมีการทดสอบไวรัส 
 (Virus scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งขอมูลทุกคร้ัง  

ขอ ๑๓๘. หามใชเครือข่ายอินเทอร์เน็ตขององค์การ เพ่ือกระทำการต่อไปน้ี 
(๑) หาประโยชน์ในเชิงธุรกิจส่วนตัว 
(๒) เพ่ือความบันเทิง ไดแก่ การเล่นเกม ดูภาพยนตร์ ฟังเพลง 
(๓) กระทำการที่ก่อใหเกิดความเสียหายต่อภาพลักษณ์ และชื่อเสียงขององค์การ เช่น  

การเผยแพร่ขอมูลที่อาจก่อความเสียหายต่อองค์การ หรือขอมูลสำคัญที่เป็นความลับ
ขององค์การ 

(๔) กระทำผิดกฎหมาย เช่น 
- นำเขาหรือเผยแพร่ ขอมูลหรือชุดโปรแกรมที่ละเมิดลิขสิทธ์ิ 
- แพร่กระจายโปรแกรมไม่ประสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์ 
- กระทำการที่ไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนำเขา

หรือเผยแพร่สื่อลามก อนาจาร 
- กระทำการที่ส่งผลราย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ 

เช่น การก่อการราย 
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- กระทำการข่มขู่ คุกคาม หรือละเมิดสิทธิ์ของผูอื ่นใหไดรับความเสียหาย เช่น  
การนำเขาหรือเผยแพร่ภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผูอ่ืน 
ทั้งที่เป็นขอมูลจริง หรือขอมูลเท็จอันเกิดจากการสราง ตัดต่อ แต่งเติม หรือ
ดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ที่ทาใหผู อื ่นนั้นเสีย
ช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

- กระทำการเป็นภัยต่อสังคม เช่น การนำเขาหรือเผยแพร่ ขอมูลที่มีลักษณะอันเป็น
เท็จเพ่ือสรางความสับสนวุ่นวาย หรือเพ่ือการหลอกลวงใหเกิดความเสียหายต่าง ๆ 

ขอ ๑๓๙. หามเปิดเผยขอมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ไดประกาศ 
อย่างเป็นทางการผ่านระบบอินเตอร์เน็ต (Internet)  

ขอ ๑๔๐. ระมัดระวังการดาวน์โหลด โปรแกรมใชงานจากระบบอินเตอร์เน็ต (Internet)  
การอัปเดต (Update) โปรแกรมต่าง ๆ ตองเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ  

ขอ ๑๔๑. ในการใชงานระบบเครือข่ายอินเทอร์เน็ตไม่เปิดเผยขอมูลที่สำคัญและเป็นความลับ 
ของหน่วยงาน 

ขอ ๑๔๒. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส์ ไม่ควรเสนอความคิดเห็น หรือใชขอความ
ที่ย่ัวยุ ใหราย ที่จะทำใหเกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากร
ของหน่วยงานอ่ืน ๆ 

ขอ ๑๔๓. ผูใชงานไม่นำเขาขอมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด 
เกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเก่ียวกับการก่อการราย หรือภาพที่มีลักษณะอัน
ลามก และไม่ทำการเผยแพร่หรือส่งต่อขอมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต  

ขอ ๑๔๔. หลังจากสิ้นสุดการใชงานระบบอินเทอร์เน็ต (Internet) ใหทำการออกจากระบบ 
(logout) และปิดเว็บบราวเซอร์ เพ่ือป้องกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

ขอ ๑๔๕. ผูใชงานตองปฏิบัติตามกฎหมายว่าดวยการกระทาความผิดเกี่ยวกับคอมพิวเตอร์ 
และ/หรือกฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร์ อ่ืนๆ ที่เก่ียวของ อย่างเคร่งครัด 
 

ส่วนที่ ๑๔  การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
ขอ ๑๔๖. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตใหใชงานเป็นสินทรัพย์ของหน่วยงาน 
เพ่ือใชในงานราชการ  

(๒) โปรแกรมที ่ไดถ ูกติดตั ้งลงบนเครื ่องคอมพิวเตอร์ของหน่วยงานตองเป็น
โปรแกรมที่หน่วยงานไดซื้อลิขสิทธิ์มาอย่างถูกตองตามกฎหมาย ดังนั้นหาม
ผูใชงานคัดลอก โปรแกรมต่าง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว 
หรือแกไข หรือ นำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

(๓) ไม่อนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง 
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน  

(๔) การเคลื ่อนยายหรือส่งเครื ่องคอมพิวเตอร์ส ่วนบุคคลตรวจซ่อมจะตอง
ดำเนินการ โดยเจาหนาที่ของหน่วยงาน หรือผูรับจางเหมาบำรุงรักษาเครื่อง
คอมพิวเตอร์และ อุปกรณ์ที่ไดทำสัญญากับกรมควบคุมโรคเท่าน้ัน  
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(๕) ก่อนการใชงานสื่อบันทึกพกพาต่าง ๆ ตองมีการตรวจสอบเพื่อหาไวรัสโดย 
โปรแกรมป้องกันไวรัส  

(๖) ผูใชงานมีหนาที ่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง 
คอมพิวเตอร์  

(๗) ปิดเครื ่องคอมพิวเตอร์ส่วนบุคคลที ่ตนเองครอบครองใชงานอยู่เมื ่อใชงาน
ประจำวัน เสร็จสิ้น หรือเมื่อมีการยุติการใชงานเกินกว่า ๑ ช่ัวโมง  

(๘) ทำการต้ังค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ที่ตนเองรับผิดชอบใหมีการ 
ล็อกหนาจอหลังจากที่ไม่ไดใชงานเกินกว่า 10 นาที เพื ่อป้องกันบุคคลอ่ืน 
มาใชงาน ที่เครื่องคอมพิวเตอร์  

(๙) หามนำเครื ่องคอมพิวเตอร์ส่วนตัวที ่เจาหนาที ่เป็นเจาของมาใชกับระบบ
เครือข่าย ของหน่วยงาน ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของ
หน่วยงานก่อน การใชงาน  

ขอ ๑๔๗. การใชรหัสผ่านใหผ ูใชงานปฏิบัติตามแนวทาง “การกำหนดหนาที ่ความรับผิดชอบ 
ของผูใชงาน” ที่ระบุไวในเอกสารสว่นที่ 3  

ขอ ๑๔๘. การป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์ (Malware) 
(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Floppy Disk, Flash Drive 

และ Data Storage อ่ืน ๆ ก่อนนำมาใชงานร่วมกับเคร่ืองคอมพิวเตอร์ 
(๒) ผูใชงานตองตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์

โหลดมาจากอินเตอร์เน็ตดวยโปรแกรมป้องกันไวรัส ก่อนใชงาน 
(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอร์ใดท่ีมีชุดคำสั่งไม่พึงประสงค์รวมอยู่ดวย 

ซึ่งมีผลทำใหขอมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคำสั่งอื่นเกิดความ 
เสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่
กำหนดไว  

ขอ ๑๔๙. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอร์ไวบนสื่อ
บันทึก อ่ืน ๆ เช่น CD, DVD, External Hard Disk, flash Drive เป็นตน 

(๒) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสำรอง (Backup Media) ไวในสถานที่ที่ 
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สำรองไว 
อย่างสม่ำเสมอ 

(๓) ผูใชงานตองประเมินความเสี่ยงว่าขอมูลที่เก็บไวบน Hard Disk ไม่ควรจะเป็น 
ขอมูลสำคัญเกี่ยวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ
ต่อการดำเนินการของหน่วยงาน  
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ส่วนที่ ๑๕  การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

ขอ ๑๕๐. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตใหใชงานเป็นสินทรัพย์ของ 
หน่วยงานเพ่ือใชในงานราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานตอง
เป็นโปรแกรมที่หน่วยงานไดซื ้อลิขสิทธิ์มาอย่างถูกตองตามกฎหมาย ดังน้ัน 
หามผูใชงานคัดลอกโปรแกรมต่าง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร์
ส่วนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคู่มือการใชงานอย่างละเอียด เพื่อการใชงาน
อย่าง ปลอดภัยและมีประสิทธิภาพ  

(๔) ไม่ดัดแปลงแกไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ 
คอมพิวเตอร์ใหมีสภาพเดิม  

(๕) ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋า 
สำหรับ เคร่ ืองคอมพิวเตอร์แบบพกพา เพื ่อป้องกันอันตรายที่เกิดจากการ
กระทบกระเทือน เช่น การตกจากโต๊ะทำงาน หรือหลุดมือ เป็นตน  

(๖) หลีกเลี ่ยงการใชนิ ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหนาจอ LCD 
ใหเป็นรอยขีดข่วนหรือทำใหจอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตก
เสียหายได 

(๗) ไม่วางของทับบนหนาจอและแป้นพิมพ์ 
(๘) การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอย่างเบามือที่สุด และตองเช็ดไปใน

แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดข่วนได 
(๙) การใชเครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มี

อากาศรอนจัด ตองปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่ง
ก่อนเปิดใชงานใหม่อีกคร้ัง 

(๑๐) การเคลื่อนยายเครื่อง ขณะที่เครื่องเปิดใชงานอยู่ ใหทำการยกจากฐานภายใต
แป้นพิมพ์ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

ขอ ๑๕๑. ความปลอดภัยทางดานกายภาพ  
(๑) ผูใชงานมีหนาที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะที่ 

ไม่ไดใชงาน ไม่วางเคร่ืองทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการสูญหาย  
(๒) ผูใชงานไม่เก็บหรือใชงานคอมพิวเตอร์แบบพกพาในสถานที่ที ่มีความรอน/ 

ความช้ืน/ฝุ่นละอองสูงและตองระวังป้องกันการตกกระทบ  
ขอ ๑๕๒. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกำหนดช่ือผูใชงาน (Username) และรหัสผ่าน (Password) ในการ
เขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 

(๒) ผูใชงานตองกำหนดรหัสผ่านอย่างนอย ๘ ตัวอักษร ซึ่งตองประกอบดวย ตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  
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(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา 
ประมาณ ๑0 นาที ใหทำการล็อกหนาจอเมื่อไม่มีการใชงาน หลังจากนั้นเมื่อ 
ตองการใชงานตองใส่รหัสผ่านใหม่อีกคร้ัง  

(๔) ผูใชงานตองทำการ Logout ออกจากระบบทันทีเมื ่อเลิกใชงานหรือไม่อยู่ที่
หนาจอ เป็นเวลานาน  

ขอ ๑๕๓. การใชรหัสผ่านใหผูใชงานกำหนดรหัสผ่านอย่างนอย ๘ ตัวอักษร ซึ่งตองประกอบดวย 
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

ขอ ๑๕๔. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการ
และสื่อต่าง ๆ เพ่ือป้องกันการสูญหายของขอมูล 

(๒) ผูใชงานตองจะเก็บรักษาสื่อสำรองขอมูล (Backup media) ไวในสถานที่ที่
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของขอมูล 

(๓) แผ่นสื่อสำรองขอมูลต่าง ๆ ที่เก็บขอมูลไวจะตองทำการทดสอบการกูคืนอย่าง
สม่ำเสมอ 

(๔) แผ่นสื่อสำรองขอมูลที่ไม่ใชงานแลวตองทำลายไม่ใหสามารถนำไปใชงานไดอีก 
(๕) ผูใชงานตองประเมินความเสี่ยงว่าขอมูลที่เก็บไวบน Hard Disk ไม่ควรจะเป็น 

ขอมูลสำคัญเกี่ยวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ
ต่อการดำเนินการของหน่วยงาน  

ส่วนที ่ ๑๖  การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention 
System Policy : IDS/IPS ) 

ขอ ๑๕๕. IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบ
ความปลอดภัยของเครือข่าย เพื่อป้องกันทรัพยากรระบบสารสนเทศ และขอมูลบนเครือข่ายภายใน
หน่วยงาน ใหมี ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย 
พรอมกับบทบาทและ ความรับผิดชอบที่เก่ียวของ  

ขอ ๑๕๖. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือขา่ย 
ขอมูลทั้งหมด รวมถึงเสนทางที่ขอมูล ซึ่งไม่อยู่ในเครือข่ายอินเตอร์เน็ตทุกเสนทาง  

ขอ ๑๕๗. ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเตอร์เน็ตหรือที่สาธารณะจะตองผ่านการ 
ตรวจสอบจากระบบ IDS/IPS  

ขอ ๑๕๘. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบ
การ ใหบริการก่อนการติดต้ังและเปิดใหบริการ  

ขอ ๑๕๙. โฮสต์(Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านขอมูลผ่าน IDS/IPS จะตองมีการ
บันทึกผลการตรวจสอบ  

ขอ ๑๖๐. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เป็นประจำ  
ขอ ๑๖๑. ระบบ IDS/IPS ตองมีการตรวจสอบเหตุการณ์ ขอมูลจราจร พฤติกรรมการใชงาน 

กิจกรรม และบันทึก ปริมาณขอมูลเขาใชงานเครือข่าย เป็นประจำทุกวัน  โดยผูดูแลระบบ  
ขอ ๑๖๒. IDS/IPS จะทำงานภายใตกฎควบคุมพื ้นฐานของ Firewall ที ่ใช ในการเข าถึง

เครือข่าย ของระบบสารสนเทศตามปกติ  
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ขอ ๑๖๓. เครื่องแม่ข่ายที่มีการติดต้ัง host-based IDS จะตองมีการตรวจสอบขอมูลประจำวัน  
ขอ ๑๖๔. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก 

การโจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสำเร็จและไม่ประสบ
ความสำเร็จ จะตองมกีารรายงานใหหัวหนาหน่วยงานทราบทันที่ตรวจพบ  

ขอ ๑๖๕. พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทำงานที่ผิดปกติที่ถูกคนพบ จะตองมี
การรายงานใหหัวหนาหน่วยงานทราบ ภายใน ๑ ช่ัวโมงที่ตรวจพบ  

ขอ ๑๖๖. การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไม่นอยกว่า ๙๐ วัน  
ขอ ๑๖๗. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ไดแก่ รายงานผลการ 

ตรวจพบของเหตุการณ์ต่าง ๆ ดำเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งรายที่ตรวจพบ 
ป้องกันเหตุการณ์ที่อาจเกิดอีกในอนาคต และดำเนินการตามแผน  

ขอ ๑๖๘. หน่วยงานมีสิทธ์ิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรม 
เสี่ยงต่อการบุกรุกระบบ โดยไม่ตองมีการแจงแก่ผูใชงานล่วงหนา  

ขอ ๑๖๙. ผ ูท ี ่ถ ูกตรวจสอบว่าพยายามกระทำการอันใดที ่ เป ็นการละเมิดนโยบายของ 
กรมควบคุมโรค การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการทำงาน
ของระบบ สารสนเทศ จะถูกระงับการใชเครือข่ายทันที หากการกระทำดังกล่าวเป็นการกระทำความผิด 
ที่สอดคลองกับ กฎหมายว่าดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ 2560 หรือเป็นการ
กระทำที่ส่งผลใหเกิดความเสียหายต่อ ขอมูล และทรัพยากรระบบของหน่วยงาน จะตองถูกดำเนินคดีตาม
ขั้นตอนของกฎหมาย  
 

ส่วนที่ ๑๗  การติดต้ังและกำหนดค่าของระบบ (System Installation and Configuration) 
ขอ ๑๗๐. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเคร่ืองแม่ข่าย เครื่องแม่ข่ายเสมือนและอุปกรณ์ระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓) กำหนดช่ือและรหัสผ่าน ผูดูแลระบบ และช่ือผูใชงาน (User) 
(๔) กำหนดค่าติดต้ัง ช่ือเคร่ือง (Computer Name) / IP Address 
(๕) ปรับปรุง / กำหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่ 

ระบบปฏิบัติการที่มี Service Patch Update) 
(๖) ติดต้ังโปรแกรม Antivirus  ตองเป็น/ปรับปรุง Virus Definition และกำหนดค่า

การตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม  
ขอ ๑๗๑. การบริหารบัญชีผู ใชงาน/สิทธ์ิการเขาถึงและการใชงานระบบ (User Account 

Management) 
(๑) กำหนดช่ือและรหัสผ่าน ผูดูแลระบบ (System Adminstrator)  
(๒) กำหนดช่ือผูใชงาน (User Name) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผูใชงานและสิทธ์ิการเขาใชระบบ  

ขอ ๑๗๒. การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus Update)  
(๑) ติดตามเฝ้าระวังระบบการทำงานของคอมพิวเตอร์การเขาใชระบบ 
(๒) Performance ของระบบหรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดต้ัง 
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(๓) ปรับปรุง / กำหนดค่าระบบความปลอดภัย ใหเหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเป็นปัจจุบัน 
(๕) ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์เป็นประจำ 

ขอ ๑๗๓. ติดต้ัง / ปรับปรุงระบบจัดการฐานขอูล (Database Management Operation)  
(๑) ติดต้ังระบบจัดการฐานขอมูลตามความตองการของระบบงานที่หน่วยงานใช 
(๒) กำหนดค่าระบบหรือโปรแกรมฐานขอมูล ใหทำงานร่วมกับระบบปฏิบัติการได

อย่างถูกตอง และมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกำหนดของระบบ
ฐานขอมูล 

(๓) สราง และกำหนดรายชื ่อผู บร ิหารระบบฐานขอมูล (Database Admin)  
ช่ือผูใชงานอ่ืน และสิทธ์ิการใช 

(๔) ปรับปรุง / กำหนดค่าระบบใหเหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่ เสมอ 
ขอ ๑๗๔. ติดต้ังฐานขอมูลโปรแกรมระบบงานต่าง ๆ / กำหนดค่าระบบของโปรแกรม 

และกำหนดผูใชและสิทธ์ิการเขาใชบริการ หรือเขาถึงฐานขอมูล  
(๑) ติดต้ังโปรแกรมระบบงานตามความตองการหรือการพัฒนา 
(๒) กำหนดค่า หรือโปรแกรม หรือบริการ ใหทำงานร่วมกับระบบปฏิบัติการเป็นไป

ตามโปรแกรมหรือระบบงานน้ันอย่างถูกตองและมีประสิทธิภาพ 
(๓) ติดตั้งฐานขอมูลและเช่ือมต่อระบบงานและทำการทดสอบการใหบริการตาม

ระบบงานน้ันกำหนด 
(๔) แจงผู ใชงานหรือเจาของระบบงานใหสามารถเร่ิมใชงานไดโดยแจงรายช่ือ 

รหัสผ่าน และสิทธ์ิการเขาใชระบบและฐานขอมูลตามที่กาหนดไว 
(๕) กำหนดเกณฑ์การสำรองขอมูล /สำเนา /ทดสอบกูคนื (Restore Test) 
(๖) บันทึกขอกำหนด ค่าติดตั้ง และบัญชีชื่อผูใชงานแต่ละระดับของระบบทุกครั้งที่

มีการสราง / ปรับปรุง  
 
ส่วนที่ ๑๘  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ขอ ๑๗๕. จัดเก็บขอมูลจราจรทางคอมพิวเตอร์ (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษาความ 
ครบถวน ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกล่าวได และขอมูลที่ใชในการจัดเก็บ ตองกำหนดช้ัน 
ความลับในการเขาถึง  

ขอ ๑๗๖. หามแกไขขอมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว  
ขอ ๑๗๗. กำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผู ใชงาน  

(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่นบันทึกการเขา–ออกระบบ 
บันทึกการพยายามเขาสู่ระบบ เป็นตน เพื่อประโยชน์ในการใชตรวจสอบและตองเก็บบันทึกไวอย่างนอย 
๙๐ วัน นับตั ้งแต่การใชงานสิ ้นสุดลง โดยปฏิบัติตามกฎหมายว่าดวยการกระทำความผิดเกี ่ยวกับ
คอมพิวเตอร์  

ขอ ๑๗๘. ตองมีวิธีการป้องกันการแกไขเปลี่ยนแปลงบันทึกต่าง ๆ และจำกัดสิทธิ์การเขาถึง
บันทึก เหล่าน้ันใหเฉพาะบุคคลที่เก่ียวของเท่าน้ัน  
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หมวดที่ ๒ การรักษาความปลอดภัยฐานขอ้มูลและสำรองข้อมูล 
 
วัตถุประสงค ์ 

๑. เพ่ือใหระบบสารสนเทศของหน่วยงานสามารถใหบริการไดอย่างต่อเน่ือง  
๒. เพื่อใหเป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน

ใหกับหน่วยงานอย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 
๓. เพื ่อใหผ ูใชงานไดร ับรู เขาใจและสามารถปฏิบัติตามแนวทางที ่กำหนดโดยเคร่งครัด  

และตระหนัก ถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ  
 
แนวปฏิบัติ 
ส่วนที่ ๑  การรักษาความปลอดภัยของฐานข้อมูล 

ขอ ๑. กำหนดสิทธ์ิและความสำคัญของขอมูลและฐานขอมูล 

ขอ ๑. จัดทำบัญชีฐานขอมูล การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน  
     โดยใหกำหนดกลุ่มผูใชงานและสิทธ์ิของกลุ่มผูใชงาน 

ขอ ๒. กำหนดเกณฑ์ในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เก่ียวของกับการ  
     อนุญาต การกำหนดสิทธ์ิ หรือการมอบอำนาจ ดังน้ี 
(๒.๑) กำหนดสิทธ์ิของผูใชงานแต่ละกลุ่มที่เก่ียวของ   

- อ่านอย่างเดียว (read only) 
- สรางขอมูล 
- ป้อนขอมูล 
- แกไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๒.๒) กำหนดเกณฑ์การระงับสิทธ์ิการมอบอำนาจใหเป็นไปตามการบริหารจัดการ
การเขาถึงของผูใชงาน (User Access Management) ที่ไดกำหนดไว 

(๒.๓) ผู ใช งานที่ต องการเข าใชงานระบบสารสนเทศของหน่วยงานจะตอง 
ขออนุญาต เป็นลายลักษณ์อักษรและไดรับการพิจารณาอนุญาตจากหัวหนา
หน่วยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 

ขอ ๓. ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
(๓.๑) จัดแบ่งประเภทของขอมูล ออกเป็น  

- ขอมูลสารสนเทศดานการบริหาร เช่น ระบบบริหารจัดการเชิง
ยุทธศาสตร์ (Estimate) ระบบสารสนเทศทรัพยากรบุคคลระดับกรม 
(DPIS) ขอมูลงบประมาณการเงินและบัญชี (GFMIS)  เป็นตน  

- ขอมูลสารสนเทศดานขอมูลโรคและภัยสุขภาพ เช่น ขอมูลPink form  
ขอมูลโรคเอดส์ ขอมูลดานโรคไม่ติดต่อ ขอมูลโรคติดต่อนำโดยแมลง เป็นตน  
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(๓.๒) จัดแบ่งระดับความสำคัญของขอมูลออกเป็น ๓ ระดับ คือ  
- ขอมูลที่มีระดับความสำคัญมากที่สุด 
- ขอมูลที่มีระดับความสำคัญปานกลาง 
- ขอมูลที่มีระดับความสำคัญนอย 

(๓.๓) จัดแบ่งลำดับช้ันความลับของขอมูล  
- ขอมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ

ก่อใหเกิด ความเสียหายอย่างรายแรงที่สุด  
- ขอมูลลับมาก หมายถึง หากเปิดเผยทั ้งหมดหรือเพียงบางส่วนจะ

ก่อใหเกิด ความเสียหายอย่างรายแรง  
- ขอมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อใหเกิด

ความเสียหาย  
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได 

(๓.๔) จัดแบ่งระดับช้ันการเขาถึง  
- ระดับช้ันสำหรับผูบริหาร 
- ระดับช้ันสำหรับผูใชงานทั่วไป 
- ระดับช้ันสำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย  

(๓.๕) การกำหนดเวลาที่ไดเขาถึง  
(๓.๖) การกำหนดจำนวนช่องทางที่สามารถเขาถึง 

ขอ ๒. ขอมูลข่าวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการป้องกัน 
ผูมีสิทธ์ิเขาใชหรือดำเนินการ รวมทั้งรายละเอียดอ่ืน ๆ ที่จำเป็นต่อมาตรการรักษาความปลอดภัย 

ขอ ๓. การปฏิบัติเกี่ยวกับขอมูลที่เป็นความลับใหปฏิบัติตามระเบียบว่าดวยการรักษาความลับ
ทางราชการ พ.ศ. ๒๕๔๔  และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ หมวดที่ ๑ ขอ ๑๒.  

ขอ ๔. หน่วยงานเจาของฐานขอมูลผูมีสิทธิ์และอำนาจในสายงานเป็นผูพิจารณาคุณสมบัติ 
ของผูใชงานและโปรแกรมที่ไดรับอนุญาตใหกระทำการใด ๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟ้ม 
ลงบันทึกเขา-ออก (Log File) การใชงานสำหรับฐานขอมูลตามความจำเป็น เพื ่อประโยชน์ในการ
ตรวจสอบความถูกตองของการใชงานฐานขอมูล 

ขอ ๕. ในกรณีฐานขอมูลที่มีการใชร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช
ขอมูล จากส่วนราชการใหจัดทำขอตกลงการใชขอมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหว่าง
หน่วยงานกับ หน่วยงานภายนอก ดังต่อไปน้ี 

(๑) กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อป้องกันขอมูลและสื่อบันทึก
ขอมูลที่จะมีการขนยายหรือส่งไปยังอีกสถานที่หน่ึง 

(๒) กำหนดหนาที่ความรับผิดชอบของผูที่เกี่ยวของและขั้นตอนปฏิบัติในการใชขอมูล 
ร่วมกัน หรือแลกเปลี่ยนขอมูล เช่น วิธีการส่ง การรับ เป็นตน  

(๓) กำหนดหนาที่ความรับผิดชอบในการป้องกันขอมูล 
(๔) กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบว่าใครเป็นผูส่งขอมูลและใครเป็นผูรับขอมูล 

เพ่ือเป็นการป้องกันการปฏิเสธ 
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(๕) กำหนดความรับผิดชอบสำหรับกรณีที่ขอมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือ 
เกิดเหตุการณ์ความเสียหายอ่ืน ๆ กับขอมูลน้ัน 

(๖) กำหนดสิทธ์ิการเขาถึงขอมูล 
(๗) กำหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟต์แวร์ 
(๘) กำหนดมาตรการพิเศษสำหรับป้องกันเอกสาร ขอมูล ซอฟต์แวร์ หรืออื่น ๆ ที่มี 

ความสำคัญ เช่น กุญแจที่ใชในการเขารหัส ( Key Encryption) เป็นตน  
 

ส่วนที่ ๒  การสำรองข้อมูล 
ขอ ๖. ตองพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมใหอยู่

ในสภาพ พรอมใชงาน โดยเรียงลำดับความจำเป็นมากไปนอย  
ขอ ๗. ตองกำหนดหนาที่และความรับผิดชอบของเจาหนาที่ในการสำรองขอมูล  
ขอ ๘. ตองจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญทั้งหมดของหน่วยงาน พรอมทั้งกำหนด 

ระบบสารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉิน อย่างนอยปีละ ๑ ครั้ง  
ขอ ๙. ตองกำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถ่ี

ในการสำรองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อยกำหนดใหมีความถี่ในการสำรองขอมูลมากขึ้น 
โดยใหมีวิธีการสำรองขอมูล ดังน้ี 

(๑) กำหนดประเภทของขอมูลที่ตองทำการสำรองเก็บไว และความถ่ีในการสำรอง  
(๒) กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลที่จะทำการสำรองขอมูล 
(๓) บันทึกขอมูลที่เก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก่ ผูดำเนินการ วัน/เวลา/  

ช่ือขอมูลที่สำรอง สำเร็จ/ไม่สำเร็จ เป็นตน  
(๔) ตรวจสอบการต้ังค่า (Configuration) ต่าง ๆ ของระบบการสำรองขอมูล  
(๕) จัดเก็บขอมูลที่สำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บขอมูลน้ัน 

ใหสามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองขอมูล และผูรับผิดชอบ 
ในการสำรองขอมูลไวอย่างชัดเจน 

(๖) จัดเก็บขอมูลที่สำรองไวนอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บขอมูลสำรอง 
กับหน่วยงานตองห่างกันเพียงพอ เพื่อไม่ใหส่งผลกระทบต่อขอมูลที่จัดเก็บไวนอก
สถานที่น้ันในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 

(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใชจัดเก็บขอมูล
นอกสถานที่  

(๘) ทดสอบบันทึกขอมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเขาถึง
ขอมูลไดตามปกติ  

(๙) จัดทำขั้นตอนปฏิบัติสำหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสำรองเก็บไว 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกูคืน 

ขอมูลอย่างสม่ำเสมอ อย่างนอยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึง 
ความเสี่ยงต่าง ๆ ที่จะเกิดขึ้น  

(๑๑) กำหนดใหมีการใชงานการเขารหัสขอมลู (Encryption) กับขอมูลลับที่ไดสำรองเก็บไว 
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ขอ ๑๐. ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที ่ไม่สามารถดำเนินการ 
ดวยวิธีการ ทางอิเล็กทรอนิกส์ เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอย่างต่อเน่ือง โดย 

(๑) มีการกำหนดหนาที่ และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 
(๒) มีการประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหล่าน้ัน และกำหนด

มาตรการ เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม 
แผ่นดินไหว การชุมนุมประทวงทำใหไม่สามารถเขามาใชระบบงานได เป็นตน 

(๓) มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลที่สำรองไว 
(๕) มีการกำหนดช่องทางในการติดต่อกับผูใหบริการภายนอก เช่น ผูใหบริการ

เครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็นตน เมื่อเกิดเหตุจำเป็นที่จะตองติดต่อ  
(๖) การสรางความตระหนัก หรือใหความรูกับเจาหนาที่ผูที่เกี่ยวของกับขั้นตอน 

การปฏิบัติ หรือ สิ่งที่ตองทำเมื่อเกิดเหตุเร่งด่วน เป็นตน  
ขอ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกล่าวใหสามารถปรับ

ใชได อย่างเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อย่างนอยปีละ ๑ ครั้ง 

ขอ ๑๒. ตองมีการกำหนดหนาที ่และความรับผิดชอบของบุคลากรซึ ่งดูแลรับผิดชอบ 
ระบบสารสนเทศระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการ 
ดวยวิธีการทางอิเล็กทรอนิกส์ 

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบ
แผน เตรียมพรอมกรณีฉุกเฉิน อย่างนอยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ 
ที่จะเกิดขึ้น เพ่ือใหระบบมีสภาพพรอมใชงานอยู่เสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน 
ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับไดของแต่ละหน่วยงาน อย่างนอยปีละ ๑ ครั้ง 
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หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
 
วัตถุประสงค ์ 

๑. เพื ่อใหมีการตรวจสอบและประเมินความเสี ่ยงของระบบสารสนเทศหรือสถานการณ์ 
ดานความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได  

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจเกิดขึ้นไดกับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ  

 
แนวปฏิบัติ 
ส่วนที่ ๑  การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณ์ดานความมั่นคงปลอดภัย 
ที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายใน
ของหน่วยงาน (Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก  
(External Auditor) อย่างนอยปีละ ๑ ครั้ง เพื่อใหหน่วยงานไดทราบถึงระดับความเสี่ยงและระดับความ
มั่นคงปลอดภัย สารสนเทศ โดยมีแนวทางการตรวจสอบและประเมินความเสี่ยงที่ตองคำนึงถึง ดังน้ี 

ขอ ๑. จัดลำดับความสำคัญของความเสี่ยง 
ขอ ๒. คนหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 
ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง  
ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได  
ขอ ๕. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 
ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างนอย ดังน้ี  

(๑) กำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเป็นตองตรวจสอบไดแบบอ่านไดอย่างเดียว  
(๒) ในกรณีที่จำเป็นตองเขาถึงขอมูลในแบบอื่น ๆ ใหสรางสำเนาสำหรับขอมูลน้ัน  

เพ่ือใหผูตรวจสอบใชงาน รวมทั้งตองทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือ
ตองจัดเก็บไวโดยมีการป้องกันเป็นอย่างดี  

(๓) กำหนดใหมีการระบุและจัดสรรทรัพยากรที่จำเป็นตองใชในการตรวจสอบระบบ
บริหาร จัดการความมั่นคงปลอดภัย  

(๔) กำหนดใหมีการเฝ้าระวังการเขาถึงระบบโดยผูตรวจสอบรวมทั้งบันทึกขอมูลล็อก 
แสดงการเขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สำคัญ ๆ  

(๕) ในกรณีที่มีเคร่ืองมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยกการ 
ติดตั้งเครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชใน
การพัฒนา และมีการจัดเก็บป้องกันเคร่ืองมือน้ันจากการเขาถึงโดยไม่ไดรับอนุญาต  

ส่วนที่ ๒  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ดานความมั่นคงปลอดภัยในระบบ 

เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได ๔ ประเภท ดังน้ี 
 



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๓๖ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจาหนาที่
หรือบุคลากรของหน่วยงานขาดความรูความเขาใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งดาน Hardware 
และ Software ซึ่งอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหายใชงานไม่ได เกิดการชะงักงัน หรือหยุด
ทำงาน และส่งผลใหไม่สามารถใชงานระบบเทคโนโลยีสารสนเทศไดอย่างเต็มประสิทธิภาพ ไดกำหนด
แนวทางการดำเนินงานเบ้ืองตนเพ่ือลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว ดังน้ี 

(๑) จัดหลักสูตรอบรมเจาหนาที่ของหน่วยงาน ใหมีความรูความเขาใจในดาน Hardware และ 
Software เบื้องตน เพื่อลดความเสี่ยงดาน Human error ใหนอยที่สุด ทำใหเจาหนาที่มี
ความร ูความเขาใจการใชและบริหารจัดการเครื ่องมืออุปกรณ์ทางดาน สารสนเทศ ทั้ง
ทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งขึ้น ทำใหความเสี่ยงที่เกิดจาก 
Human error ลดนอยลง  

(๒) จัดทำหนังสือแจงเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใชและการประหยัด
พลังงานใหกับเคร่ืองคอมพิวเตอร์และอุปกรณ์เพ่ือเป็นแนวทางปฏิบัติไดอย่างถูกตอง  
 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สรางความเสียหายใหแก่เครื่องคอมพิวเตอร์ หรือระบบ
เครือข่ายคอมพิวเตอร์ประกอบดวย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต  
(Internet Worm), มาโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่าน้ี
อาจรบกวนการทำงาน และก่อใหเกิดความเสียหายใหแก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำใหระบบ
เครือข่ายคอมพิวเตอร์ใชงานไม่ได ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ภัยจาก Software ดังน้ี  

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหนาที่ในการกำหนดสิทธิ์การเขาใชงาน
เครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก  

(๒) ติดต้ังซอฟต์แวร์ Anti virus ดักจับไวรัสที่เขามาในระบบเครือข่าย และสามารถตรวจสอบได
ว่ามีไวรัสชนิดใดเขามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

 
ประเภทที่ ๓ ภัยจากไฟไหม หรือ ระบบไฟฟ้า จัดเป็นภัยรายแรงที่ทำความเสียหายใหแก่ระบบ

เทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 
(๑) ติดตั ้งอุปกรณ์สำรองระบบไฟฟ้า  เช่น เครื ่องสำรองไฟฟ้า(UPS) , เครื ่องกำเนิดไฟฟ้า

(Genarator) เพื่อควบคุมการจ่ายกระแสไฟฟ้าใหกับระบบเครื่องแม่ข่าย (Server) ในกรณี
เกิดกระแสไฟฟ้าขัดของ ระบบเครือข่ายคอมพิวเตอร์จะสามารถใหบริการไดในระยะเวลาที่
สามารถจัดเก็บและสำรองขอมูลไวอย่างปลอดภัย  

(๒) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดของหรือมีควันไฟ เกิดขึ้น
ภายในหองควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจงเตือนที่หน่วยรักษา
ความปลอดภัยเพื่อทราบ และรีบเขามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบ
ความพรอมของอุปกรณ์อย่างสม่ำเสมอ 

(๓) ติดต้ังอุปกรณ์ดับเพลิงอัตโนมัติ สำหรับหองควบคุมระบบคอมพิวเตอร์ เพื่อไวใชในกรณีเหตุ
ฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณ์และทดลองใชงานโดยสม่ำเสมอ  
 



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๓๗ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

ประเภทที่ ๔ ภัยจากน้ำท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยรายแรง 
ที่ทำความเสียหายใหแก่ระบบเทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี  

(๑) เฝ้าระวังภัยอันเกิดจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา  

(๒) อุปกรณ์สำรองขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
(๓) ดำเนินการตัดระบบไฟฟ้าในหองควบคุม โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพื่อป้องกัน

เครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 
(๔) เจาหนาที่ช่วยกันเคลื่อนยายเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายไวในที่สูง 
(๕) กรณีน้ำลดลงเรียบรอยแลว ใหช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในหองควบคุมเครือข่ายว่า

สามารถใชงานไดปกติหรือไม่ และเตรียมความพรอมหองควบคุมระบบเครือข่าย สำหรับ
ติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(๖) ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พรอมทั้งทดสอบการใชงาน
ของเครื ่องคอมพิวเตอร์แม่ข่ายแต่ละเครื ่องว่าสามารถใหบริการไดตามปกติหรือไม่ 
ตรวจสอบระบบ Network ว่า สามารถเชื่อมต่อและใหบริการกับเครื่องคอมพิวเตอร์ลูกข่าย
ไดหรือไม่  

(๗) เมื่อตรวจสอบแลวว่าเคร่ืองคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถใหบริการขอมูล
ไดเรียบรอยแลว แจงใหหน่วยงานที่เก่ียวของทราบ เพ่ือเขามาใชบริการไดตามปกติ  

  



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๓๘ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม 
วัตถุประสงค ์ 

เพื่อกำหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเขาใชงาน
หรือ เขาถึงพื้นท่ีใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ระบบเทคโนโลยี
สารสนเทศ ขอมูล ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหน่วยงานภายนอกที่มีส่วนเกี่ยวของ
กับการใชงาน ระบบเทคโนโลยีสารสนเทศของหน่วยงาน  
 

แนวปฏิบัติ 
ขอ ๑. อาคาร สถานที่ และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบ

คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอื่น ๆ พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอร์และ
อุปกรณ์ พื้นที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์
ประกอบที่ติดต้ังประจำโต๊ะทำงาน 

ขอ ๒. หองควบคุมระบบเครือข่ายคอมพิวเตอร์ ตองมีลักษณะ ดังน้ี 
(๑) กำหนดเป็นเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม

ความสำคัญแลวแต่กรณี 
(๒) ตองเป็นพ้ืนที่ที่ไม่ต้ังอยู่ในบริเวณที่มีการผ่านเขา–ออกของบุคคลเป็นจำนวนมาก 
(๓) จะตองไม่มีป้ายหรือสัญลักษณ์ที่บ่งบอกถึงการมีระบบสำคัญอยู่ภายในสถานที่ดังกล่าว 
(๔) จะตองปิดล็อก หรือใส่กุญแจประตูหนาต่างหรือหองเสมอเมื่อไม่มีเจาหนาที่ประจำอยู่ 
(๕) หากจำเป็นตองใชเครื่องพิมพ์ เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ใหติดตั้งแยก

ออกมาจากบริเวณดังกล่าว 
(๖) ไม่อนุญาตใหถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เวนแต่ไดรับอนุญาต 
(๗) จัดพื้นที่สำหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ 

จัดต้ังไว เพ่ือป้องกันการเขาถึงระบบจากผูไม่ไดรับอนุญาต  
ขอ ๓. การกำหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย  

(๑) มีการจำแนกและกำหนดพื ้นที ่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่าง
เหมาะสม เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย 
จากผูที่ไม่ได รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได  

(๒) กำหนดและแบ่งแยกบริเวณพื้นที ่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน 
รวมทั้ง จัดทำแผนผังแสดงตำแหน่งของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน 
โดยการกำหนดพื้นที ่ดังกล่าวอาจแบ่งออกไดเป็นพื ้นที ่ทำงานทั่วไป (General 
Working Area) พื ้นที่ทำงานของผ ูด ูแลระบบ (System Administrator Area) 
พื้นที ่ติดตั ้งอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่
จัดเก็บขอมูลคอมพิวเตอร์ (Data Storage Area) และพ้ืนที่ใชงานเครือข่ายไรสาย 
(Wireless LAN Coverage Area) เป็นตน 

ขอ ๔. การควบคุมการเขา-ออกอาคารสถานที่ 
(๑) กำหนดสิทธิ์ผูใชงานที่มีสิทธิ์ผ่านเขา-ออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเขาออก

ในแต่ละ “พ้ืนที่ใชงานระบบ” อย่างชัดเจน  
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(๒) การเขาถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผูมาติดต่อเจาหนาที่รักษา 
ความปลอดภัย จะตองใหมีการแลกบัตรที ่ใชระบุตัวตนของบุคคลนั ้น ๆ เช่น  
บัตร ประชาชน ใบอนุญาตขับขี่ เป็นตน แลวทำการลงบันทึกขอมูลบัตรในสมุด
บันทึกและ รับแบบฟอร์มการเขาออกพรอมกับบัตรผูติดต่อ (Visitor)  

(๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนที่สำคัญของผูที่มาติดต่อ (Visitors)  
(๔) ผูมาติดต่อตองติดบัตรใหเห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน  
(๕) บริษัทผูไดรับการว่าจางตองติดบัตรใหเห็นเด่นชัดตลอดระยะเวลาการทำงาน  
(๖) จัดเก็บบันทึกการเขา - ออกสำหรับพื ้นที ่หร ือบริเวณที ่ม ีความสำคัญ เช่น  

Data Center เป็นตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมีความจำเป็น  
(๗) ควบคุมดูแลผูที ่มาติดต่อในพื้นที่หรือบริเวณที่มีความสำคัญจนกระทั่งเสร็จสิ้น

ภารกิจ เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเขาถึงทางกายภาพ
โดยไม่ไดรับอนุญาต  

(๘) มีกลไกการอนุญาตการเขาถึงพื้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก 
และ ตองมีเหตุผลที่เพียงพอในการเขาถึงบริเวณดังกล่าว  

(๙) สรางความตระหนักใหผูที่มาติดต่อจากภายนอกเขาใจในกฎเกณฑ์หรือขอกำหนด
ต่างๆ ที่ตองปฏิบัติระหว่างที่อยู่ในพ้ืนที่หรือบริเวณที่มีความสำคัญ  

(๑๐)  มีการควบคุมการเขาถึงพ้ืนที่ที่มีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู่เสมอ  
(๑๑) ไม่อนุญาตใหผูไม่มีกิจเขาไปในพ้ืนที่หรือบริเวณที่มีความสำคัญเวนแต่ไดรับการอนุญาต  
(๑๒)  มีการพิสูจน์ตัวตน เช่น การใชบัตรรูด การสแกนนิ้วมือ เป็นตน เพื่อควบคุมการ 

เขา- ออกในพ้ืนที่หรือบริเวณที่มีความสำคัญ  
(๑๓)  จัดใหมีการกำกับและควบคมุ เพ่ือเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกใน

ขณะที่ปฏิบัติงานใน พ้ืนที่หรอืบริเวณที่มีความสำคัญ  
(๑๔)  จัดใหมีการทบทวน หรือยกเลิกสิทธิ์การเขาถึงพื้นที่หรือบริเวณที่มีความสำคัญ 

อย่างนอยปีละ ๑ ครั้ง  
ขอ ๕. ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอต่อ
ความตองการใชงานโดยใหมีระบบดังต่อไปน้ี 

- ระบบสำรองกระแสไฟฟ้า (UPS) 
- เครื่องกำเนิดกระแสไฟฟ้าสำรอง (Generator) 
- ระบบระบายอากาศ (Ventilation System) 
- ระบบปรับอากาศ และควบคุมความช้ืน (Air Conditioner) 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างนอยปีละ 2 ครั้ง เพื่อให 
มั่นใจไดว่าระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

(๓) การติดตั้งระบบแจงเตือน เพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทำงานภายใน
หองเครื่องทำงานผิดปกติหรือหยุดการทำงาน 
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ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืน ๆ (Cabling Security) 
(๑) หลีกเล่ียงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ตองผ่านเขาไป

ในบริเวณที่มีบุคคลภายนอกเขาถึงได 
(๒) ใหมีการรอยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทำใหเกิดความเสียหาย 
(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
(๔) ทำป้ายชื่อสำหรับสายสัญญาณ (Label)และบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณ

ผิดเสน 
(๕) จัดทำผังสายสัญญาณสื่อสารต่าง ๆ ใหครบถวนและถูกตอง 
(๖) หองที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักใหสนิท เพื่อป้องกันการเขาถึงของ 

บุคคลภายนอก 
(๗) พิจารณาใชงานสายไฟเบอร์ออฟติกแทนสายสัญญาณสื่อสารแบบเดิม สำหรับ

ระบบสารสนเทศที่สำคัญ 
(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์

ดักจับสัญญาณโดยผูไม่ประสงค์ดี 
ขอ ๗. การบำรุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑) ใหมีกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผูผลิต 
(๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผูผลิตแนะนำ 
(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการใหบริการทุกคร้ัง เพ่ือใชใน

การตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและขอบกพร่องของอุปกรณ์ที่พบ เพื่อใชในการประเมินและ 

ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) กำกับและควบคุมการปฏิบัติงานของผูใหบริการภายนอกที่มาทำการบำรุงรักษา 

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณ์ที่มีขอมูลสำคัญโดยผูรับจางใหบริการจาก 

ภายนอก (ที่มาทำการบำรุงรักษาอุปกรณ์) เพ่ือป้องกันการเขาถึงขอมูลโดยไม่ไดรับ อนุญาต 
ขอ ๘. การนำทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

(๑) ใหมีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินน้ันออกไปใชงานนอกหน่วยงาน  
(๒) กำหนดผูรับผิดชอบในการเคล่ือนยายหรือนำอุปกรณ์ออกนอกหน่วยงาน 
(๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใชงานนอกหน่วยงาน  
(๔) เมื่อมีการนำอุปกรณ์ส่งคืน ใหตรวจสอบว่าสอดคลองกับระยะเวลาที่อนุญาตและ 

ตรวจสอบการชำรุดเสียหายของอุปกรณ์ดวย 
(๕) บันทึกขอมูลการนำอุปกรณ์ของหน่วยงานออกไปใชงานนอกหน่วยงาน เพ่ือเอาไว

เป็น หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกขอมูลเพ่ิมเติมเมื่อนำอุปกรณ์ส่งคืน 
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ขอ ๙. การป้องกันอุปกรณ์ที่ใชงานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  
(๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการนำอุปกรณ์หรือ 

ทรัพย์สินของหน่วยงานออกไปใชงาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
(๒) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไวในที่สาธารณะ 
(๓) เจาหนาที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง  

ขอ ๑๐. การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใชงานอีกครั้ง (Secure Disposal or 
re-use of Equipment)  

(๑) ใหทำลายขอมูลสำคัญในอุปกรณ์ก่อนที่จะกำจัดอุปกรณ์ดังกล่าว 
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญใน

อุปกรณ์สำหรับจัดเก็บขอมูลก่อนที่จะอนุญาตใหผูอ่ืนนำอุปกรณ์น้ันไปใชงานต่อ 
เพ่ือป้องกัน ไม่ใหมีการเขาถึงขอมูลสำคัญน้ันได  
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หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณค์วามม่ันคงปลอดภัยทางระบบสารสนเทศ 
 
วัตถุประสงค ์ 

เพ่ือกำหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
 
แนวปฏิบัติ 

ขอ ๑. ระบบป้องกันผูบุกรุก 
(๑) ดำเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ทำการ 

ตรวจสอบมีดังต่อไปน้ี 
- มีการโจมตีมากนอยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาไดหรือไม่ 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผูโจมตี 

ขอ ๒. ระบบไฟร์วอลล์ 

(๑) ดำเนินการตรวจระบบป้องกันการบุกรุก อย่างนอยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ตอง 

ตรวจสอบมีดังต่อไปน้ี  
- Package ที่ไฟร์วอลล์ไดทำการ Block  
- ลักษณะของ Package ที่ถูก Block  
- Package ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจำนวนมาก  

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ
ให แจงหัวหนาหน่วยงาน เพ่ือตัดสินใจดำเนินการแกไขปัญหา  

ขอ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ 
(Malware) ประกอบดวย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์  

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที ่เกี ่ยวของกับระบบ
ป้องกัน ภัยคุกคามทางอินเตอร์เน็ต สิ่งที่ตองตรวจสอบมีดังน้ี 
- มัลแวร์ประเภทใดถูกพบเป็นจำนวนมาก  
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด  
- มีการส่งมัลแวร์จากเครือข่ายภายในกรมควบคุมโรคไปยังภายนอกหรือไม่  

(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์โดยเฉพาะมัลแวร์ประเภทที่ตรวจ 
พบว่ากระจาย อยู่ในเครือข่ายของกรมควบคุมโรค 

(๓) ตรวจสอบพบว่าเคร่ืองคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป
ขางนอก ตองระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แลวทำ
การแกไขเครื่องน้ันทันที  

  



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๓ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

หมวดที่ ๖ การสรา้งความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค ์ 

๑. เพ่ือสรางความรูความเขาใจ ในการใชระบบสารเสนเทศและระบบคอมพิวเตอร์ใหแก่ผูใชงาน
ของกรมควบคุมโรค  

๒. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความม่ันคงปลอดภัย 
๓. เพื ่อป้องกันและลดการกระทำความผิดที่เกิดขึ้นจากการใชระบบสารสนเทศและระบบ

คอมพิวเตอร์โดยไม่คาดคิด 
 
แนวปฏิบัติ  

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเป็นปัจจุบันอยู่เสมอ อย่างนอยปีละ ๑ ครั้ง 
ขอ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรม โดยใชวิธีการ

เสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 
ขอ ๓. จัดสัมมนาเพื ่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัย 

ดานสารสนเทศและสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนา 
มีแผนการดำเนินงานปีละไม่นอยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยี
สารสนเทศ และมีการเชิญวิทยากรจากภายนอกที่มีประสบการณ์ดานการรักษาความมั่นคงปลอดภัย 
ดานสารสนเทศมาถ่ายทอดความรู 

ขอ ๔. ติดประกาศประชาสัมพันธ์ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือ 
ขอระวังในรูปแบบที่สามารถเขาใจและนำไปปฏิบัติไดง่าย โดยมีการปรับเปลี่ยนเกร็ดความรูอยู่เสมอ 

ขอ ๕. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจ
ความตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพื่อใหเจาหนาที่มีความรู
ความเขาใจและสามารถป้องกันตนเองไดและใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดี
ว่าตองดำเนินการอย่างไร 

ขอ ๗. สรางความรูความเขาใจใหแก่ผูใชงานใหตระหนักถึงเหตุการณ์ดานความมั่นคงปลอดภัย
ที่เกิดขึ้น และสถานการณ์ดานความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อใหผูใชงาน
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ไดประกาศใชในประเทศไทย
รวมทั้งกฎระเบียบของกรมควบคุมโรค และขอตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผูใชงาน 
ไม่ปฏิบัติตามกฎหมายดังกล่าว ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผูใชงานจะตองรับผิดชอบ 
ต่อความผิดที่เกิดขึ้นเอง 



_______________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๔ 
ประกาศ ณ วันท่ี  ๓๑ มกราคม ๒๕๖๖ 

หมวดที่ ๗ หน้าที่และความรับผิดชอบ 
 

วัตถุประสงค ์ 
 เพื ่อกำหนดหนาที ่ความรับผิดชอบของผู บริหารระดับสูง ผู อำนวยการ หัวหนา เจาหนาที่ 
ตลอดจนผูที่ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 
แนวปฏิบัติ 

ขอ ๑. ระดับนโยบาย ผูรับผิดชอบ ไดแก่ 
- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (DCO/CIO) 
- ผูอำนวยการกองดิจิทัลเพ่ือการควบคุมโรค หรือเทียบเทา่ระดับผูอำนวยการ 

(๑) รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม 
กำกับดูแล ควบคุมตรวจสอบเจาหนาที่ในระดับปฏิบัติ 

(๒) รับผิดชอบต่อความเสี ่ยง ความเสียหาย หรืออันตรายที ่เก ิดขึ ้นกรณีระบบ
คอมพิวเตอร์หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กร
หรือผูหนึ่งผูใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตาม
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ขอ ๒. ระดับบริหาร ผูรับผิดชอบ ไดแก่ หัวหนากลุ่มงาน หรือผูที่ไดรับมอบหมายใหเทียบเท่า 
(๑) รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูปฏิบัติตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี ่ยง และระบบรักษาความปลอดภัยฐานขอมูลและ
เทคโนโลยีสารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานขอมูล 

ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก่ ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาส่วน
ราชการกรมควบคุมโรค เช่น นักวิชาการคอมพิวเตอร์ เจาหนาพนักงานคอมพิวเตอร์ 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแกไขปัญหาระบบความม่ันคงปลอดภัย

ของฐานขอมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓) รับผิดชอบกำกับ ควบคุมการรักษาความปลอดภัย และบำรุงรักษา ระบบเครื่อง

คอมพิวเตอร์ ระบบเครือข่าย หองควบคุมระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(๔) ทำการสำรองขอมูลและเร ียกคืนขอมูล (Backup and Recovery) ตามรอบ

ระยะเวลาที่กำหนด 
(๕) ป้องกันการถูกเจาะระบบ และแกไขปัญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ไดรับอนุญาต 
(๖) รับผิดชอบในการรักษาความปลอดภัยระบบอินเตอร์เน็ต 
(๗) ปฏิบัติตามแนวปฏิบัติที ่เกี ่ยวของกับพระราชบัญญัติคุ มครองขอมูลส่วนบุคคล  

พ.ศ. 2562 และแนวปฏิบัติเกี่ยวกับการคุมครองขอมูลส่วนบุคคล ของกระทรวง
สาธารณสุขประกาศไว 

(๘) ปฏิบัต ิงานอื ่น ๆ ตามที ่ได ร ับมอบหมายในการรักษาความมั ่นคงปลอดภัย 
ดานสารสนเทศของกรมควบคุมโรค 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๕ 
ประกาศ ณ วันท่ี  ๓๑  มกราคม ๒๕๖๖ 

หมวดที่ 8 การบริหารจัดการการใชบ้ริการจากหน่วยงานภายนอก 
 
วัตถุประสงค ์ 
 เพื่อใหหน่วยงานภายนอก ไดปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยดานสารสนเทศของ 
กรมควบคุมโรค ทำใหระบบสารสนเทศดำเนินไปไดอย่างต่อเน่ืองและมีประสิทธิภาพ 
 
แนวปฏิบัติ 
 

ขอ ๑. ตองมีการประเมินความเสี่ยงจากการเขาถึง ขอมูล และระบบสารสนเทศ หรืออุปกรณ์ที่ใช
ในการประมวลผลโดยหน่วยงานภายนอก และกาหนดมาตรการควบคุมที่เหมาะสมก่อนที่จะอนุญาตใหเขาถึง
ขอมูลและระบบสารสนเทศ หรืออุปกรณ์ดังกล่าวได 

ขอ ๒. การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหน่วยงานจากหน่วยงานภายนอกตองมี
การขออนุญาตอย่างเป็นทางการ และไดรับอนุญาตจากหัวหนาหน่วยงานหรือผูดูแลระบบที่ไดรับมอบหมาย
ก่อนเสมอ 

ขอ ๓. การบริการ และการดำเนินงานจากหน่วยงานภายนอก จะตองปฏิบัติตาม นโยบายการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎขอบังคับต่าง ๆ ของกรมควบคุมโรค 

ขอ ๔. ผูดูแลระบบตองใหสิทธ์ิการเขาถึงขอมูลต่อหน่วยงานภายนอกเท่าที่จำเป็นเท่าน้ัน 
ขอ ๕. ตองมีการทำสัญญาการรักษาความลับขององค์กร ระหว่างหน่วยงานและหน่วยงานภายนอก

ที่เขามาปฏิบัติงานก่อนเปิดใหใชบริการระบบเสมอ 
ขอ ๖. ผู ใหบริการหน่วยงานภายนอก ตองจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน  

เป็นอย่างนอยเพื่อควบคุมหรือตรวจสอบการใหบริการของผูใหบริการใหเป็นไปอย่างถูกตอง มั่นคงปลอดภัย 
และเป็นไปตามขอบเขตที่ไดกำหนดไว 

ขอ ๗. สัญญาระหว่างหน่วยงาน และ หน่วยงานภายนอก ในการใหบริการตองระบุถึงหัวขอต่าง ๆ 
ดังต่อไปน้ี เป็นอย่างนอย 

- รายละเอียดการใหบริการ แผนการดำเนินงาน วิธีการดำเนินงาน และสิ่งที่ตองส่งมอบ 
- ระดับการใหบริการ (Service Level) 
- หนาที่และความรับผิดชอบขององค์การและหน่วยงานภายนอก ในการใหบริการในครั้งน้ี 
- ระยะเวลาในการใหบริการ และการตรวจรับงานบริการในครั้งน้ี 
- ราคา และเง่ือนไขการชำระเงิน 
- ความเป็นเจาของและลิขสิทธิ์ของอุปกรณ์ ฮาร์ดแวร์ หรือซอฟต์แวร์ ที่ทำการจัดซื้อ

หรือพัฒนาขึ้น (ถามี) 
- การรักษาความลับของขอมูลที่ไดรับจากการใหบริการแก่องค์การ 

 



แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๖ 
ประกาศ ณ วันท่ี  ๓๑  มกราคม ๒๕๖๖ 

 

 
 
 
 
 

 

 
ภาคผนวก 

 



(ภาคผนวก ๑) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๗ 
ประกาศ ณ วันท่ี   ๓๑    มกราคม ๒๕๖๖ 

แนวปฏิบัติ เม่ือเกิดฟิชชิง่ (Phishing) ทีเ่ว็บเซอรเ์วอรข์องหน่วยงาน (ภาคผนวก 1) 
 

วัตถุประสงค ์ 
 เพื ่อกำหนดมาตรการในการแกไขปัญหาการเกิดฟิชชิ ่ง (Phishing) ใหสามารถดำเนินการได 
อย่างรวดเร็ว ไม่ใหเกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานทั ้งภายในและภายนอกที่ใชงาน 
ระบบสารสนเทศ 
 

แนวปฏิบัติ 
ขอ ๑. เมื่อผูดูแลระบบเครือข่ายของหน่วยงานไดรับแจงหรือตรวจพบว่าเว็บเซอร์เวอร์ของหน่วยงานใด ๆ  

เป็นช่องทางใหผูไม่หวังดีทำฟิชช่ิง (Phishing) ผูดูแลระบบของกรมควบคุมโรคจะดำเนินการ ดังน้ี 
(๑) ดำเนินการบล็อก IP Address ของเว็บเซอร์เวอร์ที่โดนฟิชชิ่งนั้น หรือแจงผูใหบริการ

เสนทางเครือข่ายของหน่วยงานดำเนินการโดยเร่งด่วน 
(๒) แจงผูดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทำฟิชชิ่งทาง E-Mail หรือทางโทรศัพท์ 

เพ่ือใหดำเนินการแกไขปัญหา 
ขอ ๒. เมื ่อหน่วยงานดำเนินการแกไขปัญหาเรียบรอยแลว ใหประสานไปยังเมื ่อผู ดูแลระบบ

เครือข่ายของกรมควบคุมโรค หรือผูใหบริการเสนทางเครือข่ายของหน่วยงาน เพ่ือปลดบล็อก IP Address 
ขอ ๓. ผูดูแลเว็บเซอร์เวอร์ของหน่วยงานตองตรวจสอบเว็บเซอร์เวอร์และเว็บไซต์ภายในหน่วยงาน 

ของตนเอง รวมทั ้งติดตั ้งโปรแกรมปรับปรุงช่องโหว่ (Patch) อย่างสม่ำเสมอ เพื ่อป้องกันผู ท ี ่ไม ่หว ังดี 
ในการเขามาทำฟิชช่ิง 

แนวปฏิบัติ เม่ือเกิดมัลแวร์ ที่เว็บเซอร์เวอร์ของหน่วยงาน (ภาคผนวก 1) 
 

วัตถุประสงค ์ 
 เพื่อกำหนดมาตรการในการแกไขปัญหาและสามารถดำเนินการป้องกันไดอย่างรวดเร็ว ไม่ใหเกิด
ความเสียหาย และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกที่ใชงานระบบสารสนเทศ ดังน้ี 
แนวปฏิบัติ  จากมัลแวร์เรียกค่าไถ่ Ransomeware 
         ขอ 1. สำหรับผูใชงาน 

1. ทำการ Update ระบบปฏิบัติการ (OS) Windows  
2. ทำการติดต้ังและ Update โปรแกรม Antivirus  ใหเป็นเวอร์ช่ันปัจจุบัน 
3. หยุดติดต้ังโปรแกรม หรือ Application ทีไ่ม่น่าเช่ือถือ 
4. ไม่เขาWeb Site ที่ไม่น่าเช่ือถือ 
5. ไม่เปิด E-mail ที่มีไฟลแ์นบทีไ่ม่รูแหล่งทีม่า 
6. ทำการ Backup ขอมูลในเคร่ืองคอมพิวเตอร์เป็นประจำ 
7. มีการตระหนักรูดานความมั่นคงปลอดภัยระบบสารสนเทศพื้นฐาน  
8. เมื่อติดมัลแวร์เรียกค่าไถ่ (Ransomware)  หรือตกเป็นเหย่ือ ใหตัดการเช่ือมต่อระหว่าง

เครื่องคอมพิวเตอร์กับระบบเครือข่ายคอมพิวเตอร์ขององค์กรและเครือข่ายอินเทอร์เน็ต 
โดยแจงผูดูแลดานเทคโนโลยีสารสนเทศหรอื IT ระบบทราบทันที 

 



(ภาคผนวก ๑) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๘ 
ประกาศ ณ วันท่ี   ๓๑    มกราคม ๒๕๖๖ 

ขอ 2.  เมื่อผูดูแลระบบเครือขา่ยของหน่วยงาน ไดรับแจงหรอืตรวจพบว่าเว็บเซอร์เวอร์ (Web Server )  
          ของหน่วยงานใด ๆ  ติดมัลแวร์เรยีกคา่ไถ่ ผูดูแลระบบของกรมควบคุมโรค มีขั้นตอนปฏิบัติงาน ดังน้ี 

1. ตัดการเช่ือมต่อเคร่ืองแม่ข่ายกับระบบเครือข่าย Web Server 
2. ทำการ Restore ระบบ 
3. ทำการUpdate Patch ใหเป็นปัจจุบัน 
4. ใช Software Anti-Virus และ Anti–Malware ที่ถกูตองตามลขิสทิธ์ิ และ ทำการ Full Scan   
5. ทำการปิด System restore ช่ัวคราว 
6. ตรวจเช็ค Host File เพ่ือตรวจสอบความผิดปกติของค่าที่กำหนดไว 

7. ตรวจสอบAccount ของผูมสีิทธ์ิเขาใชงาน หากพบ Account แปลกปลอมใหทำการลบ  
            ออกจากระบบ  
      ๘.   เปลีย่น Password เขาใชงาน โดยกำหนดความยาวอย่างนอย ๘ ตัวอักษรประกอบดวย   
            ตัวพิมพ์เล็ก พิมพ์ใหญ่ ตัวเลข และอักขระพิเศษ เช่น . @ * & % $ ! 
      ๙.   ตรวจสอบ Port ของเคร่ืองแม่ข่าย (Server) และเปิดใชงานเฉพาะ Port ทีใ่ชงานเท่าน้ัน 
      10. แจงหน่วยงานที่รับผิดชอบดานความมั่นคงปลอดภัยไซเบอร์ (Thaicert) ทางระบบ   
            ไปรษณีย์อิเล็กทรอนิกส์ (E-Mail) : report@thaicert.or.th 

 
การป้องกันการติดมัลแวร์เรยีกค่าไถ่ Ransomeware 

2.1.1 ใช Microsoft Applocker เพ่ือทำการblock การรันไฟล์มัลแวร์เรียกค่าไถ่ (เช่น ไฟล์ .exe, 
.js, .Vbs) จากไดเรกทอรี่ที่เก็บไฟล์มัลแวร์ รายละเอียดเพ่ิมเติมเกี่ยวกับApplocker ดูไดจาก
เว็บไซต์ของ Microsoft 
(https://technet.microsoft.com/enus/library/dd759117(v=ws.11).aspx) 

2.1.2 กำหนดสิทธ์ิการเขาถึง File และการทำงานของโปรแกรม  
2.1.3 ทำการติดต้ังและ Update โปรแกรม Anti-virus หรือ Anti – Malware  ใหเป็นเวอร์ช่ันปัจจุบัน  
2.1.4 ทำการ Update patch ระบบปฏิบัติการใหเป็นปัจจุบัน 
2.1.5 ใช software ที่ถูกตองตามลิขสิทธ์ิ 

 
แนวปฏิบัติ  จากมัลแวร์ Cryptojacking 
         ขอ 1. สำหรับผูใชงาน 

1. ทำการ Update ระบบปฏิบัติการ (OS) Windows  
2. ทำการติดต้ังและ Update โปรแกรม Antivirus  ใหเป็นเวอร์ช่ันปัจจุบัน 
3. ไม่เขาWeb Site ที่ไม่น่าเช่ือถือ   
4. ไม่เปิด E-mail ที่มีไฟลแ์นบทีไ่ม่รูแหล่งทีม่า 
5. ไม่ดาวน์โหลดไฟล์จากWeb site ที่ไม่น่าเช่ือถือ 
6. ทำการ Backup ขอมูลในเคร่ืองคอมพิวเตอร์เป็นประจำ 
7. มีการตระหนักรูดานความมั่นคงปลอดภัยระบบสารสนเทศพื้นฐาน  



(ภาคผนวก ๑) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของกรมควบคุมโรค หนา ๔๙ 
ประกาศ ณ วันท่ี   ๓๑    มกราคม ๒๕๖๖ 

8. เมื่อติดมัลแวร์ Cryptocurrency Mining ใหตัดการเชื่อมต่อระหว่างเครื่องคอมพิวเตอร์
กับระบบเครือข่ายคอมพิวเตอร์ขององค์กรและเครือข่ายอินเทอร์เน็ต โดยแจงผูดูแล 
ดานเทคโนโลยีสารสนเทศหรือ IT ระบบทราบทันที 
 

ขอ 2.  เมื่อผูดูแลระบบเครือข่ายของหน่วยงาน ไดรับแจงหรือตรวจพบว่าเครื่องคอมพิวเตอร์หรือเครื่อง
แม่ข่ายของหน่วยงานใด ๆ ติดมัลแวร์ Cryptojacking ผู ดูแลระบบของกรมควบคุมโรค มีขั ้นตอน
ปฏิบัติงาน ดังน้ี  

1. ทำการตัดการเช่ือมต่อเคร่ืองคอมพิวเตอร์หรือเคร่ืองแม่ข่ายกับระบบเครือข่าย  
2. ทำการ Restore ระบบ หรือเครื่องคอมพิวเตอร์ที่มีการติดมลัแวร ์Cryptojacking 
3. ทำการUpdate Patch ใหเป็นปัจจุบัน 
4. ใช Software Anti-Virus และ Anti–Malware ที่ถกูตองตามลขิสทิธ์ิ และ ทำการ Full Scan   
5. ทำการปิด System restore ช่ัวคราว 
6. ตรวจสอบความผิดปกติของ File หรือ Application ที่กำหนดไว 

7. ตรวจสอบAccount ของผูมสีิทธ์ิเขาใชงาน หากพบ Account แปลกปลอมใหทำการลบ  
            ออกจากระบบ  
      ๘.   กำหนดใหมีการLogin เขาใชงานระบบ โดยผ่านการVPN และตรวจสอบ Port ของเครื่อง
แม่ข่าย (Server) และเปิดใชงานเฉพาะ Port ทีใ่ชงานเทา่น้ัน 
      ๙.   เปลีย่น Password เขาใชงานโดยกำหนดความยาวอย่างนอย ๘ ตัวอักษรประกอบดวย
ตัวพิมพ์เล็ก พิมพ์ใหญ ่ตัวเลข และอักขระพิเศษ เช่น .@ * & % $ !       

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


