










 
 
 
 
 
 
 

 
 

แนวปฏิบติัในการรักษาความม่ันคงปลอดภัย 
ด้านสารสนเทศ ของกรมควบคุมโรค 

แนบท้ายประกาศกรมควบคุมโรค ลงวันท่ี   24   สิงหาคม ๒๕๖๔ 



 

 

สารบัญ 

ข้อ ๑  คำนิยาม ๑ 

หมวดที่ ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ ๓ 

ส่วนท่ี ๑  การควบคุมการเข้าถึงสารสนเทศ (Access Control) ๓ 

ส่วนท่ี ๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ๕ 

ส่วนท่ี ๓  การกำหนดหน้าท่ีความรบัผิดชอบของผู้ใช้งาน (User Responsibilities) ๗ 

ส่วนท่ี ๔  การบริหารจัดการสินทรัพย์ (Assets Management) ๙ 

ส่วนท่ี ๕  การควบคุมการเข้าถึงเครือข่าย (Network Access Control) ๑๐ 

ส่วนที่ ๖  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) ๑๓ 

ส่วนท่ี ๗  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรอืแอพพลเิคชัน่และสารสนเทศ (Application 
and Information Access Control) ๑๕ 

ส่วนท่ี ๘  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี 
(Software Licensing and intellectual property and Preventing MalWare) ๑๖ 

ส่วนท่ี ๙  การปฏิบัติงานจากภายนอกสานักงาน (Teleworking) ๑๗ 

ส่วนท่ี ๑๐  การควบคุมการเข้าถึงระบบเคร่ือข่ายไรส้าย (Wireless LAN Access Control) ๑๘ 

ส่วนท่ี ๑๑  การควบคุมการใช้งานอุปกรณ์ป้องกันเครอืข่าย (Firewall Control) ๑๙ 

ส่วนท่ี ๑๒  การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) ๒๐ 

ส่วนท่ี ๑๓  การควบคุมการใช้อินเตอร์เนต็ (Internet) ๒๑ 

ส่วนท่ี ๑๔  การใช้งานเครื่องคอมพิวเตอรส์่วนบคุคล ๒๒ 

ส่วนท่ี ๑๕  การใช้งานเครื่องคอมพิวเตอรแ์บบพกพา ๒๓ 

ส่วนท่ี ๑๖  การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention 
System Policy : IDS/IPS ) ๒๔ 

ส่วนท่ี ๑๗  การติดตั้งและกำหนดค่าของระบบ (System Installation and Configuration) ๒๕ 

ส่วนท่ี ๑๘  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) ๒๖ 

หมวดที่ ๒ การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล ๒๗ 

ส่วนท่ี ๑  การรักษาความปลอดภัยของฐานข้อมูล ๒๗ 

ส่วนท่ี ๒  การสำรองข้อมูล ๒๙ 

หมวดที่ ๓ การตรวจสอบและประเมนิความเสีย่งด้านสารสนเทศ ๓๑ 



 

ส่วนท่ี ๑  การตรวจสอบและประเมินความเสี่ยง ๓๑ 

ส่วนท่ี ๒  ความเสี่ยงท่ีอาจเป็นอันตรายตอ่ระบบเทคโนโลยีสารสนเทศ ๓๒ 

หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม ๓๔ 

หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศ ๓๘ 

หมวดที่ ๖ การสรา้งความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ๓๙ 

หมวดที่ ๗ หน้าท่ีและความรับผิดชอบ ๔๐ 

การจัดทำประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยดา้นสารสนเทศ 
(ภาคผนวก ๑) ๑ 

แนวปฏิบัติ เมือ่เกิดฟิชชิ่ง (Phishing) ท่ีเว็บเซอรเ์วอรข์องหน่วยงาน (ภาคผนวก ๒) ๑ 
 
 
 
 
 
 
 
 
 
 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

แนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของกรมควบคุมโรค 

 
ตามประกาศกรมควบคุมโรค เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ 

กรมควบคุมโรค กำหนดให้มีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ 
กรมควบคุมโรค เพ่ือให้ระบบเทคโนโลยีสารสนเทศของกรมควบคุมโรคเป็นไปอย่างเหมาะสม มีประสิทธิภาพ 
มีความมั่นคงปลอดภัย และสามารถดำเนินงานได้อย่างต่อเน่ือง รวมท้ังป้องกันปัญหาที่อาจจะเกิดขึ้นจากการ
ใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจ
ก่อให้เกิดความเสียหายต่อกรมควบคุมโรคน้ัน 

กรมควบคุมโรค จึงกำหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความม่ันคงปลอดภัย ดังน้ี  

ข้อ ๑  คำนิยาม 
“หน่วยงาน” หมายถึง กรมควบคุมโรค รวมถึงหน่วยงานท่ีอยู่ภายใต้สังกัดกรมควบคุมโรค 
“ผู้บริหารระดับสูง” หมายถึง อธิบดี รองอธิบดี หรือเทียบเท่า ของกรมควบคุมโรค 
“ผู้บริหาร” หมายถึง ผู้มีอำนาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ผู้อำนวยการสำนัก/

สถาบัน/ศูนย์/กอง หรือเทียบเท่า เป็นต้น 
“หัวหน้ากลุ่มงาน” หมายถึง ผู้มีอำนาจในการบังคับบัญชาผู้ปฏิบัติงานภายใต้กลุ่มงาน 
“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร 

ผู้รับบริการ หรือผู้ท่ีได้รับอนุญาตให้ใช้เคร่ืองคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน 
“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ท่ีได้รับมอบหมายจากผู้อำนวยการของ

ส่วนราชการน้ัน ให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใด 
“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอำนาจจากผู้อำนวยการของส่วนราชการ ให้รับผิดชอบ

ข้อมูลของระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลน้ัน ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ัน 
เกิดสูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิท่ัวไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ีเกี่ยวข้อง
กับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศ  
การสื่อสารของหน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบต้ังโต๊ะและแบบพกพา อุปกรณ์สื่อสารที่สามารถ
เช่ือมต่อกับระบบเครือข่าย  อาทิ เช่น  โทรศัพท์ เคลื่อนที่ที่ สามารถเช่ือมต่อกับระบบเครือข่ายได้  
(Smartphone) อุปกรณ์ระบบเครือข่ายฮาร์ดแวร์และซอฟต์แวร์รวมถึงซอฟต์แวร์ท่ีมีลิขสิทธ์ิ เป็นต้น 

“ระบบสารสนเทศ” หมายถึง ระบบพ้ืนฐานของการทำงานต่างๆ ในรูปแบบของการเก็บ 
(input) การประมวลผล (processing) เผยแพร่ (output) และมีส่วนจัดเก็บข้อมูล (storage) 

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ 
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย (LAN) 
และระบบเครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธ์ิ หรือ
การมอบอำนาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และ 
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ทางกายภาพ รวมทั้งการอนุญาตเช่นว่าน้ันสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดข้อปฏิบัติเกี่ยวกับการ 
เข้าถึงโดยมิชอบเอาไว้ 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธำรงไว้ซึ่งความลับ ความถูกต้อง 
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิด 
การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ 
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความม่ันคงปลอดภัย หรือมาตรการ
ป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความม่ันคงปลอดภัย 

“สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทำให้ระบบของหน่วยงาน 
ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดท่ี ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
 
วัตถุประสงค์ 

๑. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคำนึงถึงการใช้งานและ 
ความมั่นคงปลอดภัย  

๒. เพ่ือกำหนดกฎเกณฑ์ท่ีเกี่ยวกับการอนุญาตให้เข้าถึง การกำหนดสิทธ์ิ และการมอบอำนาจของ 
หน่วยงานของรัฐ 

๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนัก 
ถึงความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  
 

แนวปฏิบัติ 
 

ส่วนท่ี ๑  การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
ข้อ ๑. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ ต่อเมื่อได้รับ 

อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจำเป็นต่อการใช้งาน เท่าน้ัน 
ข้อ ๒. บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน 

จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อำนวยการของส่วนราชการนั้น 
ข้อ ๓. ผู้ดูแลระบบ ต้องกำหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน 

ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมท้ังมีการทบทวน 
สิทธ์ิการเข้าถึงอย่างสม่ำเสมอ ดังนี้ 

(๑) กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต 
การกำหนดสิทธ์ิหรือการมอบอำนาจ ดังน้ี 
(๑.๑) กำหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง เช่น 

- อ่านอย่างเดียว  
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๑.๒) กำหนดเกณฑ์การระงับสิทธ์ิ มอบอำนาจ ให้เป็นไปตามการบริหารจัดการเข้าถึง
ของผู้ใช้งาน (User Access Management) ที่ได้กำหนด 

(๑.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อำนวยการของส่วน
ราชการนั้นหรือผู้ดูแลระบบท่ีได้รับมอบหมายส่วนราชการน้ัน 

(๒) การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับช้ันความลับของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
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และแก้ไขเพ่ิมเติม 2561 ซึ่งระเบียบดังกล่าวเป็นมาตรการท่ีละเอียด รอบคอบ ถือว่า
เป็นแนวทางที่เหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความ
ปลอดภัยของเอกสาร อิเล็กทรอนิกส์ โดยได้กำหนดกระบวนการและกรรมวิธีต่อเอกสาร
ท่ีสำคัญไว้ ดังน้ี 
(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ 
และคำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น  

- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เช่น ข้อมูลผู้ป่วย 
ข้อมูลทางการแพทย์ ข้อมูลสถานพยาบาล เป็นต้น  

(๒.๒) จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  
- ข้อมูลท่ีมีระดับความสำคัญมากท่ีสุด  
- ข้อมูลท่ีมีระดับความสำคัญปานกลาง 
- ข้อมูลท่ีมีระดับความสำคัญน้อย  

(๒.๓) จัดแบ่งลำดับช้ันความลับของข้อมูล  
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรงท่ีสุด  
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรง  
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหาย  
- ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้  

(๒.๔) จัดแบ่งระดับช้ันการเข้าถึง 

- ระดับช้ันสำหรับผู้บริหาร  
- ระดับช้ันสำหรับผู้ใช้งานทั่วไป  
- ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย  

(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส์แบ่งได้ดังน้ี  
- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ท่ีผลิตจากเครื่องมือท่ี 

เป็นซอฟต์แวร์ ปกติเม่ือเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอทำ
จะอ่านข้อความนั้นได้ ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เช่น TEXT 
Format, Document Format, PDF Format (Portable Document 
Format) 

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ท่ีผลิตจากเครื่องมือท่ีเป็น 
ซอฟต์แวร์ มีรูปแบบท่ีใช้ เช่น  JPEG Format, PNG or GIF Format, 
Bitmapping Format เป็นต้น  

- ประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับช้ันความลับของ
ข้อมูล หน่วยงานท่ีเกี่ยวข้องต้องพิจารณาว่ามีข้อกำหนดทางกฎหมาย หรือ
ความจำเป็นใด ๆ ในการจัดเก็บข้อมูลส่วนบุคคลตามระยะเวลาท่ีเหมาะสม 
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เม่ือกลุ่มของสารสนเทศประกอบด้วยสารสนเทศหลายระดับช้ันความลับ  
ให้เจ้าของข้อมูลสารสนเทศกำหนดระดับช้ันความลับของสารสนเทศน้ัน 
ตามระดับช้ันความลับของสารสนเทศระดับสูงสุดของกลุ่ม 

ข้อ ๔. ผู้ดูแลระบบ ต้องจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ 
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยท่ีมีต่อระบบสารสนเทศ  

ข้อ ๕. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข 
เปลี่ยนแปลงสิทธ์ิต่าง ๆ เพ่ือเป็นหลักฐานในการตรวจสอบ  

ข้อ ๖. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า - ออกสถานที่ ต้ังของระบบสารสนเทศ  
เพ่ือเป็นหลักฐานในการตรวจสอบ  

ข้อ ๗. กำหนดเวลาการเข้าถึงระบบสารสนเทศ ดังน้ี  
(๑) ระบบงานบริการ e-Service (Front Office) สำหรับผู้ใช้งานภายนอกสามารถเข้าถึงได้ ตลอดเวลา 
(๒) ระบบงานภายใน (Back Office) สำหรับผู้ใช้งานภายในตามท่ีหน่วยงานกำหนด  

 

ส่วนท่ี ๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
ข้อ ๘. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ดังน้ี 

(๑) จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศ 

(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ำซ้อน 
(๓) ผู้ ดูแลระบบต้องตรวจสอบและให้ สิทธ์ิในการเข้าถึงท่ีเหมาะสมต่อหน้าท่ีความ

รับผิดชอบ (ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งท่ีแสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ใช้งานเพ่ือแสดงถึงสิทธิและหน้าท่ีความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ 

ข้อ ๙. ผู้ ดู แลระบบ  ต้องกำหนดการใช้ งานระบบ เทคโน โล ยีสารสน เทศ ท่ีสำคัญ  เช่น  
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่และ 
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร  

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธ์ิการใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพ่ือป้องกัน
การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังน้ี  

(๑) พิมพ์รายช่ือของผู้ท่ียังมีสิทธ์ิในระบบแยกตามหน่วยงานจัดส่งรายช่ือนั้นให้กับ
ผู้บังคับบัญชาของหน่วยงานเพ่ือดำเนินการทบทวนรายช่ือและสิทธ์ิการเข้าใช้งานว่า
ถูกต้องหรือไม่ 

(๒) ดำเนินการแก้ไขข้อมูลสิทธ์ิต่าง ๆ ให้ถูกต้องตามที่ได้รับแจ้งกลับจากหน่วยงาน 
(๓) ขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธ์ิการใช้งานภายหลังจากการได้รับแจ้งเป็น 

ลายลักษณ์อักษรจากหัวหน้ากลุ่มงาน ภายใน 3 วัน  
ข้อ ๑๑. การบริหารจัดการรหัสผ่าน 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เม่ือผู้ใช้งานลาออก 
หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 

(๒) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 
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(๓) ส่งมอบรหัสผ่าน  (Password) ช่ัวคราวให้กับผู้ ใช้งานด้วยวิธีการที่ปลอดภัย 
หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ท่ีไม่มีการ
ป้องกันในการส่งรหัสผ่าน (Password) 

(๔) กำหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password) 
(๕) กำหนดจำนวนคร้ังท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน  5 ครั้ง 
(๖) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง  
(๗) ในกรณีมีความจำเป็นต้องให้สิทธ์ิพิเศษกับผู้ใช้งานที่มีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากผู้อำนวยการของส่วนราชการน้ัน โดยมีการ
กำหนดระยะเวลา การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว
หรือพ้นจากตำแหน่ง และมีการกำหนดสิทธ์ิพิเศษท่ีได้รับว่าสามารถเข้าถึงได้ถึง
ระดับใดได้บ้าง และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุม 
การเข้าถึงข้อมูลแต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ
ทำลายข้อมูลแต่ละประเภทช้ันความลับ มีดังต่อไปน้ี  

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ 
การเข้าถึงผ่านระบบงาน  

(๒) กำหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ 
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละช้ันความลับของข้อมูล  

(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(๔) การรับส่ งข้อมูลสำคัญผ่ านระบบเครือข่ายสาธารณะควรได้รับการเข้ ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กำหนดการเปล่ียนรหัสผ่าน (Password) ตามระยะเวลาท่ีกำหนดของระดับ

ความสำคัญของข้อมูล 
(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นำสินทรัพย์ออก

นอกหน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น 

(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลของ
ผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธ์ิต่าง ๆ ท่ีให้ไว้ยังคงมีความ
เหมาะสม 

ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกิจที่ เช่ือมโยงกัน (Business Information Systems) 
ให้พิจารณาประเด็นต่าง ๆ ทางด้านความม่ันคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกันใน
ระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเช่ือมโยงเข้าด้วยกัน เช่น ระหว่างกรมควบคุมโรคหรือ
หน่วยงานท่ีมาขอเช่ือมโยง  

(๑) กำหนดนโยบายและมาตรการเพื่อควบคุมป้องกัน และบริหารจัดการการใช้ข้อมูล ร่วมกัน 
(๒) พิจารณาจำกัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบ้างท่ีมีสิทธ์ิหรือได้รับอนุญาตให้เข้าใช้งาน 
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(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มีการใช้งานข้อมูลสำคัญหรือข้อมูลลับร่วมกันในกรณีท่ีระบบไม่มี

มาตรการป้องกันเพียงพอ  
 

ส่วนท่ี ๓  การกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibility) 
ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังน้ี 

(๑) ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลรักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และ 
รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) 
ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามทำการเผยแพร่ แจกจ่าย ทำให้ผู้อ่ืนล่วงรู้
รหัสผ่าน (Password)  

(๒) กำหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า 8 ตัวอักษร ซึ่งต้องประกอบด้วย 
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ  
(Special character)  

(๓) ไม่กำหนดรหัสผ่านส่วนบุคคลจากช่ือหรือนามสกุลของตนเองหรือบุคคลในครอบครัว  
(๔) ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย 

คอมพิวเตอร ์ 
(๕) ไม่ ใช้ โปรแกรมคอมพิวเตอร์ ช่วยในการจำรหั สผ่ านส่ วน บุคคลอัต โนมั ติ  

(save password) สำหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีผู้ใช้งานครอบครองอยู่  
(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ท่ีง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
(๗) กำหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน

ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วัน หรือทุกครั้งที่มีการแจ้ง

เตือนให้เปลี่ยนรหัสผ่าน 
ข้อ ๑๕. การนำการเข้ารหัสมาใช้กับข้อมูลท่ีเป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และแก้ไขเพ่ิมเติม 2561 โดยต้องใช้วิธีการเข้ารหัส (Encryption)  
ท่ีเป็นมาตรฐานสากล 

ข้อ ๑๖. การกระทำใด ๆ ท่ี เกิดจากการใช้บัญชีของผู้ ใช้งาน (Username) อันมีกฎหมาย
กำหนดให้เป็นความผิด ไม่ว่าการกระทำน้ันจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วน
บุคคล ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้สินทรัพย์หรือระบบสารสนเทศของ 
หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความผิดพลาด 
ใด ๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังน้ี 

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเตอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔) เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ ต้องทำการล็อกหน้าจอทุกครั้ง และต้องทำ

การพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
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(๕) เครื่องคอมพิวเตอร์ทุกเคร่ืองต้องทำการตั้งเวลาพักหน้าจอ (screen saver) โดยต้ัง
เวลาอย่างน้อย ๑0 นาที 

ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของ 
กรมควบคุมโรค หรือเป็นข้อมูลของบุคคลภายนอก 

ข้อ ๑๙. ข้อมูลท่ีเป็นความลับหรือมีระดับความสำคัญ ท่ีอยู่ในการครอบครอง/ดูแลของหน่วยงาน  
ห้ามไม่ให้ทำการเผยแพร่ เปลี่ยนแปลง ทำซ้า หรือทำลาย โดยไม่ได้รับอนุญาตจากผู้อำนวยการของส่วนราชการน้ัน 

ข้อ ๒๐. ผู้ ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกรมควบคุมโรค  
และข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนำไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่ได้รับอนุญาต 
ผู้ใช้งาน ต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายน้ันด้วย 

ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ (Confidentiality) ความถูกต้องสมบูรณ์
(Intigrity) และความพร้อมใช้ของข้อมูล (Availability) ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์  
หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธ์ิ 

ข้อ ๒๒. ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม 
เห็นสมควร กรมควบคุมโรคจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่ง
บุคคลใดทำการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานท่ีครอบครองข้อมูลน้ัน ยกเว้น  
ในกรณี ท่ีกรมควบคุมโรคต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลน้ันเก่ียวข้องกับกรมควบคุมโรค  
ซึ่งกรมควบคุมโรคอาจแต่งต้ังให้ผู้ทำหน้าท่ีตรวจสอบทำการตรวจสอบข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้อง
แจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัด
เครือข่าย คอมพิวเตอร์แบบหน่ึงท่ีกำหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน 
หมายความว่าแต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบน้ีทำให้สามารถใช้โปรแกรม
หรือ แฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) 
หรือโปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent) , อีมูล (Emule) เป็นต้น  
เว้นแต่จะได้รับอนุญาตจากผู้อำนวยการของส่วนราชการน้ัน หรือหัวหน้าส่วนราชการท่ีดูแลระบบสารสนเทศ 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภทเพ่ือความบันเทิง เช่น การดู
ภาพยนตร์ ฟังเพลง เล่นเกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรัพย์ของหน่วยงาน ท่ีจัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใดที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ 
กรมควบคุมโรค 

ข้อ ๒๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ 
โจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกรมควบคุมโรค 

ข้อ ๒๗. ห้ามใช้สินทรัพย์ของกรมควบคุมโรคเพ่ือประโยชน์ทางการค้า 
ข้อ ๒๘. ห้ามกระทำการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด  

ในเครือข่ายระบบสารสนเทศของกรมควบคุมโรค โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
ข้อ ๒๙. ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
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ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของกรมควบคุมโรค เพ่ือการควบคุมคอมพิวเตอร์หรือระบบ 
สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากผู้อำนวยการส่วนราชการนั้น หรือหัวหน้าส่วนราชการท่ีดูแล
ระบบสารสนเทศ 

ข้อ ๓๑. ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน 
ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 

ข้อ ๓๒. ห้ามติดต้ังอุปกรณ์หรือกระทำการใด ๆ เพ่ือเข้าถึงระบบสารสนเทศของกรมควบคุมโรค
โดยไม่ได้รับอนุญาตจากผู้อำนวยการส่วนราชการนั้น หรือหัวหน้าส่วนราชการท่ีดูแลระบบสารสนเทศ 
 

ส่วนท่ี ๔  การบริหารจัดการสินทรัพย์ (Assets Management) 
ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องศูนย์ข้อมูลคอมพิวเตอร์ (Data Center ) หมายถึง สถานท่ีท่ี

ใช้สำหรับติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่าย,อุปกรณ์บริหารจัดการเครือข่ายและเครื่องระบบคอมพิวเตอร์เสมือน) 
ท่ีเป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๓๔. ผู้ใช้งานต้องไมน่ำอุปกรณ์หรือช้ินส่วนใดออกจากห้องศูนย์ขอ้มูลคอมพิวเตอร์ (Data Center) 
เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๓๕. ผู้ใช้งานต้องไม่นำเครื่องมือหรืออุปกรณ์อ่ืนใด เช่ือมเข้าเครือข่ายเพื่อการประกอบธุรกิจ ส่วนบุคคล 

ข้อ ๓๖. ผู้ใช้งานต้องไม่คัดลอกหรือทำสำเนาแฟ้มข้อมูลท่ีมีลิขสิทธ์ิกำกับการใช้งาน ก่อนได้รับอนุญาต
และผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อ่ืน ไม่ว่ากรณีใด ๆ  

ข้อ ๓๗. ผู้ใช้งานต้องทำลายข้อมูลสำคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนท่ีจะกำจัด
อุปกรณ์ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสำคัญในอุปกรณ์สำหรับจัดเก็บ
ข้อมูลก่อนท่ีจะอนุญาตให้ผู้อ่ืนนำอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลสำคัญนั้นได้ 
และพิจารณาวิธีการทำลายข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภท ดังน้ี  

ประเภทสื่อบันทึกข้อมูล วิธีการทำลาย 
กระดาษ ใช้การห่ันด้วยเครื่องห่ันทำลายเอกสาร ตามขั้นตอนปฏิบัติการจัด

ระดับช้ันความลับ และการ จัดการสื่อบันทึกข้อมูล (Information 
Classification and Media Handling Procedure)  

Flash Drive ทำลายข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบ หรือใช้วิธีการทุบ
หรือบดให้เสียหาย ตามข้ันตอนปฏิบัติการจัดระดับช้ันความลับ และ
การ จัดการสื่อบันทึกข้อมูล (Information Classification and 
Media Handling Procedure)  

แผ่น CD/DVD ใช้การห่ันด้วยเครื่องห่ันทำลายเอกสาร  ตามขั้นตอนปฏิบัติการจัด
ระดับช้ันความลับ และการ จัดการสื่อบันทึกข้อมูล (Information 
Classification and Media Handling Procedure)  

ฮาร์ดดิสก์ ทำลายข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบหรือใช้วิธีการทุบ
หรือบดให้เสียหาย ตามข้ันตอนปฏิบัติการจัดระดับช้ันความลับ และ
การ จัดการสื่อบันทึกข้อมูล (Information Classification and 
Media Handling Procedure)  



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑๐ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

ข้อ ๓๘. ผู้ใช้งานมีหน้าท่ีต้องรับผิดชอบต่อสินทรัพย์ท่ีหน่วยงานมอบไว้ให้ใช้งานเสมือนหน่ึงเป็น 
สินทรัพย์ของผู้ใช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ท่ีผู้ใช้งานต้องรับผิดชอบ การรับหรือ 
คืนสินทรัพย์ จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย  

ข้อ ๓๙. กรณีทำงานนอกสถานท่ีผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับ 
มอบหมาย  

ข้อ ๔๐. ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะชำรุด หรือสูญหายตามมูลค่า 
ทรัพย์สิน หากความเสียหายน้ันเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๑. ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน้ตบุ๊ค ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้น 
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้อำนวยการของส่วนราชการน้ัน  

ข้อ ๔๒. ผู้ใช้งานมีสิทธ์ิใช้สินทรัพย์และระบบสารสนเทศต่างๆ ท่ีหน่วยงานจัดเตรียมไว้ให้ใช้งาน 
โดยมีวัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่าน้ัน ห้ามมิให้ผู้ใช้งานนำสินทรัพย์และระบบสารสนเทศต่าง ๆ 
ไปใช้ในกิจกรรมท่ีหน่วยงานไม่ได้กำหนด หรือทำให้เกิดความเสียหายต่อกรมควบคุมโรค 

ข้อ ๔๓. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคลโดย
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น  
 

ส่วนท่ี ๕  การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
ข้อ ๔๔. มาตรการควบคุมการเข้า - ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  

(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น  
บัตรประชาชน หรือใบอนุญาตขับขี่กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตร  
ผู้ติดต่อ (Visitor) แล้วทำการลงบันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไว้ใน
เอกสาร “บันทึกการเข้าออกพ้ืนท่ี” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ 
ปฏิบัติงานมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ 
ในแบบฟอร์มการขออนุญาตเข้าออกให้ถูกต้องชัดเจน  

(๓) ผู้ดูแลระบบต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกแบบฟอร์มการขอ
อนุญาตเข้า - ออก เป็นประจำทุกเดือน  

ข้อ ๔๕. ผู้ใช้งานจะนำเคร่ืองคอมพิวเตอร์ อุปกรณ์มาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์ ระบบ 
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้ดูแลระบบสารสนเทศท่ีเป็นผู้ให้บริการและต้องปฏิบัติตาม
นโยบายนี้โดยเคร่งครัด 

ข้อ ๔๖. การขออนุญาตใช้งานพ้ืนท่ีเครื่องแม่ข่ายเสมือน โดยใช้ช่ือโดเมนย่อย (Sub Domain Name) 
ท่ีหน่วยงานรับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตจากหน่วยงานที่รับผิดชอบระบบเครื่องแม่ข่ายเสมือน 
หรือแจ้งผ่านระบบอิเล็กทรอนิกส์  และจะต้องไม่ติดต้ังโปรแกรมใด ๆ ท่ีส่งผลกระทบต่อการกระทำของระบบ
และผู้ใช้งานอ่ืน ๆ  

ข้อ ๔๗. ห้ามผู้ใดกระทำการเคล่ือนย้าย ติดต้ังเพ่ิมเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง 
ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์กระจายสัญญาณ 
(Access point) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑๑ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

ข้อ ๔๘. ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้ 
อย่างมีประสิทธิภาพ ดังต่อไปน้ี 

(๑) ต้องจำกัดสิทธ์ิการใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบ
เครือข่าย ที่ได้รับอนุญาตเท่าน้ัน  

(๒) ต้องจำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องจำกัดการใช้เส้นทางบนเครือข่ายจากเค ร่ืองคอมพิวเตอร์ไปยังเครื่อง

คอมพิวเตอร์แม่ข่าย เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้ 
(๔) ระบบเครือข่ายท้ังหมดของหน่วยงานที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ 

ภายนอกหน่วยงานต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมี 
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลท่ีเข้า 
ใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ 

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ต
จำเป็นต้อง มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน  
และต้องมีการ พิสูจ น์ ยืน ยันตัวตน  (Authentication) ด้วยการใช้รหัสผ่าน  
เพ่ือตรวจสอบความ ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

(๗) ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็น IP Address ภายใน 
ของระบบเครือข่ายภายในของหน่วยงาน 

(๘) ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ 
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ 
พร้อมทั้งปรับปรุงให้เป็นปจัจุบันอยู่เสมอ 

(๙) การระบุอุปกรณ์บนเครือข่าย  
- ผู้ดูแลระบบมีการเก็บบัญชีการขอเช่ือมต่อเครือข่าย ได้แก่ รายช่ือผู้ขอใช้บริการ 

รายละเอียดเครื่องคอมพิวเตอร์ท่ีขอใช้บริการ IP Address และสถานที่ติดต้ัง 
- ผู้ดูแลระบบต้องจำกัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้  
- กรณีอุปกรณ์ท่ีมีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเช่ือมต่อกับเครือข่ายภายในได้ หรือไม่สามารถเช่ือมต่อได้  
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและ 

ปลายทางได้  
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทำการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์  

ข้อ ๔๙. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  และรับผิดชอบใน
การดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์
ระบบ (Systems Software) 

ข้อ ๕๐. การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ 
ติดต้ังก่อนดำเนินการ  
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ข้อ ๕๑. กำหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสำหรับซอฟต์แวร์ของระบบงาน 
ไว้ในสถานที่ท่ีมีความมั่นคงปลอดภัย 

ข้อ ๕๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์  
มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕60 

ข้อ ๕๓. กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) จากผู้ใช้งานภายนอกหน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบตามแนวทางปฏิบัติ 
ดังต่อไปน้ี  

(๑) บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและ 
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็น 
ลายลักษณ์อักษร เพ่ือขออนุญาตจากผู้อำนวยการของส่วนราชการน้ันหรือหัวหน้า
ส่วนราชการดูแลระบบสารสนเทศ 

(๒) มีการควบคุมช่องทาง (Port) ท่ี ใช้ในการเข้าสู่ระบบอย่างรัดกุมวิธีการใด ๆ  
ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้ จากระยะไกลต้องได้รับการอนุญาตจาก
ผู้อำนวยการส่วนราชการหรือหัวหน้าส่วนราชการน้ันท่ีดูแลระบบสารสนเทศ 

(๓) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความ 
จำเป็นในการดำเนินงานกับหน่วยงานอย่างเพียงพอ 

(๔) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศ ในหน่วยงานจากระยะไกล
ต้องมีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมี
การพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความ 
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

ข้อ ๕๔. กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปน้ี 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุม 
การเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 

(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอกเพ่ือความปลอดภัยในการใช้
งานระบบสารสนเทศภายใน 

ข้อ ๕๕. กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ท่ีเช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน
และต้องทบทวนการกำหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้การ
กำหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลท่ีเกี่ยวข้องให้รับทราบทุกคร้ัง 

ข้อ ๕๖. ระบบเครือข่ายท้ังหมดที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน 
ต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet filtering เช่น การใช้ไฟร์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อ่ืน ๆ รวมท้ังต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย  

ข้อ ๕๗. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล 
ท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบ 
เครือข่าย การใช้งานในลักษณะท่ีผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอำนาจ 
หน้าท่ีเกี่ยวข้อง  
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ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจำเป็นต้องมีการป้องกันมิให้หน่วยงาน
ภายนอกที่เช่ือมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับ
โครงสร้างของระบบเครือข่ายได้โดยง่าย  

ข้อ ๕๙. การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติ
จากผู้ดูแลระบบและจำกัดการใช้งานเฉพาะเท่าที่จำเป็น  
 
ส่วนท่ี ๖  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๖๐. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘)
ในการใช้งานตามความจำเป็นรวมท้ังขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธ์ิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐)
เช่น การลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น  

ข้อ ๖๑. กำหนดขั้นตอนการปฏิบัติเพ่ือเข้าใช้งาน 

(๑) ผู้ใช้งานต้องกำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ท่ีรับผิดชอบ  
(๒) หลังจากระบบติดต้ังเสร็จต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส 

ผู้ใช้งานท่ีได้ถูกกำหนดไว้เร่ิมต้นที่มาพร้อมกับการติดต้ังระบบทันที 
(๓) ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทำการ 

ล็อกหน้าจอภาพเม่ือไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการใช้งานผู้ใช้งานต้องใส่
รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทำการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ ใช้ งาน ต้องไม่ อนุญ าตให้ผู้ อ่ื น ใช้ ช่ือผู้ ใช้ งาน  (Username) และรหั สผ่ าน 

(Password) ของตนในการเข้าใช้งานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ

เป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 

เว้นแต่จะได้รับอนุญาตจากผู้อำนวยการส่วนราชการนั้นหรือหัวหน้าส่วนราชการท่ี
ดูแลระบบสารสนเทศ 

(๘) ซอฟต์แวร์ท่ีกรมควบคุมโรคใช้มีลิขสิทธ์ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความ
จำเป็น และห้ามไม่ให้ผู้ใช้งานทำการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ 
หากตรวจพบถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว  

(๙) ซอฟท์แวร์ท่ีจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็น ห้ามมิให้ผู้ใช้งานทำการติดต้ัง 
ถอดถอนเปลี่ยนแปลง แก้ไข หรือทำสำเนาเพ่ือนำไปใช้งานที่อ่ืน  

(๑๐)  ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกรมควบคุมโรค เพ่ือประโยชน์ทางการค้า  
(๑๑)  ห้ามผู้ใช้งานนำเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงข้อความรูปภาพ  

ไม่ เหมาะสม  หรือขัดต่อศีลธรรม  กรณีผู้ ใช้งานสร้างเว็บเพจบนเครือข่าย
คอมพิวเตอร์  

(๑๒)  ห้ามผู้ใช้งานของหน่วยงานควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก  
โดยไม่ได้รับอนุญาตจากผู้อำนวยการส่วนราชการน้ันหรือหัวหน้าส่วนราชการที่ดูแล
ระบบสารสนเทศ  
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ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
กำหนดให้ผู้ใช้งานแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน  
เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิต้ี (Use of system utilities) ต้องจำกัดและควบคุม
การใช้งานโปรแกรมยูทิลิต้ีสำหรับโปรแกรมคอมพิวเตอร์ท่ีสำคัญ เน่ืองจากการใช้งานโปรแกรมยูทิลิต้ีบางชนิด 
สามารถทำใหผู้้ใช้หลีกเล่ียงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยท่ีได้กำหนดไว้หรือที่มีอยู่แล้วให้ดำเนินการ ดังนี ้

(๑) การใช้งานโปรแกรมยูทิลิต้ีต้องได้รับการอนุมัติจากผู้ดูแลระบบและต้องมีการพิสูจน์ 
ยืนยันตัวตนสำหรับการเข้าไปใช้งานโปรแกรมยูทิลิต้ี เพ่ือจำกัดและควบคุมการใช้งาน 

(๒) โปรแกรมยูทิลิต้ีที่นำมาใช้งานต้องไม่ละเมิดลิขสิทธ์ิ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟต์แวร์สำหรับระบบงาน 
(๔) มีการจำกัดสิทธ์ิผู้ท่ีได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิต้ี 
(๕) ต้องยกเลิกหรือลบท้ิงโปรแกรมยูทิลิต้ีและซอฟต์แวร์ท่ีเกี่ยวข้องกับระบบงานท่ีไม่มี

ความจำเป็นในการใช้งาน รวมท้ังต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งาน
โปรแกรมยูทิลิต้ีได้ 

ข้อ ๖๔. การกำหนดเวลาใช้งานระบบสารสนเทศ (Session time-out)  
(๑) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมท้ังปิดการใช้งานด้วย

หลังจากที่ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑0 นาที  
(๒) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นสำหรับระบบ 

สารสนเทศที่มีความเสี่ยงสูง  
ข้อ ๖๕. การจำกัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time)  

(๑) กำหนดให้ระบบเทคโนโลยีสารสนเทศมีการจำกัดระยะเวลาการเชื่อมต่อสำหรับ 
การใช้งานเพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาท่ีกำหนด  
และกำหนดให้ใช้งานได้ตามช่วงเวลาการทำงานท่ีหน่วยงานกำหนดเท่าน้ัน  

(๒) กำหนดให้ระบบเทคโนโลยีสารสนเทศที่มีความสำคัญสูง ระบบงานที่มีการใช้งานใน 
สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน) มีการจำกัดช่วง 
ระยะเวลาการเช่ือมต่อ 
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ส่วนท่ี ๗  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งาน 
ตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธ์ิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น  
การลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น  

ข้อ ๖๗. ผู้ดูแลระบบ ต้องกำหนดสิทธ์ิการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) ระบบทรัพยากรบุคคล(DIPS) ระบบบริหารงานโครงการ 
(Estimate)  เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่ และต้องได้รับความเห็นชอบจาก
ผู้อำนวยการส่วนราชการน้ัน เป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธ์ิดังกล่าว อย่างสม่ำเสมอ  

ข้อ ๖๘. ผู้ ดูแลระบบ ต้องกำหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ ท่ี ใช้ในการ
ปฏิบัติงาน ระบบสารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศเกิน ๑0 นาที ระบบจะยุติการ
ใช้งาน ผู้ใช้งานต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง  

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปน้ี 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เม่ือผู้ใช้งานระบบ 
ลาออก หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 

(๒) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 

(๓) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ากัน 
(๔) ในกรณีมีความจำเป็นต้องให้สิทธ์ิพิเศษกับผู้ใช้งานที่มีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง 

ได้รับความเห็นชอบและอนุมัติจากผู้อำนวยการส่วนราชการนั้นหรือหัวหน้าส่วน
ราชการที่เก่ียวข้องกับระบบสารสนเทศโดยมีการกำหนดระยะเวลา การใช้งานและ
ระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการ
กำหนดสิทธ์ิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกำหนดให้รหัส
ผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ
ทำลาย ข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปน้ี  

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและ 
การเข้าถึงผ่านระบบงาน  

(๒) ต้องกำหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละช้ันความลับของข้อมูล  

(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) 

ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กำหนดการเปล่ียนรหัสผ่าน (Password) ตามระยะเวลาท่ีกำหนดของระดับความสำคัญ

ของข้อมูล 
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(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นำสินทรัพย์ออก 
นอกหน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น  

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูง ให้ปฏิบัติดังน้ี 

(๑) แยกระบบท่ีไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ 
(๒) มีการควบคุมสภาพแวดล้อมของตนเองโดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน 
(๓) มีการกำหนดสิทธ์ิให้เฉพาะผู้ท่ีมีสิทธ์ิใช้ระบบเท่าน้ัน  

ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และส่ือสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปน้ี 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ท่ีจะนำไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธ์ิ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นำไปใช้ได้ เว้นแต่

ข้อมูลท่ีได้มีการเผยแพร่เป็นการท่ัวไป 
(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบนำ

ส่งคืนเจ้าหน้าท่ีท่ีรับผิดชอบทันที เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบ
สภาพความพร้อมใช้งานของอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีท่ีรับคืนด้วย 

(๔) หากปรากฏว่าความเสียหายท่ีเกิดขึ้นน้ันเกิดจากความประมาทอย่างร้ายแรงของ
ผู้นำไปใช้ ผู้นำไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น  

 

ส่วนท่ี ๘  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing MalWare)  

ข้อ ๗๓. กรมควบคุมโรคได้ให้ความสำคัญต่อเรื่องทรัพย์สินทางปัญญา ดังน้ันซอฟต์แวร์ที่ 
หน่วยงานอนุญาตให้ใช้งานหรือที่หน่วยงานมีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความจำเป็น และ 
ห้ามไม่ให้ผู้ใช้งานทำการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดท่ีไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐาน 
ละเมิดลิขสิทธ์ิ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว  

ข้อ ๗๔. ซอฟต์แวร์ (Software) ท่ีหน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการ
ทำงาน ห้ามมิให้ผู้ใช้งานทำการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพ่ือนำไปใช้งานที่อ่ืน ๆ ยกเว้น
ได้รับการอนุญาตจากผู้อำนวยการส่วนราชการนั้นหรือหัวหน้าส่วนราชการที่ดูแลระบบสารสนเทศ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามท่ี 
หน่วยงานได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเครื่องเพ่ือการศึกษา โดยต้องได้รับอนุญาตจากหัวหน้า 
หน่วยงาน กรณีท่ีติดต้ังโปรแกรมไวรัสคอมพิวเตอร์ (Antivius)ด้วยตนเอง  ผู้ดูแลระบบจะไม่รับผิดชอบต่อ
การเกิดข้อผิดพลาดใดๆ โดยถือเป็นความรับผิดชอบส่วนบุคคล 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ท่ีได้รับจากผู้ใช้งานอ่ืนต้องได้รับการ
ตรวจสอบ ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนำมาใช้งานหรือเก็บบันทึกทุกคร้ัง  

ข้อ ๗๗. ผู้ใช้งานต้องทำการปรับปรุงข้อมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายท่ีอาจเกิดขึ้น  

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเม่ือพบสิ่งผิดปกติ 
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ  
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ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์ 
เข้าสู่เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ  

ข้อ ๘๐. ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ  
ท่ีเป็น สินทรัพย์ของหน่วยงาน หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้อำนวยการส่วนราชการนั้น  

ข้อ ๘๑. ห้ามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจ
ก่อให้เกิดความเสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธ์ิท่ีจะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถ
ดำเนินการได้ แต่ต้องไม่ดำเนินการดังนี้  

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ท่ีจะทำลายกลไกรักษาความปลอดภัยระบบ 
รวมท้ังการกระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูล 
บุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน  

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทำให้ผู้ใช้งานมีสิทธ์ิและลำดับความสำคัญ 
ในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน  

(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน 
ในลักษณะเช่นเดียวกับหนอนคอมพิวเตอร์หรือไวรัสคอมพิวเตอร์  

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด  ๆท่ีจะทำลายระบบจำกัดสิทธิการใช้ (License) ซอฟต์แวร์  
(๕) นำเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงข้อความรูปภาพไม่เหมาะสม 

หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผู้ใช้งานสร้างเว็บเพจ 
บนเครือข่ายคอมพิวเตอร์  

ข้อ ๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์ โดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธ์ิในทรัพย์สินทางปัญญาสำหรับซอร์สโค้ดในการ

พัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓) พิจารณากำหนดเร่ืองการสงวนสิทธ์ิท่ีจะตรวจสอบด้านคุณภาพและความถูกต้อง

ของซอฟต์แวร์ท่ีจะมีการพัฒนา โดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างท่ี
ทำกับผู้ให้บริการภายนอกน้ัน 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ท่ีจะทำการติดต้ัง 
ก่อนดำเนินการติดต้ัง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง 
ดำเนินการเปลี่ยนรหัสผ่านต่าง ๆ  

ส่วนท่ี ๙  การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 
ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยี 

สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัส (Virus)และการใช้งานไฟล์วอลล์ (Firewall) ตามที่
หน่วยงานกำหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล  
และอุปกรณ์สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน ต้องผ่านการพิสูจน์ตัวตน เพ่ือเพ่ิมความปลอดภัยจะต้องมี
การตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑๘ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

ข้อ ๘๖. การใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน
จากระยะไกล ต้องติดต้ังโปรแกรม Foticilent โดยมีการอนุญาตให้ใช้ระบบเครือข่ายส่วนตัวเหมือน (VPN)   

ข้อ ๘๗. ต้องกำหนดชนิดของงาน ช่ัวโมงการทำงาน ช้ันความลับของข้อมูล ระบบงานและบริการ 
ต่างๆ ของหน่วยงานที่อนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล  

ข้อ ๘๘. ต้องกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุง 
สิทธ์ิการเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้ปฏิบัติงานจากระยะไกล  
 

ส่วนท่ี ๑๐  การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 
ข้อ ๘๙. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access 

Point) ให้รั่วไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยที่สุด  
ข้อ ๙๐. ผู้ดูแลระบบ ต้องทำการเปล่ียนค่า SSID (Service Set Identifier) ท่ีถูกกำหนดเป็นค่า 

โดยปริยาย (Default) มาจากผู้ผลิตทันทีท่ีนำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point)  
ขอ้ ๙๑. ผู้ดูแลระบบจะต้องกำหนดค่า Wireless Security  โดยอุปกรณ์ท่ีจะต้องเชื่อมต่อระบบ

เครือข่ายไร้สายของหน่วยงาน จะต้องมีการยืนยันตัวบุคคลก่อนท่ีจะเข้าใช้งาน (Authentication) 
ข้อ ๙๒. ผู้ดูแลระบบ ต้องมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับ

ระบบเครือข่ายภายในหน่วยงาน  
ข้อ ๙๓. ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่าย ภายใน

หน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย ไร้สาย  
ข้อ ๙๔. ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต่อระบบเครือข่ายไร้สาย  
ข้อ ๙๕. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ 

เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ความผิดปกติของเครื่องต่อการใช้งาน ในระบบ
เครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบ
เครือข่ายไร้สายท่ีผิดปกติ ให้ผู้ดูแลระบบ รายงานต่อ ผู้อำนวยการส่วนราชการท่ีเกี่ยวข้องกับระบบสารสนเทศน้ัน
ทราบทันที  

ข้อ ๙๖. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนุญาต  
ใช้งานระบบเครือข่ายไร้สาย ในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ  
ของหน่วยงาน  

ข้อ ๙๗. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของกรมควบคุมโรค จะต้องทำการ 
ลงทะเบียนกับผู้ดูแลระบบและต้องได้รับการอนุญาตจากหัวหน้าส่วนราชการที่ดูแลระบบสารสนเทศเป็น 
ลายลักษณ์อักษร  

ข้อ ๙๘. ผู้ดูแลระบบ ต้องทำการลงทะเบียนกำหนดสิทธ์ิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย 
ให้เหมาะสมกับหน้าท่ีความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการ
ทบทวน สิทธ์ิการเข้าถึง ปีละ 1 ครั้ง ทั้งน้ีจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจำเป็นในการใช้งาน  

 
 
 
 

 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑๙ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

ส่วนท่ี ๑๑  การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 
ข้อ ๙๙. หน่วยงานมีหน้าท่ีในการบริหารจัดการ การติดต้ังและกำหนดค่าของ Firewall ท้ังหมด 
ข้อ ๑๐๐. การกำหนดค่าเริ่มต้นของ Firewall ต้องกำหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๑๐๑. ทุกบริการ (Services) และเส้นทางเช่ือมต่ออินเตอร์เน็ตท่ีไม่อนุญาตตาม Policy จะต้อง

ถูกบล็อก (Block) โดย Firewall 
ข้อ ๑๐๒. ผู้ใช้งานอินเตอร์เน็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง  
ข้อ ๑๐๓. การกำหนดค่าบริการและการเช่ือมต่อท่ีอนุญาต จะต้องมีการสำรองข้อมูลการต้ังค่าทุกครั้ง

ก่อนการเปลี่ยนแปลง ค่าต่าง ๆ บน Firewall 
ข้อ ๑๐๔. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ท่ีได้รับมอบหมายให้ 

ดูแลจัดการเท่าน้ัน 
ข้อ ๑๐๕. ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้า - ออก อุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บท่ี

อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (FortiAnalyzer) โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๐๖. การกำหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิด

Antivirus และ Application Control เพ่ือควบคุมการใช้งานระบบเครือข่ายและความม่ันคงปลอดภัยระบบ
เครือข่าย ในกรณีท่ีจำเป็นจะต้องใช้งานเกินกว่ามาตรฐานการเช่ือมต่ออินเตอร์เน็ตท่ีกำหนด จะต้องได้รับ
ความยินยอมจากหน่วยงานก่อน  

ข้อ ๑๐๗. การกำหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องกำหนดค่าอนญุาตเฉพาะพอร์ตการเช่ือมต่อท่ีจำเป็นต่อการให้บริการเท่าน้ัน  

ข้อ ๑๐๘. จะต้องมีการสำรองข้อมูลการกำหนดค่าต่าง ๆ ของอุปกรณ์ Firewall  เป็นประจำ 
2 เดือนครั้ง และทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๐๙. เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงานท่ีมี
ลักษณะที่เป็นอินทราเน็ต จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเตอร์เน็ต เว้นแต่มีความจำเป็นโดย
จะต้องกำหนดเป็นกรณีไป  

ข้อ ๑๑๐. หน่วยงานมีสิทธ์ิท่ีจะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี 
พฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการทำงานของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัย 
จนกว่าจะได้รับการแก้ไข  

ข้อ ๑๑๑. การเช่ือมต่อในลักษณะของการเข้าถึงจากภายนอก มายังเครื่องแม่ข่ายหรืออุปกรณ์
เครือข่ายภายในData center จะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการ
เกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากผู้อำนวยการส่วน
ราชการน้ันหรือหัวหนา้ส่วนราชการที่ดูแลระบบสารสนเทศก่อน 

ข้อ ๑๑๒. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเตอร์เน็ตทันที 
 
 
 
 
 
 
 
 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๒๐ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

ส่วนท่ี ๑๒  การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 
ข้อ ๑๑๓. ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องทำการกรอกข้อมูล 

ขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (E-Mail)   
ข้อ ๑๑๔. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา 

แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรน้ัน เช่น “x” หรือ “•” ในการพิมพ์แต่ละตัวอักษร  
ข้อ ๑๑๕. เม่ือได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ 

 (E-Mail) และเมื่อมีการเข้าสู่ระบบในคร้ังแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันที  
ข้อ ๑๑๖. ผู้ดูแลระบบ ต้องกำหนดจำนวนคร้ังท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน ๓ คร้ัง 
ข้อ ๑๑๗. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ข้อ ๑๑๘. เปลี่ยนรหัสผ่าน (Password) ทุก ๖ เดือน 
ข้อ ๑๑๙. ไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืนเพ่ืออ่าน หรือรับ หรือส่ง

ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์  
(E-Mail) เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน  

ข้อ ๑๒๐. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง 

ข้อ ๑๒๑. การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมาย 
อิเล็กทรอนิกส์ (E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานกำหนดไว้ให้ใช้ความ 
ระมัดระวังในการระบุช่ือที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ  

ข้อ ๑๒๒. ห้ามส่ง E-Mail ที่มีลักษณะเป็นจดหมายขยะ (SpamMail)  
ข้อ ๑๒๓. ห้ามส่ง E-Mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (ChainLetter)  
ข้อ ๑๒๔. ห้ามส่ง E-Mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมายหรือสิทธิของบุคคลอ่ืน  
ข้อ ๑๒๕. ห้ามส่ง E-Mail ที่มีไวรัสไปให้กับบุคคลอ่ืนโดยเจตนา  
ข้อ ๑๒๖. ให้ระบุช่ือของผู้ส่งใน E-Mail ทุกฉบับที่ส่งไป  
ข้อ ๑๒๗. ให้ทำการสำรองข้อมูล E-Mail ตามความจำเป็น (แม้ว่าหน่วยงานจะ ใช้ E-Mail ไว้ให้แต่ก็เพียง

ช่วงระยะเวลาหนึ่งเท่าน้ัน ดังน้ัน E-Mail ที่เกา่มาก  ๆและ มีความจำเป็นต้องสำรองเก็บไว้ด้วยตนเอง)  
ข้อ ๑๒๘. ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด 

 เพ่ือตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ท่ีเป็น Executable file เช่น .exe 
.COM  เป็นต้น  

ข้อ ๑๒๙. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือขอ้ความท่ีได้รับจากผู้ส่งที่ไม่รู้จัก  
ข้อ ๑๓๐. ผู้ใช้งานต้องไม่ใช้ข้อความท่ีไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ท่ีไม่เหมาะสมหรือ

ข้อมูลอันอาจทำให้เสียช่ือเสียงของหน่วยงาน ทำให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย 
อิเล็กทรอนิกส์  

ข้อ ๑๓๑. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควรจัดเก็บ 
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจำนวนน้อยท่ีสุด และควรลบจดหมายอิเล็กทรอนิกส์ 
ท่ีไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เน้ือท่ีระบบจดหมายอิเล็กทรอนิกส์  
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ข้อ ๑๓๒. ข้อควรระวังผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ท่ีจะใช้อ้างอิงภายหลังมายัง 
เครื่องคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้ อ่ืนแอบอ่านจดหมายได้ ดังน้ันไม่ควรจัดเก็บข้อมูล  
หรือจดหมายอิเล็กทรอนิกส์ท่ีไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์  

ข้อ ๑๓๓. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สำหรับใช้รับ - ส่งข้อมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันท่ี ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพ่ือ 
การสื่อสารในภาครัฐ  

ข้อ ๑๓๔. เมื่อผู้ใช้งาน ลาออก หรือพ้นจากตำแหน่ง จะต้องยกเลิกการใช้งาน 
 

ส่วนท่ี ๑๓  การควบคุมการใช้อินเตอร์เน็ต (Internet) 
ข้อ ๑๓๕. ผู้ดูแลระบบ ต้องกำหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งาน 

อินเตอร์เน็ต ท่ีต้องเช่ือมต่อผ่านระบบรักษาความปลอดภัยท่ีหน่วยงานจัดสรรไว้เท่านั้น เช่น  Firewall, IPS-
IDS เป็นต้น ห้ามผู้ใช้งานทำการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น การจ้างผู้บริการเช่ือมโยง
โครงข่ายอินเตอร์เน็ตภายนอก ท่ีไม่ใช้ของหน่วยงานจัดสรรให้ใช้งาน  ยกเว้นแต่ว่ามีเหตุผลความจำเป็นและ
ต้องทำการขออนุญาตจากผู้อำนวยการส่วนราชการนั้นหรือหัวหน้าส่วนราชการท่ีดูแลระบบสารสนเทศเป็น
ลายลักษณ์อักษร  

ข้อ ๑๓๖. เคร่ืองคอมพิวเตอร์ส่วนบุคคลและเคร่ืองคอมพิวเตอร์แบบพกพา ก่อนทำการเช่ือมต่อ 
อินเตอร์เน็ต ผ่านเว็บเบราเซอร์ (Web browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และทำการอัปเดต
โปรแกรมปฏิบัติการให้เป็นปัจจุบัน  

ข้อ ๑๓๗. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส 
 (Virus scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกคร้ัง  

ข้อ ๑๓๘. ไม่ใช้ระบบอินเตอร์เน็ต (Internet) ของหน่วยงานเพ่ือหาประโยชน์ในเชิงพาณิชย์เป็น 
การส่วนบุคคล และทำการเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาอันอาจ 
กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม 
หรือละเมิดสิทธิของผู้อ่ืน หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

ข้อ ๑๓๙. ห้ามเปิดเผยข้อมูลสำคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ 
อย่างเป็นทางการผ่านระบบอินเตอร์เน็ต (Internet)  

ข้อ ๑๔๐. ระมัดระวังการดาวน์โหลด  โปรแกรมใช้งานจากระบบอินเตอร์เน็ต (Internet)  
การอัปเดต (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ  

ข้อ ๑๔๑. การใช้งาน Social Network  ต้องไม่เปิดเผยข้อมูลที่สำคัญและเป็นความลับ ของหน่วยงาน  
ข้อ ๑๔๒. การใช้งาน Social Network  ไม่ควรเสนอความคิดเห็นหรือใช้ข้อความท่ี ย่ัวยุ ให้ร้าย 

ท่ีจะทำให้เกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากรของหน่วยงานอ่ืน ๆ 
ข้อ ๑๔๓. ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด 

เกี่ยวกับความม่ันคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพท่ีมีลักษณะอันลามก 
และไม่ทำการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต  

ข้อ ๑๔๔. หลังจากสิ้นสุดการใช้งานระบบอินเตอร์เน็ต (Internet) ให้ทำการออกจากระบบ 
(logout) เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน ๆ  

ข้อ ๑๔๕. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 
อย่างเคร่งครัด 
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ส่วนท่ี ๑๔  การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล 
ข้อ ๑๔๖. แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เครื่องคอมพิวเตอร์ท่ีหน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงานเพ่ือใช้ 
ในงานราชการ  

(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมท่ี
หน่วยงานได้ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังน้ันห้ามผู้ใช้งานคัดลอก 
โปรแกรมต่าง ๆ และนำไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ 
นำไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

(๓) ไม่อนุญาตให้ผู้ใช้งานทำการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเคร่ือง 
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน  

(๔) การเคล่ือนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการ 
โดยเจ้าหน้าท่ีของหน่วยงาน หรือผู้รับจ้างเหมาบำรุงรักษาเคร่ืองคอมพิวเตอร์และ 
อุปกรณ์ท่ีได้ทำสัญญากับกรมควบคุมโรคเท่าน้ัน  

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดย 
โปรแกรมป้องกันไวรัส  

(๖) ผู้ ใช้งานมีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเคร่ือง 
คอมพิวเตอร์  

(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครองใช้งานอยู่เม่ือใช้งานประจำวัน 
เสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ช่ัวโมง  

(๘) ทำการต้ังค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มีการ 
ล็อกหน้าจอหลังจากที่ไม่ได้ใช้งานเกินกว่า 10 นาที เพ่ือป้องกันบุคคลอ่ืนมาใช้งาน 
ที่เครื่องคอมพิวเตอร์  

(๙) ห้ามนำเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่าย 
ของหน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อน 
การใช้งาน  

ข้อ ๑๔๗. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในแนวปฏิบัติน้ี 
ข้อ ๑๔๘. การป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์ (Malware) 

(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Floppy Disk, Flash Drive และ 
Data Storage อ่ืน ๆ ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ท่ีดาวน์โหลด 
มาจากอินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 

(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มชุีดคำสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมี
ผลทำให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคำสัง่อ่ืนเกิดความ เสียหาย 
ถูกทำลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่กำหนดไว้  

ข้อ ๑๔๙. การสำรองข้อมูลและการกู้คืน 

(๑) ผู้ใช้งานต้องรับผิดชอบในการสำรองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึก 
อ่ืน ๆ เช่น CD, DVD, External Hard Disk, flash Drive เป็นต้น 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๒๓ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

(๒) ผู้ ใช้งานมีหน้าท่ี เก็บรักษาสื่อข้อมูลสำรอง (Backup Media) ไว้ในสถานท่ี ท่ี  
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลท่ีสำรองไว้ 
อย่างสม่ำเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น 
ข้อมูลสำคัญเกี่ยวข้องกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อ
การดำเนินการของหน่วยงาน  

 
ส่วนท่ี ๑๕  การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา 

ข้อ ๑๕๐. แนวทางปฏิบัติการใช้งานทั่วไป  
(๑) เครื่องคอมพิวเตอร์แบบพกพาท่ีหน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของ 

หน่วยงานเพ่ือใช้ในงานราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น 

โปรแกรมท่ีหน่วยงานได้ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน
คัดลอกโปรแกรมต่าง ๆ และนำไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข 
หรือนำไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่าง 
ปลอดภัยและมีประสิทธิภาพ  

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ 
คอมพิวเตอร์ให้มีสภาพเดิม  

(๕) ในกรณีท่ีต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสำหรับ 
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
เช่น การตกจากโต๊ะทำงาน หรือหลุดมือ เป็นต้น  

ข้อ ๑๕๑. ความปลอดภัยทางด้านกายภาพ  
(๑) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะท่ี ไม่ได้

ใช้งาน ไม่วางเคร่ืองทิ้งไว้ในท่ีสาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการ สูญหาย  
(๒) ผู้ ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/ 

ความช้ืน/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ  
ข้อ ๑๕๒. การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกำหนดช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้า
ใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 

(๒) ผู้ ใช้งานต้องกำหนดรหัสผ่านอย่างน้อย ๘ ตัวอักษร ซึ่งต้องประกอบด้วย ตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

(๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลา 
ประมาณ ๑0 นาที ให้ทำการล็อกหน้าจอเม่ือไม่มีการใช้งาน หลังจากน้ันเมื่อ 
ต้องการใช้งานต้องใส่รหัสผ่านใหม่อีกครั้ง  

(๔) ผู้ใช้งานต้องทำการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ 
เป็นเวลานาน  
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ข้อ ๑๕๓. การใช้รหัสผ่านให้ผู้ใช้งานกำหนดรหัสผ่านอย่างน้อย ๘ ตัวอักษร ซึ่งต้องประกอบด้วย ตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

ข้อ ๑๕๔. การสำรองข้อมูลและการกู้คืน 

(๑) ผู้ใช้งานต้องทำการสำรองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและ
สื่อต่าง ๆ เพ่ือป้องกันการสูญหายของข้อมูล 

(๒) ผู้ ใช้งานต้องจะเก็บ รักษาสื่อสำรองข้อมูล (Backup media) ไว้ในสถานท่ี ท่ี
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 

(๓) แผ่นสื่อสำรองข้อมูลต่าง ๆ ท่ีเก็บข้อมูลไว้จะต้องทำการทดสอบการกู้คืนอย่าง
สม่ำเสมอ 

(๔) แผ่นสื่อสำรองข้อมูลที่ไม่ใช้งานแล้วต้องทำลายไม่ให้สามารถนำไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น 

ข้อมูลสำคัญเกี่ยวข้องกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อ
การดำเนินการของหน่วยงาน  

ส่ วน ท่ี  ๑๖   การตรวจจับการบุ กรุก  (Intrusion Detection System / Intrusion Prevention     
System Policy : IDS/IPS ) 

ข้อ ๑๕๕. IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ 
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากรระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มี 
ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและ 
ความรับผิดชอบที่เกี่ยวข้อง  

ข้อ ๑๕๖. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่าย 
ข้อมูลท้ังหมด รวมถึงเส้นทางที่ข้อมูล ซ่ึงไม่อยู่ในเครือข่ายอินเตอร์เน็ตทุกเส้นทาง  

ข้อ ๑๕๗. ระบบทั้งหมดท่ีสามารถเข้าถึงได้จากอินเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการ 
ตรวจสอบจากระบบ IDS/IPS  

ข้อ ๑๕๘. ระบบท้ังหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ 
ให้บริการก่อนการติดต้ังและเปิดให้บริการ  

ข้อ ๑๕๙. โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึก
ผลการตรวจสอบ  

ข้อ ๑๖๐. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจำ  
ข้อ ๑๖๑. ระบบ IDS/IPS ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน 

กิจกรรม และบันทึก ปริมาณข้อมูลเข้าใช้งานเครือข่าย เป็นประจำทุกวัน  โดยผู้ดูแลระบบ  
ข้อ ๑๖๒. IDS/IPS จะทำงานภายใต้กฎควบคุมพ้ืนฐานของ Firewall ท่ีใช้ในการเข้าถึงเครือข่าย 

ของระบบสารสนเทศตามปกติ  
ข้อ ๑๖๓. เครื่องแม่ข่ายที่มีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจำวัน  
ข้อ ๑๖๔. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเสี่ยงต่อการบุกรุก การ

โจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความสำเร็จและไม่ประสบ
ความสำเร็จ จะต้องมีการรายงานให้ผู้อำนวยการส่วนราชการนั้นหรือหัวหน้าส่วนราชการท่ีดูแลระบบ
สารสนเทศ ทราบทันท่ีตรวจพบ  
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ข้อ ๑๖๕. การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน  
ข้อ ๑๖๖. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น ได้แก่ รายงานผลการ 

ตรวจพบของเหตุการณ์ต่าง ๆ ดำเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ 
ป้องกันเหตุการณ์ท่ีอาจเกิดอีกในอนาคต และดำเนินการตามแผน  

ข้อ ๑๖๗. หน่วยงานมีสิทธ์ิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ท่ีมีพฤติกรรม 
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า  

ข้อ ๑๖๘. ผู้ท่ีถูกตรวจสอบว่าพยายามกระทำการอันใดที่เป็นการละเมิดนโยบายของกรมควบคุมโรค 
การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมพีฤติกรรมเสี่ยงต่อการทำงานของระบบสารสนเทศ 
จะถูกระงับการใช้เครือข่ายทันที หากการกระทำดังกล่าวเป็นการกระทำความผิดท่ีสอดคล้องกับกฎหมายว่า
ด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ 2560 หรือเป็นการกระทำที่ส่งผลให้เกิดความเสียหาย 
ต่อข้อมูล และทรัพยากรระบบของหน่วยงาน จะต้องถูกดำเนินคดีตามข้ันตอนของกฎหมาย  
 

ส่วนท่ี ๑๗  การติดต้ังและกำหนดค่าของระบบ (System Installation and Configuration) 
ข้อ ๑๖๙. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเคร่ืองแม่ข่าย เครื่องแม่ข่ายเสมือนและอุปกรณ์ระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กำหนดช่ือและรหัสผ่าน ผู้ดูแลระบบ และช่ือผู้ใช้งาน (User) 
(๔) กำหนดค่าติดต้ัง ช่ือเคร่ือง (Computer Name) / IP Address 
(๕) ปรับปรุง / กำหนดค่าระดับความปลอดภัยของระบบปฏิบั ติการ (กรณี ท่ี  

ระบบปฏิบัติการท่ีมี ServicePatch Update) 
(๖) ติดต้ังโปรแกรม Antivirus  ต้องเป็น/ปรับปรุง Virus Definition และกำหนดค่า

การตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม  
ข้อ ๑๗๐. การบริหารบัญ ชีผู้ ใช้งาน/สิท ธ์ิการเข้าถึงและการใช้งานระบบ  (User Account 

Management) 
(๑) กำหนดช่ือและรหัสผ่าน ผู้ดูแลระบบ (System Adminstrator)  
(๒) กำหนดช่ือผู้ใช้งาน (User Name) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธ์ิการเข้าใช้ระบบ  

ข้อ ๑๗๑. การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus 
Update)  

(๑) ติดตามเฝ้าระวังระบบการทำงานของคอมพิวเตอร์การเข้าใช้ระบบ 
(๒) Performance ของระบบหรือตรวจสอบจากระบบรักษาความปลอดภัยท่ีติดต้ัง 
(๓) ปรับปรุง / กำหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นปัจจุบัน 
(๕) ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์เป็นประจำ 

ข้อ ๑๗๒. ติดต้ัง / ปรับปรุงระบบจัดการฐานข้อูล (Database Management Operation)  
(๑) ติดต้ังระบบจัดการฐานข้อมูลตามความต้องการของระบบงานที่หน่วยงานใช้ 
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(๒) กำหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทำงานร่วมกับระบบปฏิบัติการได้อย่าง
ถูกต้อง และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นกำหนด 

(๓) สร้างและกำหนดรายช่ือผู้บริหารระบบฐานข้อมูล (Database Admin) ช่ือผู้ใช้งานอ่ืน
และสิทธ์ิการใช้ 

(๔) ปรับปรุง / กำหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่ เสมอ 
ขอ้ ๑๗๓. ติดต้ังฐานข้อมูลโปรแกรมระบบงานต่าง ๆ / กำหนดค่าระบบของโปรแกรมและกำหนด

ผู้ใช้และสิทธ์ิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล  
(๑) ติดต้ังโปรแกรมระบบงานตามความต้องการหรือการพัฒนา 
(๒) กำหนดค่า หรือโปรแกรม หรือบริการ ให้ทำงานร่วมกับระบบปฏิบัติการ เป็นไป 

ตามโปรแกรมหรือระบบงานน้ันอย่างถูกต้องและมีประสิทธิภาพ 
(๓) ติดต้ังฐานข้อมูลและเช่ือมต่อระบบงานและทำการทดสอบการให้บริการตาม

ระบบงานน้ันกำหนด 
(๔) แจ้งผู้ใช้งานหรือเจ้าของระบบงานให้สามารถเร่ิมใช้งานได้โดยแจ้งรายช่ือ รหัสผ่าน 

และสิทธ์ิการเข้าใช้ระบบและฐานข้อมูลตามท่ีกำหนดไว้ 
(๕) กำหนดเกณฑ์การสำรองข้อมูล /สำเนาข้อมูล /ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อกำหนด ค่าติดต้ัง และบัญชีช่ือผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มี 

การสร้าง / ปรับปรุง  
 
ส่วนท่ี ๑๘  การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗๔. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ 
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลท่ีใช้ในการจัดเก็บ ต้องกำหนดช้ัน 
ความลับในการเข้าถึง  

ข้อ ๑๗๕. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ท่ีเก็บรักษาไว้  
ข้อ ๑๗๖. กำหนดให้มีการบันทึกการทำงานของระบบบันทึกการปฏิ บั ติงานของผู้ ใช้งาน  

(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่นบันทึกการเข้า – ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน
นับต้ังแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  

ข้อ ๑๗๗. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจำกัดสิทธ์ิการเข้าถึงบันทึก 
เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่าน้ัน  
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หมวดท่ี ๒ การรักษาความปลอดภัยฐานขอ้มูลและสำรองข้อมูล 
 
วัตถุประสงค์ 

๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเน่ือง  
๒. เพ่ือให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย 
๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนัก 

ถึงความสาคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  
 
แนวปฏิบัติ 
 
ส่วนท่ี ๑  การรักษาความปลอดภัยของฐานข้อมูล 

ข้อ ๑. กำหนดสิทธ์ิและความสำคัญของข้อมูลและฐานข้อมูล 

(๑) จัดทำบัญชีฐานข้อมูล การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน โดยให้
กำหนดกลุ่มผู้ใช้งานและสิทธ์ิของกลุ่มผู้ใช้งาน 

(๒) กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเก่ียวข้องกับการอนุญาต 
การกำหนดสิทธ์ิ หรือการมอบอำนาจ ดังนี้ 
(๒.๑) กำหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง   

- อ่านอย่างเดียว (read only) 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๒.๒) กำหนดเกณฑ์การระงับสิทธ์ิการมอบอำนาจให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (User Access Management) ท่ีได้กำหนดไว้ 

(๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต 
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากผู้อำนวยการส่วน
ราชการนั้นหรือหัวหน้าส่วนราชการที่ดูแลระบบสารสนเทศ 

(๓) ขั้นตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล  
(๓.๑) จัดแบ่งประเภทของข้อมูลออกเป็น  

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ระบบบริหารจัดการเชิงยุทธศาสตร์ 
(Estimate) ระบบสารสน เทศทรัพ ยากรบุ คคลระ ดับกรม  (DPIS)  
ข้อมูลงบประมาณการเงินและบัญชี (GFMIS)  เป็นต้น  
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- ข้อมูลสารสนเทศด้านข้อมูลโรคและภัยสุขภาพ เช่น ข้อมูลPink form  
ข้อมูลโรคเอดส์ ข้อมูลโรคไม่ติดต่อ ข้อมูลโรคติดต่อนำโดยแมลง เป็นต้น  

(๓.๒) จัดแบ่งระดับความสำคัญของข้อมูลออกเป็น ๓ ระดับ คือ  
- ข้อมูลท่ีมีระดับความสำคัญมากท่ีสุด 
- ข้อมูลท่ีมีระดับความสำคัญปานกลาง 
- ข้อมูลท่ีมีระดับความสำคัญน้อย 

(๓.๓) จัดแบ่งลำดับช้ันความลับของข้อมูล  
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรงท่ีสุด  
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรง  
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย  
- ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

(๓.๔) จัดแบ่งระดับช้ันการเข้าถึง  
- ระดับช้ันสำหรับผู้บริหาร 
- ระดับช้ันสำหรับผู้ใช้งานทั่วไป 
- ระดับช้ันสำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย  

(๓.๕) การกำหนดเวลาท่ีได้เข้าถึง  
(๓.๖) การกำหนดจำนวนช่องทางที่สามารถเข้าถึง 

ข้อ ๒. ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธ์ิ
เข้าใช้หรือดำเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจำเป็นต่อมาตรการรักษาความปลอดภัย 

ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง 
ราชการ พ .ศ . ๒๕๔๔   และแก้ไขเพ่ิมเติม  2561  โดยแนวปฏิบัติการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ หมวดท่ี ๑ ข้อ ๑๒.  

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูลผู้มีสิทธ์ิและอำนาจในสายงานเป็นผู้พิจารณาคุณสมบัติของ
ผู้ใช้งานและโปรแกรมที่ได้รับอนุญาตให้กระทำการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึก 
เข้า - ออก (Log File) การใช้งานสำหรับฐานข้อมูลตามความจำเป็น เพ่ือประโยชน์ในการตรวจสอบ 
ความถูกต้องของการใช้งานฐานข้อมูล  

ข้อ ๕. ในกรณีฐานข้อมูลท่ีมีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล 
จากส่วนราชการให้จัดทำข้อตกลงการใช้ข้อมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ 
หน่วยงานภายนอก ดังต่อไปน้ี 

(๑) กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อป้องกันข้อมูลที่จะมีการคัดลอก 
(Copy) หรือบันทึกลงสื่ออิเล็กทรอนิกสไ์ปยังอีกสถานท่ีหน่ึง  

(๒) กำหนดหน้าที่ความรับผิดชอบของผู้ท่ีเกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูล 
ร่วมกัน หรือแลกเปลี่ยนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น  

(๓) กำหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมูล 
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(๔) กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูล 
เพ่ือเป็นการป้องกันการปฏิเสธ 

(๕) กำหนดความรับผิดชอบสำหรับกรณีท่ีข้อมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด 
เหตุการณ์ความเสียหายอ่ืน ๆ กับข้อมูลน้ัน 

(๖) กำหนดสิทธ์ิการเข้าถึงข้อมูล 
(๗) กำหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) กำหนดมาตรการพิเศษสำหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มี 

ความสำคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส ( Key Encryption) เป็นต้น  
 

ส่วนท่ี ๒  การสำรองข้อมูล 
ข้อ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพ 

พร้อมใช้งาน โดยเรียงลำดับความจำเป็นมากไปน้อย  
ข้อ ๗. กำหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล  
ข้อ ๘. มีการจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหน่วยงาน พร้อมท้ังกำหนด 

ระบบสารสนเทศท่ีจะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง  
ข้อ ๙. กำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถ่ีในการ

สำรองข้อมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบ่อยกำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้น โดยให้มี
วิธีการสำรองข้อมูล ดังนี้  

(๑) กำหนดประเภทของข้อมูลท่ีต้องทำการสำรองเก็บไว้ และความถ่ีในการสำรอง  
(๒) กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะทำการสำรองข้อมูล 
(๓) บันทึกข้อมูลท่ีเกี่ยวข้องกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา/  

ช่ือข้อมูลท่ีสำรอง สำเร็จ/ไม่สำเร็จ เป็นต้น  
(๔) ตรวจสอบการต้ังค่า (Configuration) ต่าง ๆ ของระบบการสำรองข้อมูล  
(๕) จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลน้ันให้ 

สามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการ 
สำรองข้อมูลไว้อย่างชัดเจน 

(๖) จัดเก็บข้อมูลที่สำรองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูลสำรอง 
กับหน่วยงานต้องห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอก
สถานท่ีน้ันในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน 

(๗) ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเก็บข้อมูลนอก 
สถานท่ี  

(๘) ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล 
ได้ตามปกติ  

(๙) จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สำรองเก็บไว้ 
(๑๐)  ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน 

ข้อมูลอย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึง 
ความเสี่ยงต่าง ๆ ท่ีจะเกิดขึ้น  

(๑๑)  กำหนดให้มีการใช้งานการเข้ารหัสข้อมูล (Encryption) กับข้อมูลลับท่ีได้สำรองเก็บไว้  
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ข้อ ๑๐. ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดำเนินการด้วยวิธี 
การทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 

(๑) มีการกำหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเกี่ยวข้องท้ังหมด 
(๒) มีการประเมินความเสี่ยงสำหรับระบบที่ มีความสำคัญเหล่านั้น และกำหนด

มาตรการ เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ 
แผ่นดินไหว การชุมนุมประท้วงทำให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการกำหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบกู้คืนข้อมูลที่สำรองไว้ 
(๕) มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร ์เป็นต้น เมื่อเกิดเหตุจำเป็นท่ีจะต้องติดต่อ  
(๖) การสร้างความตระหนัก หรือให้ความรู้กับเจ้าหน้าท่ีผู้ที่เกี่ยวข้องกับขั้นตอนการ

ปฏิบัติ หรือ สิ่งท่ีต้องทำเมื่อเกิดเหตุเร่งด่วน เป็นต้น  
ข้อ ๑๑. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ

ใช้ได้ อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ท่ีจะ
เกิดขึ้น เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ  

ข้อ ๑๓. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ท่ี
เพียงพอต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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หมวดท่ี ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
 
วัตถุประสงค์ 

๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ
มั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดได้  

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงท่ีอาจเกิดขึ้นได้กับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเป็นอันตรายต่อระบบสารสนเทศ  

 
แนวปฏิบัติ 
 
ส่วนท่ี ๑  การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึง 
ประสงค์หรือไม่อาจคาดคิดได้ ท่ีอาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ 
หน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย 
สารสนเทศ โดยมีแนวทางการตรวจสอบและประเมินความเสี่ยงที่ต้องคำนึงถึง ดังนี้ 

ข้อ ๑. จัดลำดับความสำคัญของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 
ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง  
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้  
ข้อ ๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทำรายงานพร้อมข้อเสนอแนะ มีมาตรการ

ในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี  
(๑) กำหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้อย่างเดียว  
(๒) ในกรณีท่ีจำเป็นต้องเข้าถึงข้อมูลในแบบอ่ืน ๆ ให้สร้างสำเนาสำหรับข้อมูลน้ัน เพ่ือให้ 

ผู้ตรวจสอบใช้งาน รวมท้ังต้องทำลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ หรือต้องจัดเก็บ
ไว้โดยมีการป้องกันเป็นอย่างดี  

(๓) กำหนดให้มีการระบุและจัดสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบบริหาร 
จัดการความม่ันคงปลอดภัย  

(๔) กำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบรวมท้ังบันทึกข้อมูลล็อก  
แสดงการเข้าถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ  

(๕) ในกรณี ท่ีมีเคร่ืองมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยก 
การติดต้ังเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ใน 
การพัฒนา และมีการจัดเก็บป้องกันเคร่ืองมือน้ันจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนท่ี ๒  ความเส่ียงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ 

เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๔ ประเภท ดังน้ี 
 
ประเภทท่ี ๑ ภัยท่ีเกิดจากเจ้าหน้าท่ีหรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าท่ีหรือ

บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ท้ังด้าน Hardware และ 
Software ซึ่งอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหายใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดทำงาน 
และส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กำหนดแนวทางการ
ดำเนินงานเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้ 

(๑) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ 
Software เบ้ืองต้น เพ่ือลดความเส่ียงด้าน Human error ให้น้อยท่ีสุด ทำให้เจ้าหน้าท่ีมีความรู้
ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้าน สารสนเทศ ท้ังทางด้าน 
Hardware และ Software ได้มีประสิทธิภาพย่ิงขึ้น ทำให้ความเสี่ยงท่ีเกิดจาก Human error 
ลดน้อยลง  

(๒) จัดทำหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการประหยัด
พลังงานให้กับเคร่ืองคอมพิวเตอร์และอุปกรณ์เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง  
 

ประเภทท่ี ๒ ภัยที่เกิดจาก Software ท่ีสร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์ หรือระบบ
เครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต (Internet 
Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่าน้ีอาจรบกวนการ
ทำงาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำให้ระบบเครือข่ายคอมพิวเตอร์
ใช้งานไม่ได้ ได้กำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ภัยจาก Software ดังนี้  

(๑) ติดต้ัง Firewall ท่ีเครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการกำหนดสิทธ์ิการเข้าใช้งานเครื่อง
คอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก  

(๒) ติดต้ังซอฟต์แวร์ Anti virus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถตรวจสอบได้ว่า
มีไวรัสชนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 
 

ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงท่ีทำความเสียหายให้แก่ระบบ
เทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 

(๑) ติดต้ังอุปกรณ์ สำรองระบบไฟฟ้า  เช่น เครื่องสำรองไฟฟ้า (UPS) , เครื่องกำเนิดไฟฟ้า 
(Genarator) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่ข่าย (Server) ในกรณี 
เกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้ในระยะเวลาที่
สามารถจัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย  

(๒) ติดต้ังอุปกรณ์ตรวจจับควัน กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ เกิดขึ้น
ภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนท่ีหน่วยรักษาความ
ปลอดภัยเพ่ือทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อม
ของอุปกรณ์อย่างสม่ำเสมอ 
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(๓) ติดต้ังอุปกรณดั์บเพลิงอัตโนมัติ สำหรับห้องควบคมุระบบคอมพิวเตอร์ เพ่ือไว้ใช้ในกรณีเหตุฉกุเฉนิ 
(ไฟไหม้) โดยมกีารตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ  

(๔) ติดต้ังอุปกรณ์ดับเพลิง บริเวณอาคารหรือสถานท่ีสำนักงานที่สามารถเขา้ถึงได้ง่ายต่อการใช้งาน 
 

ประเภทท่ี ๔ ภัยจากน้ำท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรงท่ี
ทำความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี  

(๑) เฝ้าระวังภัยอันเกิดจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา  
(๒) อุปกรณ์สำรองข้อมูลท้ังหมด ไปเก็บไว้ในท่ีปลอดภัย 
(๓) ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพ่ือป้องกันเคร่ือง

ควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 
(๔) เจ้าหน้าท่ีช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายไว้ในท่ีสูง 
(๕) กรณีน้ำลดลงเรียบร้อยแล้ว ให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่า

สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย สำหรับติดต้ัง
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(๖) ทำการติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมท้ังทดสอบการใช้งานของ
เครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบระบบ 
Network ว่าสามารถเช่ือมต่อและให้บริการกับเคร่ืองคอมพิวเตอร์ลูกข่ายได้หรือไม่  

(๗) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการข้อมูลได้
เรียบร้อยแล้ว แจ้งให้หน่วยงานท่ีเกี่ยวข้องทราบ เพ่ือเข้ามาใช้บริการได้ตามปกติ  
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หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม 
 
วัตถุประสงค์ 

เพ่ือกำหนดมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยในการเข้าใช้งานหรือ 
เข้าถึงพ้ืนท่ีใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ระบบเทคโนโลยีสารสนเทศ 
ข้อมูล ซึ่งมีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกท่ีมีส่วนเกี่ยวข้องกับการใช้งาน 
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน  
 
แนวปฏิบัติ 

ข้อ ๑. อาคาร สถานที่ และพ้ืนที่ใช้งานระบบสารสนเทศ  หมายถึง 
                     (1) เป็นท่ีต้ังของระบบคอมพิวเตอร ์ระบบเครือขา่ย หรอืระบบสารสนเทศอ่ืน ๆ  

(2) พ้ืนท่ีเตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์พ้ืนท่ีปฏิบัติงานของผู้ดูแลระบบ  
ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะ ดังน้ี 

(๑) กำหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความสำคัญ
แล้วแต่กรณี 

(๒) ต้องเป็นพ้ืนที่ท่ีไม่ต้ังอยู่ในบริเวณที่มีการผ่านเข้า – ออกของบุคคลเป็นจำนวนมาก 
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบสำคัญอยู่ภายในสถานท่ีดังกล่าว 
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเม่ือไม่มีเจ้าหน้าที่ประจำอยู่ 
(๕) หากจำเป็นต้องใช้เครื่องพิมพ์ เครื่องโทรสารหรือเคร่ืองถ่ายเอกสาร ให้ติดต้ังแยกออกมา

จากบริเวณดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เว้นแต่ได้รับอนุญาต 
(๗) จัดพ้ืนท่ีสำหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ 

จัดต้ังไว้ เพ่ือป้องกันการเข้าถงึระบบจากผู้ไม่ได้รับอนุญาต  
ข้อ ๓. การกำหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย  

(๑) มีการจำแนกและกำหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม 
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ท่ีไม่ได้ 
รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได้  

(๒) กำหนดและแบ่งแยกบริเวณพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ัง 
จัดทำแผนผังแสดงตำแหน่งของพ้ืนท่ีใช้งานและประกาศให้รับทราบท่ัวกัน โดยการ
กำหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็นพ้ืนที่ทำงานท่ัวไป (General Working Area) 
พ้ืนท่ีทำงานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ ติดต้ังอุปกรณ์ 
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนท่ีจัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพ้ืนท่ีใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage 
Area) เป็นต้น 
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ข้อ ๔. การควบคุมการเข้า - ออกอาคารสถานท่ี 

(๑) กำหนดสิทธ์ิผู้ใช้งานท่ีมีสิทธ์ิผ่านเข้า - ออก และช่วงเวลาที่มีสิทธ์ิในการผ่านเข้าออกใน
แต่ละ “พ้ืนท่ีใช้งานระบบ” อย่างชัดเจน  

(๒) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อเจ้าหน้าท่ีรักษา 
ความปลอดภัย จะต้องให้มีการแลกบัตรที่ ใช้ระบุ ตัวตนของบุคคลน้ัน  ๆ เช่น  
บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วทำการลงบันทึกข้อมูลบัตรในสมุดบันทึก
และรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor)  

(๓) ให้มีการบันทึกวันและเวลาการเข้า - ออกพ้ืนท่ีสำคัญของผู้ท่ีมาติดต่อ (Visitors)  
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน  
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทำงาน  
(๖) จัดเก็บบันทึกการเข้า - ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ เช่น Data Center 

เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจำเป็น  
(๗) ควบคุมดูแลผู้ท่ีมาติดต่อในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญจนกระทั่งเสร็จสิ้นภารกิจเพ่ือ

ป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต  
(๘) มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความสำคัญของบุคคลภายนอก  

และต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว  
(๙) สร้างความตระหนักให้ผู้ท่ีมาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกำหนดต่างๆ 

ที่ต้องปฏิบัติระหว่างที่อยู่ในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ  
(๑๐)  มีการควบคุมการเข้าถึงพ้ืนท่ีที่มีข้อมูลสำคัญจัดเก็บหรือประมวลผลอยู่เสมอ  
(๑๑)  ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณท่ีมีความสำคัญเว้นแต่ได้รับการอนุญาต  
(๑๒)  มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด  การสแกนน้ิวมือ เป็นต้น เพ่ือควบคุมการ 

เข้า - ออกในพ้ืนท่ีหรือบริเวณที่มีความสำคัญ  
(๑๓)  จัดให้มีการกำกับและควบคุม เพ่ือเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะ 

ที่ปฏิบัติงานใน พ้ืนที่หรือบริเวณท่ีมีความสำคัญ  
(๑๔)  จัดให้มีการทบทวน หรือยกเลิกสิทธ์ิการเข้าถึงพ้ืนท่ีหรือบริเวณที่ มีความสำคัญ  

อย่างน้อยปีละ ๑ คร้ัง  

ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting Utilities) 
(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหน่วยงานท่ีเพียงพอ 

ต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปน้ี 
- ระบบสำรองกระแสไฟฟ้า (UPS) 
- เครื่องกำเนิดกระแสไฟฟ้าสำรอง (Generator) 
- ระบบปรับอากาศ และควบคุมความช้ืน (Air Conditioner) 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างน้อยปีละ 2 ครั้งเพ่ือให้ ม่ันใจ
ได้ว่าระบบทำงานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทำงานของ ระบบ 

(๓) การติดต้ังระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในห้อง
เครื่องทำงานผิดปกติหรือหยุดการทำงาน 
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ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืน ๆ (Cabling Security) 

(๑) หลีกเล่ียงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะท่ีต้องผ่านเข้าไปใน 
บริเวณที่มีบุคคลภายนอกเข้าถึงได้ 

(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัด
สายสัญญาณเพ่ือทำให้เกิดความเสียหาย 

(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการแทรกแซง 
รบกวนของสัญญาณซึ่งกันและกัน 

(๔) ทำป้ายช่ือสำหรับสายสัญญาณ (Label) และบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(๕) จัดทำผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องท่ีมีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ 

บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติกแทนสายสัญญาณสื่อสารแบบเดิม  สำหรับระบบ

สารสนเทศที่สำคัญ 
(๘) หม่ันตรวจสอบระบบสายสัญญาณสื่อสาร อุปกรณ์กระจายสัญญาณ อุปกรณ์เครือข่าย

ไร้สายท้ังหมด เพ่ือตรวจหาการติดต้ังอุปกรณ์และจับสัญญาณ โดยผู้ไม่ประสงค์ดี 
ข้อ ๗. การบำรุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑) ให้มีกำหนดการบำรุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผู้ผลิต 
(๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามท่ีผู้ผลิตแนะนำ 
(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ

ตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและ 

ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) กำกับและควบคุมการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาทำการบำรุงรักษา 

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธ์ิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสำคัญโดยผู้รับจ้างให้บริการจากภายนอก 

(ท่ีมาทำการบำรุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
ข้อ ๘. การนำทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

(๑) ให้มีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอกหน่วยงาน 
(๒) กำหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือนำอุปกรณ์ออกนอกหน่วยงาน  
(๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกหน่วยงาน  
(๔) เมื่อมีการนำอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาตและ 

ตรวจสอบการชำรุดเสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนำอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น 

หลักฐานป้องกันการสูญหาย รวมท้ังบันทึกข้อมูลเพ่ิมเติมเม่ือนำอุปกรณ์ส่งคืน  
ข้อ ๙. การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๓๗ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

(๑) กำหนดมาตรการความปลอดภัยเพ่ือป้องกันความเส่ียงจากการนำอุปกรณ์หรือ 
ทรัพย์สินของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 

(๒) ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้ในท่ีสาธารณะ 
(๓) เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง  

ข้อ ๑๐. การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or  
re-use of Equipment)  

(๑) ให้ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนที่จะกำจัดอุปกรณ์ดังกล่าว 
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสำคัญใน

อุปกรณ์สำหรับจัดเก็บข้อมูลก่อนท่ีจะอนุญาตให้ผู้อ่ืนนำอุปกรณ์นั้นไปใช้งานต่อ 
เพ่ือป้องกัน ไม่ให้มีการเข้าถึงข้อมูลสำคัญน้ันได้  



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๓๘ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

 

หมวดท่ี ๕ การดำเนินการตอบสนองเหตุการณค์วามมั่นคงปลอดภัยทางระบบสารสนเทศ 
 
วัตถุประสงค์ 

เพ่ือกำหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศให้มีความมั่นคงปลอดภัย 
 
แนวปฏิบัติ 

ข้อ ๑. ระบบป้องกันผู้บุกรุก 
(๑) ดำเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ทำการ 

ตรวจสอบมีดังต่อไปนี้ 
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีท่ีเกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

ข้อ ๒. ระบบไฟร์วอลล์ 
(๑) ดำเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งท่ี ต้อง 

ตรวจสอบมีดังต่อไปนี้  
- Package ที่ไฟร์วอลล์ได้ทำการ Block  
- ลักษณะของ Package ท่ีถูก Block  
- Package ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจำนวนมาก  

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ 
ให้แจ้งผู้อำนวยการส่วนราชการท่ีเกี่ยวข้องกับระบบสารสนเทศ เพ่ือตัดสินใจ
ดำเนินการแก้ไขปัญหา  

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์  

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกัน 
ภัยคุกคามทางอินเตอร์เน็ต สิ่งท่ีต้องตรวจสอบมีดังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจำนวนมาก  
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังท่ีใด  
- มีการส่งมัลแวร์จากเครือข่ายภายในกรมควบคุมโรคไปยังภายนอกหรือไม่  

(๒) ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ท่ีติดมัลแวร์โดยเฉพาะมัลแวร์ประเภทที่ตรวจ 
พบว่ากระจาย อยู่ในเครือข่ายของกรมควบคุมโรค 

(๓) ตรวจสอบพบว่าเคร่ืองคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไปข้าง
นอก ต้องระงับการเช่ือมต่อของเครื่องท่ีติดมัลแวร์กับระบบเครือข่าย แล้วทำการแก้ไข
เครื่องนั้นทันที  



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๓๙ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

 

หมวดท่ี ๖ การสรา้งความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค์ 

๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารเสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานของ
กรมควบคุมโรค  

๒. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความมั่นคงปลอดภัย 
๓. เพ่ือป้องกันและลดการกระทำความผิดท่ีเกิดขึ้นจากการใช้ระบบสารสนเทศและระบบ

คอมพิวเตอร์โดยไม่คาดคิด 
 
แนวปฏิบัติ 
 

ข้อ ๑. จัดให้มีการทบทวน ปรบัปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ 1 ครั้ง 
ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการเสริม

เน้ือหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 
ข้อ ๓. สื่อประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังใน

รูปแบบท่ีสามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 
ข้อ ๔. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้เจ้าหน้าท่ีมีความรู้ความ

เข้าใจและสามารถป้องกันตนเองได้ และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ดำเนินการอย่างไร 

ข้อ ๕. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่
เกิดขึ้น และสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพ่ือให้ผู้ใช้งานปฏิบัติ
ตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของหน่วยงาน 

ข้อ ๖. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ท่ีได้ประกาศใช้ในประเทศไทยรวมทั้ง
กฎระเบียบของกรมควบคุมโรค และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ท้ังน้ีหากผู้ใช้งานไม่ปฏิบัติตาม
กฎหมายดังกล่าว ถือว่าความผิดน้ันเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดท่ีเกิดขึ้นเอง 



___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๔๐ 
ประกาศ ณ วันท่ี  24  สิงหาคม ๒๕๖๔ 

 

หมวดท่ี ๗ หน้าท่ีและความรับผิดชอบ 
 
วัตถุประสงค์ 
 เพ่ือกำหนดหน้าท่ีความรับผิดชอบของผู้บริหารระดับสูง ผู้อำนวยการ หัวหน้า เจ้าหน้าท่ี ตลอดจนผู้
ท่ีได้รับมอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ 
แนวปฏิบัติ 

ข้อ ๑. ระดับนโยบาย ผู้รับผิดชอบ ได้แก่ 
- ผู้บริหารด้านสารสนเทศระดับสูงระดับกรม (DCIO) 
- ผู้อำนวยการศูนย์สารสนเทศ หรือเทียบเท่าระดับผู้อำนวยการ 

(๑) รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ
ดูแล ควบคุมตรวจสอบเจ้าหน้าท่ีในระดับปฏิบัติ 

(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร์
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด 
อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและ 
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ข้อ ๒. ระดับบริหาร ผู้รับผิดชอบ ได้แก่ หัวหน้ากลุ่มงาน หรือผู้ท่ีได้รับมอบหมายให้เทียบเท่า 
(๑) รับผิดชอบกำกับดูแลการปฏิบัติงานของผู้ปฏิบัติตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี
สารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานข้อมูล 

ข้อ ๓. ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ ผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าท่ีจากหัวหน้าส่วนราชการ
กรมควบคุมโรค เช่น นักวิชาการคอมพิวเตอร์ เจ้าหน้าพนักงานคอมพิวเตอร์ 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓) รับผิดชอบกำกับ ควบคุมการรักษาความปลอดภัย และบำรุงรักษา ระบบเครื่อง

คอมพิวเตอร์ ระบบเครือข่าย ห้องควบคุมระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(๔) ทำการสำรองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลา

ที่กำหนด 
(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
(๖) รับผิดชอบในการรักษาความปลอดภัยระบบอินเตอร์เน็ต 
(๗) ต้องมีการรายงานผลการปฏิบัติงานให้ผู้บริหารรับทราบอย่างต่อเนื่อง  
(๘) ปฏิบัติงานอ่ืน ๆ ตามท่ีได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของกรมควบคุมโรค 



 

 

 

 

 
ภาคผนวก 



(ภาคผนวก ๑) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑ 
ประกาศ ณ วันท่ี     สิงหาคม ๒๕๖๔ 
 

การจัดทำประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
(ภาคผนวก ๑) 

 
ข้อ ๑. การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการทำธุรกรรมทางอิเล็กทรอนิกส์ตาม

ประกาศน้ีมี ๒ ส่วน ดังน้ี 
๑.๑ นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อย

ครอบคลุมตามข้อ ๔ 
๑.๒ แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อย

ครอบคลุมตามข้อ ๕ - ๑๔ 
ข้อ ๒. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ มี ๒ ส่วน ดังน้ี 

๑.๑ ส่วนที่ว่าด้วยการจัดทำนโยบาย 
(๑) ผู้บริหาร เจ้าหน้าท่ีปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งานได้มีส่วนร่วมในการทำ

นโยบาย 
(๒) นโยบายได้ทำเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถ

เข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของกรมควบคุมโรค 
(๓) กำหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 
(๔) มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ ๑ ครั้ง 

๑.๒ ส่วนที่ว่าด้วยรายละเอียดของนโยบาย 
(๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(๒) มีระบบสารสนเทศและระบบสำรองของสารสนเทศ 
(๓) มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
(๔) การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ 

ข้อ ๓. มีข้อกำหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (Access Control)  
อย่างน้อยดังนี้ 

(๑) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคำนึงถึงการใช้
งานและความม่ันคงปลอดภัย 

(๒) ในการกำหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องกำหนดตามนโยบายที่
เกี่ยวข้องกับการอนุญาต การกำหนดสิทธ์ิ หรือการมอบอำนาจของหน่วยงาน 

(๓) ต้องกำหนดเก่ียวกับประเภทของข้อมูล ลำดับความสำคัญ หรือลำดับช้ันความลับของ
ข้อมูล รวมท้ังระดับช้ันการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 

ข้อ ๔. มีข้อกำหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้ าถึ งสารสนเทศ  (Business 
Requirements for Access Control) อย่างน้อยดังน้ี 

(๑) มีการควบคุมการเข้าถึงสารสนเทศ โดยจัดทำข้อปฏิบัติสำหรับการควบคุมการเข้าถึง
สารสนเทศ 
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(๒) มีการปรับปรุงให้สอดคล้องกับข้อกำหนดการใช้งานตามภารกิจ และข้อกำหนด 
ด้านความม่ันคงปลอดภัย โดยกำหนดสิทธ์ิท่ีเกี่ยวข้องกับระบบสารสนเทศ หลักการ  
“ตามความจำเป็นท่ีต้องรู้”  

ข้อ ๕. มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Acess Management) เพ่ือควบคุม 
การเข้าถึงระบบสารสนเทศเฉพาะผู้ท่ีได้รับอนุญาตแล้ว เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต  
อย่างน้อยดังนี้ 

(๑) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ
ผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ 
รวมถึงกำหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

(๒) การลงทะเบียนผู้ใช้งาน (User Registration) ต้องกำหนดให้มีขั้นตอนทางปฏิบัติ
สำหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัด
ออกจากทะเบียนของผู้ใช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว 

(๓) การบริหารจัดการสิทธ์ิของผู้ใช้งาน (User Management) ต้องจัดให้มีการควบคุมและ
จำกัดสิทธ์ิเพ่ือเข้าถึงและใช้งานระบบสานสนเทศแต่ละชนิดตามความเหมาะสม ท้ังน้ี
รวมถึงสิทธ์ิจำเพาะ สิทธิพิเศษ และสิทธ์ิอ่ืน ๆ ที่เกี่ยวข้องกับการเข้าถึง 

(๔) การบริหารจัดการรหัสผ่านสำหรับผู้ใช้งาน (User Password Management) ต้องจัด
ให้มีกระบวนการบริหารจัดการรหัสผ่านสำหรับผู้ใช้งานอย่างรัดกุม 

(๕) การทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งาน (Review of User Acess Rights) ต้องจัดให้มี
กระบวนการทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาท่ี
กำหนดไว้ 

ข้อ ๖. มีการกำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsiblities) เพ่ือป้องกันการ
เข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทำสำเนาข้อมูลสารสนเทศและการลักขโมย
อุปกรณ์ประมวลผลสารสนเทศ มีเน้ือหาอย่างน้อย ดังน้ี 

(๑) การใช้งานรหัสผ่าน (Password Use) กำหนดแนวปฏิบัติที่ดีสำหรับผู้ใช้งานในการ
กำหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่าน 

(๒) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานท่ีอุปกรณ์ กำหนดแนวปฏิบัติที่เหมาะสมเพ่ือ
ป้องกันไม่ให้ผู้ไม่มีสิทธ์ิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

(๓) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear desk and 
Clear screen policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึก
ข้อมูล คอมพิวเตอร์หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซ่ึงไม่มีสิทธ์ิ  
และต้องกำหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 

(๔) ผู้ใช้งานอาจนำการเข้ารหัสมาใช้กับข้อมูลท่ีเป็นความลับ โดยปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และแก้ไขเพ่ิมเติม พ.ศ. 2561 

ข้อ ๗. มีการควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพ่ือป้องกันการเข้าถึง
บริการทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังน้ี 



(ภาคผนวก ๑) 
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(๑) การใช้บริการเครือข่าย ต้องกำหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่
เพียงบริการท่ีได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

(๒) การยืนยันตัวบุคคลสำหรับผู้ใช้งานท่ีอยู่ภายนอกหน่วยงาน (User Authentication 
for External Connection) ต้องกำหนดให้มีการยืนยันตัวบุคคลก่อนท่ีจะอนุญาตให้
ผู้ใช้งานท่ีอยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศ 
ของหน่วยงานได้ 

(๓) การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) ต้องมี
วิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่าย
เป็นการยืนยัน  

(๔) การป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตท่ีใช้สําหรับตรวจสอบ
และปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  

(๕) การแบ่งแยกเครือข่าย (Segregation in Networks) ต้องทําการแบ่งแยกเครือข่ายตาม
กลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ  

(๖) การควบคุมการเช่ือมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุม
การเข้าถึงหรือใช้งานเครือข่ายท่ีมีการใช้ร่วมกันหรือเช่ือมต่อระหว่างกันให้สอดคล้อง
กับแนวปฏิบัติการควบคุมการเข้าถึง  

(๗) การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้องควบคุม
การจัดเส้นทางบนเครือข่ายเพ่ือให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่าน หรือ
ไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง หรือ
การประยุกต์ใช้งานตามภารกิจ  

ข้อ ๘.  มีการควบคุมการเข้ าถึ งระบบปฏิ บั ติการ  (Operation System Access Control)  
เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังน้ี  

(๑) กําหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ 
จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่ม่ันคงปลอดภัย  

(๒) ระบุและยืน ยัน ตัวตนของผู้ ใช้ งาน  (User Identification and Authentication)  
ต้องกําหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน  
และ เลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับการกล่าวอ้าง
ว่าเป็นผู้ใช้งานที่ระบุถึง  

(๓) การบริหารจัดการรหัสผ่าน (Password Management System) ต้องจัดทําหรือ 
จัดให้ มีระบบบริหารจัดการรหัสผ่านท่ีสามารถทํางานเชิงโต้ตอบ (Interactive)  
หรือมีการทํางานในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการกําหนดรหัสผ่านที่มีคุณภาพ  

(๔) การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ควรจํากัดและ 
ควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือ 
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยท่ีได้กําหนดไว้หรือที่มีอยู่แล้ว 



(ภาคผนวก ๑) 
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(๕) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหน่ึงให้ยุติการใช้งานระบบสารสนเทศนั้น 
(Session time-out) 

(๖) การจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection 
time) ต้องจํากัดระยะเวลาในการเช่ือมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากย่ิงขึ้น
สําหรับระบบสารสนเทศหรือโปรแกรมท่ีมีความเสี่ยงหรือมีความสําคัญสูง 

ข้อ ๙. มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ (Application 
and Information Access Control) โดยต้องมีการควบคุม อย่างน้อยดังนี้ 

(๑) การจำกัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจำกัดหรือ
ควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานหรือบุคลากรฝ่ายสนับสนุนการเข้าใช้งาน
ในการเข้าถึงสารสนเทศและฟังก์ชัน (Function) ต่าง ๆ ของโปรแกรมประยุกต์หรือ
แอพพลิเคช่ัน ท้ังนี้โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้
กำหนดไว้ 

(๒) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสำคัญสูงต่อหน่วยงาน ต้องได้รับการ
แยกออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะให้มี
การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอก
หน่วยงาน (Mobile Computing and Teleworking)  

(๓) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ี ต้องกำหนดแนวปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือป้องกันสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

(๔) การปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) ต้องกำหนดแนวปฏิบัติแผนงาน
และขั้นตอนปฏิบัติเพ่ือปรับใช้สำหรับการปฏิบัติงานของหน่วยงานจากภายนอก
หน่วยงาน 

ข้อ ๑๐. จัดทำระบบสำรองสำหรบัระบบสารสนเทศ ตามแนวทางต่อไปน้ี 
(๑) ต้องพิจารณาคัดเลือกและจัดระบบสำรองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม 
(๒) ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 
โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

(๓) ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ 
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่ 
สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

(๔) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองและระบบ 
แผนเตรียมพร้อมกรณีฉุกเฉินอย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง 

(๕) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อย่างน้อยปีละ ๑ ครั้ง  
ข้อ ๑๑. มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ โดยมีเนื้อหาอย่างน้อยดังน้ี 



(ภาคผนวก ๑) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๕ 
ประกาศ ณ วันท่ี     สิงหาคม ๒๕๖๔ 
 

(๑) ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ 2 ครั้ง 

(๒) ในการตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายใน
ของหน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความม่ันคง
ปลอดภัยจากภายนอก (External Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับ
ความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ  

ข้อ ๑๒. ต้องกําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศ 
เกิดความเสียหาย หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หน่ึงผู้ใด อันเนื่องมาจากความบกพร่อง ละเลยหรือ
ฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยกําหนดให้
ผู้บริหารระดับสูง มีหน้าท่ีดูแลรับผิดชอบด้านสารสนเทศของหน่วยงานเป็นผู้รับผิดชอบต่อความเสี่ยงความ
เสียหาย หรือ อันตรายท่ีเกิดขึ้น 

 



(ภาคผนวก ๒) 
 

___________________________________________________________________________________________ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมควบคุมโรค หน้า ๑ 
ประกาศ ณ วันท่ี   สิงหาคม ๒๕๖๔ 
 

แนวปฏิบัติ เม่ือเกิดฟิชช่ิง (Phishing) ท่ีเว็บเซอรเ์วอรข์องหน่วยงาน  
(ภาคผนวก ๒) 

 
วัตถุประสงค์ 
 เพ่ือกำหนดมาตรการในการแก้ไขปัญหาการเกิดฟิชช่ิง (Phishing) ให้สามารถดำเนินการได้อย่าง
รวดเร็ว ไม่ให้เกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานท้ังภายในและภายนอกท่ีใช้งานระบบ
สารสนเทศ 
 
แนวปฏิบัติ 

ข้อ ๑. เม่ือผู้ ดูแลระบบเครือข่ายของกระทรวงได้รับแจ้งหรือตรวจพบว่าเว็บเซอร์เวอร์ของ
หน่วยงานใด ๆ เป็นช่องทางให้ผู้ไม่หวังดีทำฟิชช่ิง (Phishing) ผู้ดูแลระบบของกรมควบคุมโรคจะดำเนินการ ดังน้ี 

(๑) ดำเนินการบล็อก IP Address ของเว็บเซอร์เวอร์ที่โดนฟิชช่ิงนั้น หรือแจ้งผู้ให้บริการ
เส้นทางเครือข่ายของหน่วยงานดำเนินการโดยเร่งด่วน 

(๒) แจ้งผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทำฟิชช่ิงทาง E-Mail หรือทางโทรศัพท์ 
เพ่ือให้ดำเนินการแก้ไขปัญหา 

ข้อ ๒. เม่ือหน่วยงานดำเนินการแก้ไขปัญหาเรียบร้อยแล้ว ให้ประสานไปยังเมื่อผู้ดูแลระบบ
เครือข่ายของกรมควบคุมโรค หรือผู้ให้บริการเส้นทางเครือข่ายของหน่วยงาน เพ่ือปลดบล็อก IP Address 

ข้อ ๓. ผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานต้องตรวจสอบเว็บเซอร์เวอร์และเว็บไซต์ภายในหน่วยงาน
ของตนเอง รวมท้ังติดต้ังโปรแกรมปรับปรุงช่องโหว่ (Patch) อย่างสม่ำเสมอ เพ่ือป้องกันผู้ท่ีไม่หวังดีในการเข้า
มาทำฟิชช่ิง 
 
หมายเหตุ : ทางผู้เสียหายส่วนใหญ่ เป็นหน่วยงานท่ีมีการทำธุรกรรมอิเล็กทรอนิกส์ท่ีเกี่ยวข้องกับ
การเงิน เช่น ธนาคาร เว็บไซต์ท่ีเกี่ยวกับการซื้อขายออนไลน์ ฯลฯ หากการดำเนินการแก้ไขปัญหาดังกล่าว
ล่าช้าและมีความเสียหาย อาจมีผลทางกฎหมายต่อหน่วยงานของท่าน 


