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ขอแนะนำในการปองกันความเสียหายจากภัย Ransomware

ดำเนินการทันทีเพื่อรักษา
ความพรอมใชงานของขอมูล

สรางความตระหนักในการ
ใชอีเมลและเปดเว็บไซต

ในกรณีที่ตกเปนเหยื่อ

สำรองขอมูลสำคัญ
ที่ใชงานอยางสม่ำเสมอ

ติดตั้ง/อัปเดตโปรแกรมปองกันไวรัส 
(Antivirus) รวมถึงอัปเดตโปรแกรมอื่น ๆ 

ตัดการเชื่อมตอระหวางเครื่องคอมพิวเตอร
ที่ตกเปนเหยื่อและอุปกรณเก็บขอมูลเคลื่อนที่

ใหติดตอกับเจาหนาที่ IT 
ของหนวยงานในทันที

ดาวนโหลดซอฟตแวรจาก
แหลงที่นาเชื่อถือเทานั้น

ไมคลิกลิงกหรือเปดไฟล
ที่มาพรอมกับอีเมลที่นาสงสัย

ThaiCERT แจงเตือนภัย Ransomware
และขอแนะนำในการปองกันความเสียหาย

รูปแบบการโจมตีของ Ransomware เพื่อยึดขอมูลในเครื่องคอมพิวเตอรของเหยื่อ 

ผูใชจำยอมตองชำระเงินใหผูไมหวังดี 
โดยอาจจายเปนสกุลเงินจริงหรือเงินเสมือน

เชน Bitcoin ขึ้นอยูกับเงื่อนไขของมัลแวรแตละตัว

มัลแวรเรียกคาไถเขารหัสลับขอมูลสำคัญของผูใช 
สงผลใหผูใชไมสามารถเปดขอมูลของตัวเองได

ผูไมหวังดีแฮกเว็บไซตแลวฝงมัลแวร
ที่จะใชเผยแพร หรือใชวิธีสงอีเมลที่มี

ไฟลแนบเปนมัลแวรไปยังผูใช

ผูใชเขาเว็บไซตที่มีมัลแวรฝงอยู 
หรือเปดไฟลแนบในอีเมลที่เปนมัลแวร

มัลแวรถูกดาวนโหลดและติดตั้ง
ลงในคอมพิวเตอรของผูใช

100%

ผูไมหวังดีสงรหัสสำหรับถอดรหัสลับขอมูล
เพื่อใหผูใชปลดล็อกขอมูลที่ถูกเขารหัสลับได

* ในบางกรณีผูไมหวังดีรับเงินแลวก็ไมสงรหัสลับขอมูลกลับมาใหผูใช
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