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	 Cybersecurity	เป็นเรื่องจำ�เป็นสำ�หรับ
ทุกคน และเป็นสิ่งที่ทุกคนต้องช่วยกัน ทั้งภาครัฐ  
ภาคเอกชน และภาคประชาชน ในการร่วมกันดูแลความ
มั่นคงปลอดภัยไซเบอร์ให้กับประเทศ

พลอ�ก�ศเอก	ประจิน	จั่นตอง 
รองนายกรัฐมนตรี





ก�รปกปอ้งโครงสร้�งพ้ืนฐ�นของประเทศ
ถอืเร่ืองส�าคญั รฐับาลจึงได้เฝ้าระวงัและเตรยีมพรอ้ม
รับมือในกรณีถูกโจมตีทางไซเบอร์ให้ทันท่วงที

พิเชฐ	ดุรงคเวโรจน์
รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม



อัจฉรินทร์	พัฒนพันธ์ชัย
ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม

รัฐบาลและกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ
สังคมผลักดันแนวนโยบายต่าง ๆ ที่เกี่ยวข้องกับ
ความม่ันคงปลอดภัยไซเบอร์ไปสู่ ก�รปฏิบัติ
อย�่งเป็นรปูธรรม เชน่ การผลกัดนัรา่งกฎหมาย
ฉบับต่าง ๆ ซึ่งครอบคลุมการพัฒนาโครงสร้าง
พ้ืนฐานดา้นความมัน่คงปลอดภยัไซเบอร ์การพัฒนา
ก�าลงัคนให้มคีวามสามารถและเปน็ก�าลงัหลกัทีเ่พียง
พอตอ่การแขง่ขันและพัฒนาประเทศในยคุเศรษฐกจิ
ดิจิทัล







วันนี้ ภัยไซเบอร์ได้ขยายขอบเขตและสร้างความ
เสียหายรุนแรงไปทั่วโลก การสร้างกำ�ลังคน 
ด�้นไซเบอรจ์�าเปน็อยา่งยิง่ส�าหรบัประเทศไทย เพ่ือ
ให้ทกุภาคส่วนของไทยพรอ้มรบัมอืกบัภัยคกุคามทีอ่าจ
จะเกิดขึ้น

จีร�วรรณ	บุญเพ่ิม
ประธานกรรมการบริหาร
ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 





"ไทยเซิร์ต" ท�าหน้าที่ดูแลความมั่นคงปลอดภัยบน
โลกไซเบอร์ที่เปลี่ยนแปลงอย่างรวดเร็ว ทั้งเชิงรับ 
และเชิงรุก อย่างไรก็ดี ทุกคนก็ต้องร่วมมือและปรับตัวให้
รู้เท่าทันต่อการเปลี่ยนแปลงนี้ด้วย หากไม่อยากถูกทิ้งไว้
ข้างหลัง ตามค�าเปรียบเปรยที่ว่า "Do or Die?"

สุร�งคณ�	ว�ยุภ�พ
ผู้อ�านวยการ
ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม



16

ก้าวเล็ก
 ๆ ที่เต

ิบโต 

เป็นก้าว
ที่มัน่คง

 

เพ่ือก้าวต่อไปในอ
นาคต



17

ก้าวเล็ก
 ๆ ที่เต

ิบโต 

เป็นก้าว
ที่มัน่คง

 

เพ่ือก้าวต่อไปในอ
นาคต



18

ประเทศไทยก�าลงัยกระดบัเศรษฐกิจ
และสงัคมภายใตน้โยบายเศรษฐกจิดจิทิลั 
กลไกทีส่�าคญัในการขบัเคลือ่นประเทศจงึมี
ความเก่ียวข้องกับระบบสารสนเทศทีม่คีวาม
มัน่คงปลอดภยั เพือ่ให้ประชาชนมคีวาม
มัน่ใจในการใช้งานเทคโนโลยดีจิทิลั อนัจะ
ผลกัดนัให้ประเทศไทยมกีารท�าธรุกรรมทาง
อเิลก็ทรอนกิส์เพิม่ขึน้

ผลส�ารวจมูลค่าธุรกรรมทาง
อเิลก็ทรอนกิส์ของประเทศไทยโดยส�านกังาน
พฒันาธรุกรรมทางอเิลก็ทรอนกิส์ (สพธอ.)1 
พบว่าปี 2560 ธรุกรรมทางอเิลก็ทรอนกิส์
ของประเทศไทยมมีลูค่าประมาณ 2.8 ล้าน
ล้านบาท และคาดการณ์ว่าปี 2561 จะมี
มูลค่าสูงถงึ 3.2 ล้านล้านบาท คิดเป็นอัตรา
เตบิโตร้อยละ 14.04  โดยประเทศไทยมี
มูลค่าธุรกรรมทางอิเล็กทรอนิกส์แบบ 
Business to Consumer (B2C) กว่า 2 
แสนล้านบาท และอยูใ่นอนัดบั 1 ของภมูภิาค
อาเซยีน ซ่ึงแสดงให้เหน็ถึงการขยายตวัของ
การท�าธรุกรรมทางอเิล็กทรอนกิส์

พระราชบัญญัติว่าด้วยธุรกรรมทาง
อเิลก็ทรอนกิส์ (ฉบบัที ่3) พ.ศ. 2562 ก�าหนด
ให้ สพธอ. ปฏบัิติหน้าทีฐ่านะผูก้�ากบัดแูล
ด้านการท�าธรุกจิบรกิารด้านธรุกรรมออนไลน์
ตามท่ี่คณะกรรมการธุรกรรมทาง
อเิลก็ทรอนิกส์มอบหมาย ซึง่ถอืเป็นความ
ท้าทายท่ีต้องยกระดับการท�างานของ
ส�านักงานเพื่อรองรับการจัดท�าแผน
ยุทธศาสตร์เกี่ยวกับธุรกรรมทาง
อเิลก็ทรอนิกส์ จดัท�ายทุธศาสตร์การพัฒนา
โครงสร้างพืน้ฐานด้านมาตรฐาน รวมถึง
ก�ากับดูแลธุรกจิบรกิาร วเิคราะห์และรบัรอง
มาตรฐานท่ีเกีย่วข้อง เพือ่ส่งเสรมิและเพิม่
ขีดความสามารถในการแข่งขนัด้านธรุกรรม
ทางอเิลก็ทรอนกิส์ของประเทศไทย

1 https://www.etda.or.th/publishing-detail/value-of-e-commerce-survey-in-thailand-2018.html
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ในขณะทีป่ระเทศไทยมกีารพฒันาด้าน

ธรุกรรมทางอเิลก็ทรอนกิส์ ภยัคกุคามไซเบอร์
เป็นภยัทีเ่ราต้องเผชญิอย่างหลีกเล่ียงไม่ได้ 
การโจมตรีะบบ การขโมยข้อมลู การปลอม
บญัชโีซเชยีลมเีดีย และภยัคกุคามไซเบอร์
อืน่ ๆ มปีรากฏให้อย่างต่อเน่ือง อาท ิการ
แพร่ระบาดของ WannaCry ที่เกิดขึ้น 
ทัว่โลก ซ่ึงชะลอขดัขวางบรกิารสารสนเทศ
ของหน่วยงานต่าง ๆ และส่งผลกระทบ 
ในการขบัเคลือ่นเศรษฐกจิของประเทศ 

ร่างรายงาน Global Cybersecurity 
Index (GCI) ปี 25612 ซ่ึงเป็นรายงานที่
แสดงถึงความเข้มข้นในการจดัการด้านความ
มัน่คงปลอดภยัไซเบอร์ของประเทศต่าง ๆ 
โดยสหภาพโทรคมนาคมระหว่างประเทศ
หรอื International Telecommunications 
Union (ITU) ประเมนิค่าดชันคีวามพร้อม
ด้านความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศไทยคดิเป็น 0.796  และอยูอ่นัดบั 
35 จาก 194 ประเทศ เทยีบกบัปี 2560 
มค่ีาดชันฯี 0.684 และอยูใ่นอนัดบัที ่ 22 
แสดงให้เหน็ถงึความท้าทายในการปรบัปรงุ
ศกัยภาพในด้านต่าง ๆ ของประเทศ 

2  https://www.itu.int/en/ITU-D/Cybersecurity/Documents/draft-18-00706_Global-Cybersecurity-Index-EV5_print_2.pdf
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ภาครฐัเหน็ความส�าคญัในการรกัษา
ความมัน่คงปลอดภยัไซเบอร์ จงึได้ผลกัดนั
ร่างพระราชบญัญัตว่ิาด้วยการรกัษาความ
มัน่คงปลอดภยัไซเบอร์ พ.ศ. .... เพือ่รองรับ
การเตบิโตทางเศรษฐกจิดจิทิลัอย่างมัน่คง
และปลอดภยั ซึง่ก�าหนดให้มสี�านกังานคณะ
กรรมการรกัษาความมัน่คงปลอดภยัไซเบอร์
แห่งชาตทิ�าหน้าท่ีเป็นหน่วยงานกลางในการ
ประสานและขับเคล่ือนนโยบายด้านความ
มัน่คงปลอดภยัไซเบอร์ของประเทศ

รายงานประจ�าปีไทยเซร์ิตปี 2560-2561 
จดัท�าสรปุเหตกุารณ์ วเิคราะห์แนวโน้ม 
รวบรวมสถติภิยัคกุคามไซเบอรท์ีเ่กดิขึน้ 
ในประเทศไทย และกจิกรรมทีส่�าคญัของ 
ไทยเซร์ิต เพือ่สร้างความตระหนกัรูแ้ละช้ีให้
เหน็ถงึความส�าคญัของการรกัษาความมัน่คง
ปลอดภยัไซเบอร์ในภาครฐั ภาคเอกชน และ
ภาคประชาสังคม ซึ่งไม่ใช่หน้าที่ของ 
หน่วยงานใดหน่วยงานหนึง่ แต่เป็นสิง่ทีท่กุ
ภาคส่วนต้องประคบัประคองและแก้ไขปัญหา
ไปพร้อมกนั 

แล้วคณุละ... พร้อมหรือยังทีจ่ะเป็น
ส่วนหนึ่งในการยกระดับความมั่นคง
ปลอดภัยไซเบอร ์ของประเทศไทย 
อย่างมัน่คงและย่ังยนื



22การโจมตีและอีเวนต์ทางไซเบอร์
ท่ีสําคัญในไทย ปี 2560-2561

เคร่ืองคอมพิวเตอร์
ในไทยถูกใช้เป็นฐาน
การโจมตีหน่วยงาน
โครงสร้างพ้ืนฐาน

สําคัญทางสารสนเทศ
และหน่วยงานอ่ืน ๆ
กว่า 17 ประเทศ

ข้อมูลลูกค้า
ธนาคารรวมกว่า

123,000 รายหลุด

ผลักดันให้มี
คณะทํางาน

จัดการซ้อมรับมือ
APCERT Drill
ภายใต้ APCERT
อย่างเปน็ทางการ 

โดยมีไทยเซิร์ต
เปน็ประธานคณะทํางานฯ

จัดสัปดาห์
งานสัมมนาด้านความ
ม่ันคงปลอดภัยไซเบอร์

Thailand
Cybersecurity

Week 2017

จัดการแข่งขัน
ระดับประเทศ
Thailand 
CTF 2017

จัดการแข่งขัน
ระดับอาเซียน

Cyber SEA Game 
2017

จัดการประชุม
แนวนโยบาย
การปกปอ้ง

โครงสร้างพ้ืนฐาน
สําคัญทางสารสนเทศ

ของประเทศ

สนับสนุน
การประชุม

คณะกรรมการ
เตรียมการด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติคร้ังที่ 1

เปดิตัว
ศูนย์ความร่วมมือ
อาเซียน - ญ่ีปุ่น

เพ่ือพัฒนาบุคลากร
ความมั่นคง

ปลอดภัยไซเบอร์

จัดการแข่งขัน
Thailand CTF 2018

และ Cyber SEA Game 2018

Facebook แถลง
เร่ืองข้อมูลผู้ใช้หลุด
มีผลกระทบประมาณ

30 ล้านบัญชี

มัลแวร์
VPN Filter
แพร่ระบาดใน

อุปกรณ์ท่ีสามารถ
เช่ือมต่ออินเทอร์เน็ตได้
(Internet of Things 

: IoT) กว่า 
500,000 เคร่ือง
ใน 54 ประเทศ

บริษัท Mandiant
ระบุพบมัลแวร์ท่ีใช้
ในการแอบส่งข้อมูล
โจมตีระบบหน่วยงาน

ภาครัฐสําคัญ

พบการแพร่ระบาดของ
WannaCry

ในเคร่ืองคอมพิวเตอร์กว่า 
200,000 เคร่ือง
จาก 112 ประเทศ

ผ่านช่องโหว่ในโพรโทคอล SMB

พบมัลแวร์
ท่ีใช้ขุดเงิน

ดิจิทัลสกุลเงิน Monero
ส่งผลให้เคร่ืองทํางาน
ช้าลง มัลแวร์ดังกล่าว

ถูกดาวน์โหลด
ในประเทศไทย

กว่า 3.5 ล้านคร้ัง

ผู้ให้บริการ
โทรคมนาคม

ต้ังค่าระบบเก็บข้อมูล
ไม่เหมาะสม

ทําให้สาธารณะ
สามารถเข้าถึง
ข้อมูลลูกค้า

เช่น สําเนาบัตรประชาชน
พาสปอร์ต

กว่า 46,000 ไฟล์ 



การโจมตีและอีเวนต์ทางไซเบอร์
ท่ีสําคัญในไทย ปี 2560-2561
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กว่า 17 ประเทศ
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การปกปอ้ง

โครงสร้างพ้ืนฐาน
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ในการแอบส่งข้อมูล
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ท่ีใช้ขุดเงิน

ดิจิทัลสกุลเงิน Monero
ส่งผลให้เคร่ืองทํางาน
ช้าลง มัลแวร์ดังกล่าว

ถูกดาวน์โหลด
ในประเทศไทย

กว่า 3.5 ล้านคร้ัง

ผู้ให้บริการ
โทรคมนาคม

ต้ังค่าระบบเก็บข้อมูล
ไม่เหมาะสม

ทําให้สาธารณะ
สามารถเข้าถึง
ข้อมูลลูกค้า

เช่น สําเนาบัตรประชาชน
พาสปอร์ต

กว่า 46,000 ไฟล์ 



ตัวเลขสำ�คัญ 
ของไทยเซิร์ต
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ใน 2 ปีทีผ่่านมา ไทยเซิร์ตได้ด�าเนนิ
การทัง้ในเชิงรกุและเชิงรบัเพือ่เสรมิสร้าง
ความมัน่คงปลอดภัยให้กบัประเทศไทย ทัง้
การประสานเพ่ือรบัมอืภยัคกุคามไซเบอร์
ในรปูแบบต่าง ๆ  เช่น การสร้างหน้าเวบ็ไซต์
ปลอมเพ่ือหลอกให้เหย่ือใส่ข้อมลู (Phishing) 
และการเจาะระบบเพื่อแก้ไขหน้าเว็บไซต์
สร้างความเส่ือมเสียให้กับองค์กร (Web 

Defacement) รวมถึงการด�าเนินการ
ปกป้องเวบ็ไซต์และตรวจจบัภยัคกุคามให้กบั 
หน่วยงานภาครัฐในโครงการ ThaiCERT 
GMS และการพฒันาบุคลากรในรปูแบบต่าง ๆ  
เช่น การจัดอบรมให้ความรู้ทั่วไปและเชิง
เทคนิค การซ้อมรับมือภัยคุกคาม 
การแข่งขนัด้านความมัน่คงปลอดภยัไซเบอร์ 
โดยมีรายละเอียดสถิติที่น่าสนใจดังนี้

สถิติภัยคุกค�มที่ได้รับแจ้งและดำ�เนินก�ร
สถิติก�รรับแจ้งเหตุประส�นง�นภัยคุกค�มในแต่ละปี
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ในปี 2561 ไทยเซิร์ตได้รับแจ้งเหตุ
และประสานงานภัยคุกคาม 2,520 กรณี 
ซึ่งลดลงจากปี 2560 ถึงร้อยละ 22 โดย
จ�านวนเหตรุบัแจ้งลดลงอย่างต่อเน่ืองตัง้แต่
ปี 2558 เนือ่งจากหลายภาคส่วนตระหนกั
และเพิ่มการลงทุนในด้านความมั่นคง
ปลอดภัยไซเบอร์ ส่งผลให้สามารถก่อต้ัง 
CERT ประจ�าภาคส่วนได้ส�าเรจ็ในปี 2560 
ท�าให้ข้อมูลภัยคุกคามต่าง ๆ ที่เกิดขึ้น 
มีการรายงานไปยัง CERT ที่เกี่ยวข้อง

โดยตรง รวมถึงการด�าเนินการที่มี
ประสทิธภิาพมากข้ึนของ ThaiCERT GMS 
ซ่ึงประกอบด้วยส่วน Government Threat 
Monitoring (GTM) และ Government 
Website Protection (GWP) ที่มีการเฝ้า
ระวงัระบบ ปอ้งกันการโจมตเีว็บไซต ์รวม
ทัง้ตรวจสอบหาและแก้ไขช่องโหว่ของระบบ
เพ่ือปิดช่องทางการโจมตขีองผูป้ระสงค์ร้าย
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ตารางแสดงภัยคุกคามที่ได้รับแจ้งสูงสุด 5 อันดับแรกในปี 2560 และ 256110

เมือ่พจิารณาภัยคกุคามทีไ่ด้รบัแจ้งสงูสดุ 
5 อนัดบัแรกในปี 2560 และ 2561 ตาม
ตารางด้านบนพบว่าประเภทภยัคุกคามทีไ่ด้
รบัแจ้งสงูสดุ 3 อนัดบัแรกของทัง้ 2 ปี คอื 1. 
ความพยายามบกุรกุเข้าระบบ (Intrusion 
Attempts) 2. การฉ้อโกงหรอืหลอกลวงเพ่ือ
ผลประโยชน์ (Fraud)  ซึง่ส่วนใหญ่คือ 
Phishing และ 3. การบกุรกุหรือเจาะระบบ
ได้ส�าเร็จ (Intrusions) ซ่ึงส่วนใหญ่คอื Web 
Defacement ในขณะทีภ่ยัคุกคามประเภท
การโจมตสีภาพความพร้อมใช้งานของระบบ 

(Availability) ซึง่ได้รบัแจ้งเพิม่ขึน้อย่างมาก
ในปี 2560 เมือ่เทยีบกบัปีก่อนหน้า เนือ่งจาก
พบการประกาศการโจมตใีห้ส่งผลกระทบต่อ
การใช้งานเวบ็ไซต์จากกลุ่มท่ีชือ่ว่า “พลเมอืง
ต้าน Single Gateway” แต่ในปี 2561 ไม่
พบความเคลือ่นไหวจากกลุม่ดงักล่าว จงึได้
รบัแจ้งภยัคกุคามประเภทนีล้ดลง

2560 2561
อันดับ ประเภทภัยคุกคาม ประเภทภัยคุกคาม

1

ความพยายาม 

บุกรุกเข้าระบบ 

(Intrusion Attempts)

ความพยายาม 

บุกรุกเข้าระบบ 

(Intrusion Attempts)

2
การฉ้อโกงหรือหลอกลวง 

เพ่ือผลประโยชน์ (Fraud)

การฉ้อโกงหรือหลอกลวง 

เพ่ือผลประโยชน์ (Fraud)

3
การบุกรุกหรือเจาะระบบ 

ได้ส�าเร็จ (Intrusions)

การบุกรุกหรือเจาะระบบ 

ได้ส�าเร็จ (Intrusions)

4

การโจมตีสภาพความพร้อม 

ใช้งานของระบบ 

(Availability)

โปรแกรมไม่พึงประสงค์ 

(Malicious Code)

5
โปรแกรมไม่พึงประสงค์ 

(Malicious Code)

การเขา้ถงึหรอืเปลีย่นแปลงแกไ้ขขอ้มลู

ส�าคญัโดยไมไ่ดร้บัอนญุาต 

(Information Security)

10 ค�าอธิบายประเภทภัยคุกคามระบุในภาคผนวก ก ประเภทและตัวอย่างภัยคุกคาม
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กราฟแสดง 5 อันดับประเทศที่แจ้งเหตุภัยคุกคามมากที่สุดในปี 2560 และ 2561

เมือ่พิจารณากราฟแสดงอนัดบัประเทศ
ที่แจ้งเหตุภัยคุกคามมากท่ีสุดในปี 2560 
และ 2561 พบว่าภัยคุกคามส่วนใหญ่ท่ี 
ไทยเซิร์ตแก้ไข มาจากการตรวจพบโดย
ระบบของไทยเซร์ิตทีท่ีร่วบรวมข้อมลูจาก
แหล่งต่าง ๆ  รวมถงึองค์กรในเครอืข่าย ใน
ขณะประเทศท่ีแจ้งสงูสดุคอืประเทศเยอรมนี
ซึ่งส่วนใหญ่เป็นภัยคุกคามในลักษณะ 

Intrusion Attempt ท่ีระบบในประเทศไทย
โจมตีโดยการสแกนหรือพยายามสุ่ม 
รหสัผ่านเพือ่ลอ็กอนิเข้าระบบเป้าหมายใน
ต่างประเทศ ซึ่งในกรณีนี้สาเหตุส่วนหนึ่ง
เกดิจากระบบในประเทศถกูผู้ประสงค์ร้าย
ควบคุมและใช้เป็นเครื่องมือในการโจมตี 
จึงเป็นเรื่องส�าคัญที่ต้องประสานแจ้งและ
ให้ค�าแนะน�าเจ้าของระบบเพื่อแก้ไข
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ไทยเซร์ิตได้ให้บรกิารเฝ้าระวงัเครอืข่าย
ให้หน่วยงานภาครฐัในโครงการ ThaiCERT 
GMS จ�านวน 240 หน่วยงาน โดยมัลแวร์
ทีต่รวจพบมากทีส่ดุตดิต่อกนัตัง้แต่ปี 2558 
ถึงปี 2561 เป็นมัลแวร์ประเภท Trojan 
(ร้อยละ 60) และร้อยละ 89 ของ Trojan 
ทีพ่บมาจากสายพนัธุ ์Zeus ซึง่สามารถดกั
ข้อมลูส�าคญัของผูใ้ช้บริการเพ่ือส่งกลับให้
ผู้ประสงค์ร้าย เช่น รหัสผ่านและข้อมูล 
บัตรเครดิต

ในขณะที่บริการส่วนปกป้องเว็บไซต์ 
(GWP) สามารถป้องกันการโจมตีได้ 6.6 
ล้านครั้งในช่วงเดือนตุลาคมถึงธันวาคม 
2561 โดยการโจมตีที่พบบ่อยที่สุด คือ 
Sensitive Data Exposure ซึ่งเป็นความ
พยายามเข้าถึงข้อมูลส�าคัญที่อาจไม่ได้รับ
การปกปิดเท่าที่ควร เช่น ข้อมูลเก่ียวกับ
เว็บเซิร์ฟเวอร์หรือเว็บแอปพลิเคชัน 
ทีผู่ป้ระสงค์ร้ายสามารถน�าไปใช้หาช่องโหว่
และเจาะระบบ 

สถิติก�รให้บริก�ร	ThaiCERT	GMS

กราฟแสดงสถิติสัดส่วนการพบมัลแวร์ในปี 2561 โดยจ�าแนกตามประเภท
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นอกจากนี้เพื่อเสริมสร้างความมั่นคง
ปลอดภยัให้กบัเวบ็ไซต์ ในช่วงกลางปี 2561 
ไทยเซิร์ตได้ตรวจสอบเว็บไซต์ในโครงการ 
119 รายการ และพบ 538 ช่องโหว่ (เฉลีย่
เว็บละ 5 ช่องโหว่) โดยร้อยละ 79 เป็น
ช่องโหว่ร้ายแรงที่ถ่กูใช้ในการโจมตรีปูแบบ
ต่าง ๆ เช่น Cross-Site Scripting 
(ร้อยละ 49) ซ่ึงเป็นการแทรกค�าสัง่เพือ่ดกั
ขโมยข้อมลูจากบคุคลทีส่าม และ Injection 

(ร้อยละ 47) ซึ่งเป็นการแทรกค�าสั่งเพื่อ
เรยีกดหูรอืแก้ไขฐานข้อมลูโดยมชิอบ หลงั
จากตรวจสอบ ไทยเซิร์ตได้ประสาน 
หน่วยงานท่ีเก่ียวข้องและแนะน�าแนวทาง
แก้ไขเพือ่ปิดช่องทางโจมตจีากผูป้ระสงค์ร้าย
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ศนูย์ดจิทิลัฟอเรนสกิส์ได้ให้บรกิารแก่
ประชาชนและหน่วยงานทั้งภาครัฐและ
เอกชน ซึ่งในปี 2561 ได้ให้บริการทั้งสิ้น 
19 รายการ โดยร้อยละ 47 มาจาก 
หน่วยงานกระบวนการยตุธิรรม เช่น ต�ารวจ 
ศาล หรอือยัการ  และร้อยละ 42 เป็นการ
หาร่องรอยอาชญากรรม เช่น การละเมิด
ลิขสิทธิ์และการพนัน 

ถงึแม้ว่าจ�านวนการร้องขอใช้บรกิารใน
ปี 2561 จะลดลงเมือ่เทยีบกบัปีก่อนหน้าท่ี
มจี�านวนถงึ 30 รายการ แต่การตรวจพสิจูน์
ไฟล์ประเภทภาพและเสียงมีแนวโน้ม 
เพิม่ขึน้อย่างต่อเนือ่งตัง้แต่ปี 2559 เพือ่
พฒันาศกัยภาพให้รองรบักับความต้องการ
ที่เพ ิ่มขึ้นไทยเซิร ์ตได ้พ ัฒนาบุคลากร 
รวมถงึจัดเตรยีมเครือ่งมอืส�าหรบัวเิคราะห์
ในด้านดงักล่าว นอกจากนีย้งัปรบัเพิม่บทบาท
เป็นผูใ้ห้บรกิารเก็บพยานหลกัฐานกลาง และ
สนับสนุนเครื่องมือวิเคราะห์ข้อมูลเชิง 
บูรณาการในกรณีที่องค์กรขาดแคลน 
เครือ่งมอื

สถิติก�รให้บริก�ร	ศูนย์ดิจิทัลฟอเรนสิกส์
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กิจกรรมพัฒน�บุคล�กรปี	2561

ในปี 2561 ไทยเซิร์ตได้จัดการอบรม 
การแข่งขนั และการซ้อมรบัมอืภยัคกุคาม 
รวมทั้งสิ้น 40 กิจกรรม มีผู้เข้าร่วม 4,079 
คน แบ่งเป็น บรรยายให้แก่ผูบ้รหิารระดบั
สูง 20 คน (ร้อยละ 0.5) สร้างความตระหนกั
ให้แก่ประชาชนทั่วไป 2,674 คน (ร้อยละ 
66) และเสรมิสร้างทกัษะและศกัยภาพให้
แก่เจ้าหน้าที่เชิงเทคนิค 1,375 คน 
(ร้อยละ 34) ท้ังนีไ้ทยเซร์ิตได้จดัการอบรม
เชิงเทคนิครวม 12 ครั้ง แบ่งตามหัวข้อ 
ได้แก่ การตอบสนองรบัมอืภัยคุกคาม การ
บริหารจัดการและนโยบาย ความมั่นคง

ปลอดภัยของเครือข่าย การตรวจพิสูจน์
พยานหลักฐานดจิิทลั การวเิคราะห์มลัแวร์ 
และความตระหนกัด้านความมัน่คงปลอดภยั
ไซเบอร์ โดยประเภทหน่วยงานที่เข้าร่วม
สงูสดุ 3 อนัดบัแรก คอื การเงนิ โทรคมนาคม 
และหน่วยงานภาครัฐ เพื่อเสริมศักยภาพ
การปกป้องของหน่วยงานโครงสร้าง 
พืน้ฐานส�าคัญทางสารสนเทศของประเทศ 
สอดรับกบัยทุธศาสตร์การรักษาความมัน่คง
ปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560 – 
2564 

สถิติก�รพัฒน�บุคล�กร

 04 )///( 
 

Incident Response

Management & Policy

Network Security

Digital Forensics

Malware Analysis

Awareness

  3

        

         



34

แนวโน้มภัยคุกค�มไซเบอร์ปี	2562
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ทมีไทยเซร์ิตได้วเิคราะห์และสรปุประเด็นส�าคญัจากรายงานวเิคราะห์แนวโน้มด้าน
ความมัน่คงปลอดภยัไซเบอร์ปี 2562 ของบริษทัต่าง ๆ เช่น ESET Kaspersky McAfee 
และ Symantec เป็นต้น ซึง่ความเหน็ของแต่ละบรษัิทมลีกัษณะทัง้ทีค่ล้ายคลงึและ 
แตกต่างกนัไป โดยสามารถสรปุเป็นหัวข้อทีน่่าสนใจดงัต่อไปนี้

กฎหม�ยและก�รโจมตีท�ง
ไซเบอร์จะส่งผลให้หน่วยง�น
ให้คว�มสำ�คัญกับก�รดูแล
ข้อมูลส่วนบุคคลม�กขึ้น

แนวโน้มภัยคุกค�มไซเบอร์ปี	2562

กฎหมาย General Data Protection 
Regulation (GDPR) ซึ่งมีผลบังคับใช้เมื่อ
เดือนพฤษภาคม 2561 ท�าให้หน่วยงาน
ต่าง ๆ ตื่นตัวในเรื่องการรักษาข้อมูลส่วน
บุคคล เนื่องจากกฎหมายดังกล่าวไม่ได้มี
ผลบงัคับใช้เฉพาะในทวีปยุโรป แต่ยังมผีล
ต่อทุกหน่วยงานทั่วโลกที่ครอบครองหรือ
จดัการข้อมลูส่วนบุคคลของประชาชนของ
ยุโรปด้วย นอกจากนี้ยังมีผลกระทบด้าน
กฎหมายในหลายประเทศ อาท ิ
สหรัฐอเมริกาได้ผ่านกฎหมาย California 
Consumer Privacy Act (CCPA) ภาย
หลงัจากมกีารบงัคับใช้กฎหมาย GDPR 40 
วัน

ในขณะเดียวกัน ประเทศไทยกพ็ยายาม
ผลักดัน (ร่าง) พ.ร.บ. คุ้มครองข้อมูลส่วน
บุคคล โดยกฎหมายดังกล่าว มีเนื้อหา

ครอบคลมุการจัดเก็บ รวบรวม และประมวล
ผลข้อมลูส่วนบคุคลบนพ้ืนฐานการยนิยอม
จากเจ้าของข้อมลู ตลอดจนการแจ้งเจ้าของ
ข้อมูลกรณีเกิดข้อมูลรั่วไหล

ในปีที่ผ่านมา ได้พบการรั่วไหลของ
ข้อมูลส่วนบคุคลจ�านวนมากจากหน่วยงาน
ต่าง ๆ  ทัว่โลก ทัง้ทีเ่กดิจากความผดิพลาด
ในการต้ังค่าท�าให้ถูกเข้าถึงจากสาธารณะ
และการถูกโจมตีทางไซเบอร์เพื่อขโมย
ข้อมูล ตลอดจนมีการเผยแพร่ข้อมูล 
โดยผู้ประสงค์ร้ายที่ส่งผลต่อชื่อเสียงของ
หน่วยงานทีเ่กีย่วข้อง หน่วยงานทีต้่องดแูล
ข้อมูลส่วนบุคคลจึงมีความจ�าเป็นต้องให้
ความส�าคญัในการรกัษาข้อมลูดังกล่าวมาก
ขึน้พร้อมทัง้เตรยีมมาตรการต่าง ๆ  ในการ
ป้องกันการถูกโจมตีทางไซเบอร์
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บทบ�ทของ	AI 
ในก�รป้องกัน

• เฝ้าระวังภัยคุกคามไซเบอร์ของ 
หน่วยงาน โดยให้เรียนรู้พฤติกรรมของ 
ผู้ใช้งานเพื่อหาเหตุการณ์ท่ี่ผิดปกติ

• จ�าลองการโจมตีทางไซเบอร์เพื่อหา 
ช่องโหว่ของระบบ

บทบ�ทของ	AI 
ในก�รโจมตี

• ค้นหาช่องโหว่ของระบบเพื่อเลือก 
เป้าหมายในการโจมตีี 

• ติดตามพฤติกรรมบนโซเชียลมีเดีย 
เพื่อน�าไปหลอกลวง 

ก�รใช้เทคโนโลยี	AI	มีบทบ�ท 
ในก�รป้องกันและโจมตีท�งไซเบอร์
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พบก�รโจมตีอุปกรณ์	IoT 
แทนก�รโจมตีเร�เตอร์

หลายปีที่ผ่านมาเราเตอร์ซึ่งถือเป็น
อปุกรณ์ประเภท Internet of Thing (IoT) 
เป็นเป้าหมายหลกัในการโจมตีทางไซเบอร์ 
เช่น ปี 2558 มลัแวร์ Mirai เข้าควบคมุเรา
เตอร์กว่า 493,000 เครือ่ง เพือ่ใช้เป็นฐาน
ในการโจมตีบริษัทผู ้ให้บริการเว็บ 
โฮสติงในประเทศฝรั่งเศส โดยมีปริมาณ
การโจมตีสูงถึง 1.1 เทระบิตต่อวินาที3 ถือ
เป็็นหนึ่่งในการโจมตีประเภท DDoS 
(Distributed-Denial-of-Service) ทีรุ่นแรง
ที่สุด

ในปี 2561 การโจมตีอุปกรณ์ IoT มี
ลักษณะเปลี่ยนแปลงไป โดยเปลี่ยนเป้า
การโจมตีจากเราเตอร์เป็นอุปกรณ์อื่น ๆ 
ตัวอย่างเช่น ผู้ประสงค์ร้ายใช้นามแฝง 
TheHackerGiraffe เข้าควบคมุเครือ่งพิมพ์ 
(Printer) กว่า 50,000 เครื่องเพื่อสั่งการ
ให้พิมพ์กระดาษที่มีข้อความเชิญชวนให้
ติดตามช่อง PewDiePie บนเว็บไซต ์
 

YouTube4 นอกจากนีย้งัได้เข้าควบคมุ 
อปุกรณ์ Google Chromecast หลายพนั
เครือ่งทีเ่ชือ่มต่อกบัโทรทศัน์ให้แสดงเนือ้หา
เชญิชวนให้ตดิตามช่อง PewDiePie อีกด้วย 
ทัง้น้ีผูป้ระสงค์ร้ายอ้างว่าการกระท�าดงักล่าว
มีวัตถปุระสงค์เพ่ือสร้างความตระหนักให้
กบัประชาชนเกีย่วกบัช่องโหว่ของอปุกรณ์ 
IoT 

รายงานของบรษัิท Symantec5 และ
บริษัท McAfee6 ยังได้ระบุเกี่ยวกับแนว
โน้มการโจมตีอุปกรณ์ IoT ในรูปแบบ 
ต่าง ๆ  ว่าจะเพิม่มากข้ึนในอนาคต ผูใ้ช้งาน
จึงควรเลือกใช้อุปกรณ์ IoT ที่่่น่าเชื่อถือ
และมีกลไกในการอัปเดตแก้ไขช่องโหว่
อย่างสม�่าเสมอ

3 https://www.thaicert.or.th/papers/general/2016/pa2016ge001.html 
4 https://thehackernews.com/2018/11/pewdiepie-printer-hack.html 
5 https://www.symantec.com/blogs/feature-stories/cyber-security-predictions-2019-and-beyond 
6 https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/mcafee-labs-2019-threats-predictions/
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ก�รโจมตีผ่�นผู้ผลิต 
ซอฟต์แวร์ยังคงเป็นก�รโจมตี
แบบวงกว้�งที่มีประสิทธิภ�พและ
ยังคงถูกใช้ในก�รโจมตี

ในหลายปีทีผ่่านมาเราได้พบการโจมตี
ผ่านผูผ้ลติซอฟต์แวร์หลายครัง้ ซึง่เป็นการ
โจมตีผู้ผลิตซอฟต์แวร์เพื่อแอบฝังโค้ด
อนัตรายในซอฟต์แวร์หรอืตวัอปัเดตทีเ่ผย
แพร่จากเจ้าของผลิตภัณฑ์เช่น ในปี 2559 
พบการฝังมัลแวร์เรียกค่าไถ่สายพันธ์ ุ
Notpety ในแพตช์ซอฟต์แวร์ CCleaner 
เวอร์ชนั 5.33 ซึง่มผีูใ้ช้มากกว่า 2 ล้านราย
ดาวน์โหลดแพตช์ดังกล่าวจากเซิร์ฟเวอร์
ของผู้ผลิตซอฟต์แวร์ อย่างไรก็ตามการ
โจมตีในรูปแบบนี้ไม่เหมาะกับการโจมตี
แบบเฉพาะเจาะจงเนือ่งจากถกูตรวจจับได้
ง่าย แต่เป็นการโจมตีแบบวงกว้างที่ม ี

ประสทิธภิาพและในหลายรายงานเหน็ตรง
กันว่ายังคงพบเห็นในปี 2562 หน่วยงาน
จึงควรมีกระบวนการติดตามข่าวสารการ
แจ้งเตือนเก่ียวกับซอฟต์แวร์ที่ใช้งาน 
นอกจากนีใ้นรายงาน Symantec7 ได้คาด
การณ์ว่าจะพบการโจมตีผู้ผลิตฮาร์ดแวร์ 
เช่น การฝังโค้ดอันตรายใน Chip หรือ
เฟิร์มแวร์ของ BIOS แต่รายงานของ 
Kaspersky8 คาดว่ามโีอกาสได้น้อยมาก

7 https://www.symantec.com/blogs/feature-stories/cyber-security-predictions-2019-and-beyond 
8 https://securelist.com/kaspersky-security-bulletin-threat-predictions-for-2019/88878/
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มีก�รปลอมบัญชีผู้ใช้ง�นม�กขึ้น

ปัจจุบันนี้ การปลอมบัญชีโซเชียล 
มีเดียสามารถพบเห็นได้ทั่วไป เช่น 
การสวมรอยปลอมบญัชีบน Facebook 
หรอื LINE แล้วอ้างเป็นคนรูจ้กั การปลอม
อเีมลเป็นบรษิทัคูค้่าเพือ่หลอกลวงให้โอน
เงิน อันจะส่งผลต่อความเชื่อมั่นในการ 
ท�าธรุกรรมออนไลน์

ในปี 2562 ประเทศไทยผลักดัน
เศรษฐกิจดิจิทัลโดยส่งเสริมให้มีบริการ
ออนไลน์ในรปูแบบต่าง ๆ  เช่น บรกิารธนาคาร
ออนไลน์ บรกิาร e-wallet ท�าให้การท�า
ธรุกรรมออนไลน์เป็นไปอย่างสะดวกรวดเรว็ 
แต่ในขณะเดยีวกันผู้ใช้งานประสบปัญหาใน
การดแูลบญัชบีรกิารออนไลน์หลากหลายท่ี
ใช้งานให้มคีวามมัน่คงปลอดภยั โครงการ 
National Digital ID9 ออกแบบให้เช่ือมต่อ
กบัระบบของหน่วยงานต่าง ๆ  ท�าให้สามารถ
ใช้บญัชเีดียวในการยืนยนัตัวตน และสามารถ
แลกเปลีย่นข้อมลูระหว่างระบบได้ ซึง่เป็นการ
อ�านวยความสะดวกในการท�าธรุกรรมออนไลน์ 
และง่ายต่อผูใ้ช้งานในการดูแลบญัชี 

อย่างไรกต็ามในการใช้งานบัญชเีดยีว
เชือ่มโยงระบบต่าง ๆ  หากผู้ประสงค์ร้ายเข้า
ควบคมุบญัชดีงักล่าว กจ็ะสามารถเข้าถงึ
บรกิารต่าง ๆ ทีใ่ช้งานอยู ่ รวมถงึบรกิาร
ทางการเงินทีม่กัตกเป็นเป้าหมาย ซึง่จาก
สถติกิารด�าเนนิการรบัมอืภยัคกุคามของ 
ไทยเซร์ิตพบว่าภยัคกุคามทีไ่ทยเซร์ิตได้รบั
แจง้สงูสดุคอืการสรา้งเวบ็ไซตห์ลอกลวง 
(Phishing) เพือ่ขโมยข้อมลู และกลุม่บรกิาร
หลกัทีต่กเป็นเป้าคือกลุม่บริการทางการเงนิ

ดงันัน้ ผูใ้ช้งานจงึควรมคีวามรู้ความ
เข้าใจเกี่ยวกับภัยไซเบอร์และ Cyber 
Hygiene ที่เป็นแนวปฏิบัติการใช้งาน
เทคโนโลยอีย่างม่ันคงปลอดภัย รวมถึงการ
ดแูลบญัชทีีใ่ช้งานอย่างเหมาะสม  เช่น  การ
ตั้งรหัสผ่านที่คาดเดาได้ยาก ไม่เปิดเผย 
รหสัผ่านให้ผูอ่ื้น การใช้งานการยืนยันตัวตน
แบบ 2 ข้ันตอน เพือ่ยกระดบัความรู้ตวัเอง
ให้เท่าทนัการหลอกลวงของผู้ประสงค์ร้าย 
ทั้งนี้ หน่วยงานก�ากับและผู้ให้บริการที่
เกีย่วข้องจ�าเป็นต้องร่วมช่วยกันดแูลอย่าง
ใกล้ชดิและแจ้งเตอืนผูร้บับรกิารให้หลกีเลีย่ง
การตกเป็นเหยือ่ตามสถานการณ์ดงักล่าว

9 https://brandinside.asia/thai-digitalid-nationaldigitalid-electronicpaper-banking
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ไทยเซิร์ต 
ทำ�อะไรบ้�ง
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พันธกิจของไทยเซิร์ต

“ไทยเซิร์ต” ภายใต้การก�ากับดูแล
ของ ส�านักงานพัฒนาธุรกรรม 
ทางอเิลก็ทรอนกิส์ (สพธอ.) หรอื สพธอ. 
มีชื่ออย่างเป็นทางการว่า“ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย” หรือ 
“Thailand Computer Emergency 
Response Team” (ThaiCERT) มี 
พนัธกจิในการแก้ไขสถานการณ์ด้านความ
มัน่คงปลอดภยัทัง้ทีไ่ด้รบัแจ้งและตรวจพบ
เองในขอบเขตครอบคลุมระบบเครือข่าย
อนิเทอร์เนต็และเวบ็ไซต์ภายใต้โดเมนเนม 
(Domain Name) ของประเทศไทย โดย
ท�างานร่วมกับหน่วยงานในเครือข่ายและ
หน่วยงานทีเ่กีย่วข้อง อกีทัง้ให้ความส�าคญั
กับการพัฒนาบุคลากรเพื่อเพิ่มขีดความ
สามารถด้านการรกัษาความมัน่คงปลอดภยั 
ภายใประเทศไทย และให้ค�าปรึกษาแก่
หน่วยงานที่เป็นโครงสร้างพ้ืนฐานส�าคัญ
ของประเทศ (Critical Infrastructure) ใน
เรื่องของการป้องกันและแก้ไขปัญหา 
ภยัคกุคามไซเบอร์ เพือ่รักษาความต่อเน่ือง
ในการด�าเนินภารกิจของหน่วยงานนั้น ๆ

ไทยเซิร์ตมีภารกิจหลักในการรับมือ
กับสถานการณ์ภัยคุกคามไซเบอร์ของ
ประเทศไทย ด้วยการประสานระหว่าง
บุคลากรผู้เชี่ยวชาญ กระบวนการท�างาน
ที่ได้รับมาตรฐาน เทคโนโลยีทันสมัยที่น�า
มาประยุกต์ใช้ในงาน และเครือข่าย 
ความร่วมมือจากทั่วโลก เพื่อเชื่อมโยง 
การท�างานให้มีประสิทธิภาพสูงสุดและ
สามารถรับมือภารกิจที่ส�าคัญได้ 
อย่างต่อเนื่อง
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บริก�รของไทยเซิร์ต

ปัจจบุนัไทยเซร์ิตให้บรกิารส�าคญัเพ่ือ
จัดการรับมอืและป้องกนัภัยคกุคามไซเบอร์ 
เช่น บริการรับมือและจัดการสถานการณ์
ด้านความมัน่คงปลอดภัย บรกิารเฝ้าระวงั
และป้องกนัภัยคกุคาม บรกิารตรวจพสิจูน์
พยานหลักฐานดิจิทัล บริการ Threat 
Intelligence ซึ่งรวบรวมข้อมูลแจ้งเตือน
และเผยแพร่ข้อมูลข่าวสาร รวมถึงบริการ
พัฒนาทักษะบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์ เพื่อยกระดับความ 
เชือ่มัน่ในการท�าธุรกรรมทางอิเลก็ทรอนกิส์
และสนับสนุนการพัฒนาเศรษฐกิจดิจิทัล
ของประเทศไทย โดยด�าเนินการใน 3  
รูปแบบคือ

• บรกิารเชงิรกุเพือ่ป้องกนัภยัคกุคาม 
(Proactive Services) เช่น การตรวจสอบ
และให้ค�าแนะน�าในการปิดช่องโหว่ของ
ระบบ

• บริการเชิงรับเพ่ือตอบสนองภัย
คุกคาม (Reactive Services) เพื่อจ�ากัด
ความเสียหายจากภัยคุกคามให้เหลือน้อย
ทีส่ดุและด�าเนินการป้องกนัไม่ให้เกดิขึน้อีก

• บรกิารบรหิารคณุภาพทางด้านความ
มั่นคงปลอดภัย (Security Quality 
Management Services) ซึ่งเป็นการให้
บริการวิชาการเพ่ือพัฒนาความสามารถ
และสร้างความตระหนักแก่บุคลากรให้รู้
เท่าทนัและรบัมอืภยัคกุคามได้อย่างทนัท่วงที
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บริการเชิงรุกเพื่อป้องกันภัยคุกคาม 
(Proactive Services)

ไทยเซิร์ตได้ปฏิบัติงานในเชิงรุกด้วย
มุ่งหวังว่าจะช่วยลดความเสี่ยงในการเกิด
ภัยคุกคาม และให้บริการที่มุ่งเน้นการ
สนับสนุนหน่วยงานต่าง ๆ ในการเตรียม
พร้อม หลีกเลี่ยง และป้องกันระบบจาก
การถูกโจมตี ซึ่งจะน�าไปสู่การลดลงของ
สถิติภัยคุกคามร้ายแรงที่เกิดข้ึนได้อย่างมี
นัยส�าคัญ โดยการบริการเชิงรุกหลัก
ประกอบด้วย บรกิารแจ้งเตือนและเผยแพร่
ข้อมลูข่าวสาร บริการเฝ้าติดตามภยัคกุคาม 
บรกิารตรวจสอบและประเมนิความมัน่คง
ปลอดภัย  

• บริการแจ้งเตือนและเผยแพร่ข้อมลู
ข่าวสาร (Threat Intelligence) 

เนือ่งจากในปัจจบุนัมภียัคกุคามรปูแบบ
ใหม่เกิดข้ึนอยู่เสมอ ไทยเซร์ิตตดิตามข่าวสาร
ด้านความมั่นคงปลอดภัยไซเบอร์จาก 
เครือข่าย CERT และแหล่งข้อมูลที่ 
น่าเชือ่ถอืท่ัวโลก โดยน�ามาประเมนิและ
วเิคราะห์ผลกระทบกับระบบสารสนเทศใน
ประเทศไทยก่อนทีจ่ะแจ้งเตอืน พร้อมทัง้
เสนอข้อแนะน�าในการป้องกนัและแก้ไขให้
สาธารณะได้ทราบในรปูแบบข่าวสัน้ (News-
Bite) บทความแจ้งเตอืน บทความเชงิเทคนิค 
Infographic และคลปิวดิโีอ รวมถงึเผยแพร่
ข้อมลูสถติภิยัคกุคามทีไ่ทยเซร์ิตประสาน

งานรบัมอืและจดัการภยัคกุคามในแต่ละ
เดือนทางเว็บไซต์ของไทยเซิร์ต (www.
thaicert.or.th) โดยจะมกีารรวบรวมและ
วเิคราะห์สถติภิยัคกุคามในแต่ละเดอืนและ
เหตุการณ์ส�าคัญที่เกิดขึ้นในรอบปี เพื่อ
ก�าหนดนโยบายด้านความม่ันคงปลอดภัย
ไซเบอร์ และวางแผนป้องภยัคกุคามให้แก่
ประชาชนและองค์กรต่าง ๆ

• บริการเฝ้าติดตามภัยคุกคาม 
(Threat Watch) 

ไทยเซิร์ตได้พัฒนาระบบ Threat 
Watch เพื่อเฝ้าติดตามข้อมูลภัยคุกคาม
ต้ังแต่ปี 2557 โดยเป็นระบบที่สามารถ
รวบรวมและเฝ้าติดตามภัยคุกคามจาก
แหล่งข้อมูลบนอินเทอร์เน็ต เช่น เว็บไซต์
ที่มีการเผยแพร่มัลแวร์ หรือข้อมูลรั่วไหล
จากการเจาะระบบเว็บไซต์ นอกจากนี้ 
ไทยเซิร์ตได้เฝ้าติดตามการข่าวจากแหล่ง
ข้อมูลต่าง ๆ  เช่น หน่วยงานที่เกี่ยวข้องซึ่ง
เป็นพันธมิตรกับไทยเซิร์ต แหล่งข้อมูล
ออนไลน์ และข้อมลูอืน่ ๆ  ท่ีเกีย่วข้อง เพือ่
น�ามาใช้วิเคราะห์ประเมินผล และตีความ 
ให้ได้แหล่งข้อมูลออนไลน์เกีย่วกบัภัยคกุคาม
ไซเบอร์ที่อาจเกิดขึ้น และน�าไปใช้ในการ
วางแผนป้องกันหรือจัดการภัยนั้น ๆ ให้
ทันท่วงทีหรือส่งผลกระทบน้อยที่สุด อีก
ทั้งสามารถน�าไปใช้เป็นแนวทางในการ
วางแผนรบัมอืภัยคกุคามทีอ่าจขึน้ในอนาคต
ได้อีกด้วย
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• บรกิารตรวจสอบและประเมนิความ
มัน่คงปลอดภยั (Security Assessment) 

เป็นบรกิารทีจ่ะช่วยให้หน่วยงานทราบ
ถงึช่องโหว่ของระบบสารสนเทศของตนเอง 
และสามารถน�าไปวิเคราะห์เพื่อจัดท�า 
แผนบริหารจัดการความเสี่ยง (Risk 
Management Plan: RMP) และ 
แผนบรหิารจดัการความต่อเน่ืองทางธุรกจิ 
(Business Continuity Management: 
BCM) ของหน่วยงานได้

บริการเชิงรับเพื่อตอบสนองภัยคุกคาม 
(Reactive Services)

ในกรณีที่เกิดเหตุการณ์โจมตีทาง
ไซเบอร์ ไทยเซร์ิตให้การสนบัสนนุแก่หน่วย
งานทั้งด้านข้อมูลและด้านเทคนิค เพื่อให้
สามารถรบัมอืต่อภยัคกุคามทีส่่งผลกระทบ
ต่อระบบสารสนเทศของตนได้ การบรกิาร
เชงิรบัหลกัประกอบด้วย บรกิารรบัมอืและ
จดัการสถานการณ์ด้านความม่ันคงปลอดภัย 
(Incident Handling) และบริการตรวจ
พิสูจน์พยานหลักฐานดิจิทัล (Digital 
Forensics)

• บรกิารรบัมอืและจดัการสถานการณ์
ด้านความมั่นคงปลอดภัย (Incident 
Handling)

ไทยเซร์ิตเป็นหน่วยงานประเภท CERT 
ในระดบัประเทศ ท�าหน้าท่ีให้บรกิาร 24x7 
ในการรับแจ้งเหตุภัยคุกคาม ตรวจสอบ
และวิเคราะห์หาสาเหตุ และประสานงาน
กบัหน่วยงานท่ีเกีย่วข้องเพือ่ระงบัเหตแุละ
แก้ไขกรณภียัคกุคามนัน้ ๆ   เพือ่จ�ากดัความ
เสียหายที่อาจเกิดข้ึน พร้อมฟื้นฟูระบบ
และการให้บริการโดยเร็วท่ีสุด ไทยเซิร์ต
ได้รับการยอมรับในฐานะเป็นตัวแทน
ประเทศไทยในเครือข่าย CERT ระหว่าง
ประเทศ เช่น เครอืข่าย Asia Pacific CERT 
(APCERT) และ Forum of Incident 
Response and Security Teams (FIRST) 
นอกจากนี้ยังมีการเฝ้าระวังภัยคุกคามให้
กับหน่วยงานภาครัฐภายใต้โครงการ 
ThaiCERT Government Monitoring 
System (ThaiCERT GMS)
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• บรกิารตรวจพสิจูน์พยานหลกัฐาน
ดิจิทัล (Digital Forensics)

ศนูย์ดจิทิลัฟอเรนสิกส์ท�าหน้าทีต่รวจ
พสูิจน์พยานหลกัฐานดจิิทลัและออกรายงาน
ผลการตรวจวิเคราะห์ตามค�าร้องขอของ
หน่วยงานรักษากฎหมาย รวมทั้งให้ค�า
ปรึกษาและค�าแนะน�าทางเทคนิคแก่เจ้า
หน้าที่ซึ่งอาจไม่คุ้นเคยกับเทคโนโลยีและ
พยานหลกัฐานดจิทิลัสมยัใหมท่ีม่รีปูแบบ 
ต่าง ๆ  กนัทัง้นี ้ศนูย์ดจิทัิลฟอเรนสิกส์บริหาร
จัดการกระบวนการตรวจพิสูจน์อย่างเป็น
ระบบภายใต้กรอบมาตรฐานสากล เพื่อ
รักษาความต่อเนื่องของการครอบครอง
พยานหลักฐาน หรือ Chain of Custody 
ที่ได้มาตรฐานเพื่อให้ผลการตรวจพิสูจน์มี
ความน่าเช่ือถือและสามารถน�าไปใช้ใน 
ชั้นศาลได้

บริการบริหารคุณภาพทางด้านความ
มั่นคงปลอดภัย (Security Quality 
Management Services)

หมายถึงบริการสนับสนุนการบริหาร
การรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศขององค์กร ซึ่งบริการหลัก
ประกอบด้วยบรกิารพฒันาทกัษะบคุลากร
ด้านความมัน่คงปลอดภยั (Cybersecurity 
Skills Development) และการสร้าง 

ความตระหนักเร่ืองความมั่นคงปลอดภัย 
(Awareness Building)

• บริการพัฒนาทักษะบุคลากรด้าน
ความมั่นคงปลอดภัย (Cybersecurity 
Skills Development)

ไทยเซร์ิตเลง็เหน็ว่าการยกระดบัความ
รู้ในเรื่องการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศให้แก่บุคลากร ตลอดจน
ผู้บริหาร มีความส�าคัญต่อการยกระดับ
ความเข้มแข็งของการรักษาความม่ันคง
ปลอดภัยในองค์กร ไทยเซิร์ตจึงได้เป็น 
เจ้าภาพจดัอบรมแลกเปลีย่นข้อมลูเพือ่ให้
ความรูเ้รือ่งความมัน่คงปลอดภยั ซึง่มกีาร
เชิญวิทยากรและผู้ทรงคุณวุฒิจากทั้งใน
และต่างประเทศมาบรรยายและแลกเปลีย่น
ความรู้ นอกจากนี้ ไทยเซิร์ตยังได้จัดตั้ง
ศนูย์ความร่วมมอือาเซยีน - ญีปุ่น่เพือ่พฒันา
บุคลากรความมั่นคงปลอดภัยไซเบอร์ 
จดัการซ้อมรบัมอืภยัคกุคาม รวมท้ังเตรียม
ความพร้อมให้กับบุคลกรทั้งในและนอก
องค์กรที่มีความสนใจด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศเข้าสอบ
ประกาศนียบัตรส�าหรับผู้เชี่ยวชาญด้าน
การรกัษาความม่ันคงปลอดภยัท่ีได้รบัการ
ยอมรับในระดับสากล
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• การสร้างความตระหนกัเรือ่งความ
มัน่คงปลอดภยั (Awareness Building)

ไทยเซิร์ตเผยแพร่ความรู้ด้านความ
มั่ นคงปลอดภัย ไซ เบอร ์ ให ้ แก  ่
หน่วยงานต่าง ๆ ท้ังภาครัฐ ภาคเอกชน 
และบุคคลทั่วไป โดยเป็นการเผยแพร่ 
ความรูท้ัง้ในลกัษณะการบรรยาย และการ
จัดกจิกรรมภาคปฏบัิติ เช่น โครงการสร้าง

ความตระหนักในการใช้อินเทอร์เน็ตให้
เสริมสร้างรายได้และรู้เท่าทันภัยคุกคาม
ไซเบอร์ (Internet for Better Life) เพื่อ
ช่วยให้ความรู้และความตระหนกัในการใช้
อนิเทอร์เนต็อย่างมัน่คงปลอดภยัแก่นักเรยีน
ระดับชั้นประถมศึกษาและมัธยมศึกษา
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เจ�ะลึกเคสรับมือ 
ภัยไซเบอร์ของไทยเซิร์ต
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ก�รแพร่ระบ�ด 
ของ	WannaCry

ในช่วงเดือนกลางปี 2560 มีรายงาน
การแพร่ระบาดของมัลแวร์เรียกค่าไถ่ชื่อ 
WannaCry อย่างหนักทั่วโลก โดยมัลแวร์
ดังกล่าวมีจุดประสงค์หลักคือการเข้ารหัส
ลับข้อมูลในคอมพิวเตอร์เพื่อเรียกค่าไถ่ 
หากไม่จ่ายเงินตามที่เรียกจะไม่สามารถ
เปิดไฟล์ได้

สิง่ทีน่่ากงัวลเป็นพเิศษส�าหรบัมัลแวร์
นี้คือความสามารถในการกระจายตัวเอง
จากเครื่องคอมพิวเตอร์หนึ่งไปยังเครื่อง
คอมพิวเตอร์อื่น ๆ ในเครือข่ายได้โดย
อัตโนมัติ ผ่านช่องโหว่ระบบ SMB 
(Server Message Block) ของ Windows 
ผู้ใช้งานที่ไม่อัปเดตระบบปฏิบัติการ 
ดังกล่าวมีความเสี่ยงที่จะติดมัลแวร์นี้

ช่องโหว่ที่ถูกใช้ในการแพร่กระจาย 
มลัแวร์เป็นช่องโหว่ท่ีถกูเปิดเผยสูส่าธารณะ
ตั้งแต่ช่วงเดือนเมษายน 2560 และถึงแม้
ทาง Microsoft จะเผยแพร่อัปเดตแก้ไข
ช่องโหว่ดังกล่าวไปตั้งแต่วันที่ 14 มีนาคม 
2560 แล้วแต่ยงัพบว่ามีเคร่ืองคอมพวิเตอร์
ทีย่งัไม่ได้อปัเดตแพตช์ดงักล่าวและถกูโจมตี
จากมลัแวร์น้ีมากกว่า 200,000 เครือ่ง จาก 

112 ประเทศ ซึ่งเกิดผลกระทบสูงต่อ 
หน่วยงานสาธารณสขุของประเทศองักฤษ

ในประเทศไทย ไทยเซร์ิตได้ตรวจสอบ
พบผูต้ดิมลัแวร์ตวันีอ้ยูบ้่างเป็นจ�านวน 258 
เคร่ือง แต่ยังไม่พบการแพร่กระจายใน 
วงกว้าง อย่างไรกต็ามไทยเซร์ิตได้เฝ้าระวงั
หน่วยงานส�าคญั รวมถงึให้ความช่วยเหลอื
และให้ค�าแนะน�าผู้ที่ได้รับผลกระทบ 

SSD	กับก�รตรวจพิสูจน์ 
พย�นหลักฐ�นดิจิทัล

ในปี 2560 ศนูย์ดจิิทลัฟอเรนสกิส์ ได้
รับพยานหลักฐานประเภท SSD (Solid 
State Drive) เข้ามาให้ตรวจพสิจูน์มากขึน้ 
เนือ่งมาจากความนยิมใช้ SSD ทีเ่พิม่สงูขึน้ 
ถงึแม้ว่าจะมีราคาสงูกว่าและมขีนาดความ
จทุีน้่อยกว่าฮาร์ดดสิก์แบบจานหมนุ HDD 
(Hard Disk Drive) ก็ตาม แต่ SSD มีข้อดี
และมคีวามสามารถอ่ืน ๆ  ทีเ่หนอืกว่า HDD 
หลายประการ เช่น ใช้ไฟฟ้าน้อยกว่า มี
ขนาดเลก็กว่าและน�า้หนกัเบากว่า มคีวาม
ร้อนน้อยกว่า เสียงเบากว่า ไม่มีเสียงดัง
ของจานหมนุ และข้อดีทีส่�าคญัคอื ท�างาน
เร็วกว่า HDD โดยสามารถเข้าถึงข้อมูลใน
ต�าแหน่งท่ีต้องการอ่านหรือเขียนได้ทันที 
ในขณะที่ HDD ต้องรอให้หัวอ่านเลื่อนไป
หาต�าแหน่งข้อมูลที่ต้องการก่อน



54

เนื่องด้วย SSD ใช้หน่วยเก็บข้อมูล
ประเภท NAND Flash ซึ่งมีข้อจ�ากัดของ
จ�านวนครัง้ทีส่ามารถเขยีนข้อมูลลงในหน่วย
ความจ�าได้ หากมีการเขียนข้อมูลลงใน
หน่วยเก็บข้อมูลพื้นที่เดิมบ่อย ๆ  จะท�าให้
พื้นที่นั้นใช้งานไม่ได้อีกต่อไป ดังนั้น เพื่อ
แก้ปัญหาเรือ่งอายกุารใช้งานของ SSD จงึ
ได้มีการใช้ 2 เทคนิค ดังนี้

1. Ware Leveling: เมื่อมีการ
เปลี่ยนแปลงเนื้อหาของไฟล์ใด ๆ เนื้อหา
ของไฟล์นั้นจะถูกย้ายไปแล้วบันทึกเป็น
ไฟล์ใหม่ลงในพื้นท่ีอื่นใน SSD ส่วนพื้นที่
เดิมท่ีเก็บเนื้อหาของไฟล์เก่าจะไป 
เข้าคิวรอการเคลียร์ข้อมูล

2. Drive Trimming: หรือ 
Trimming เป็นการเคลียร์ข้อมูลที่อยู่ใน
ต�าแหน่งเก่า อาจเป็นข้อมูลที่เกิดจากการ
เปลี่ยนแปลงเนื้อหาไฟล์ การลบไฟล์หรือ
การฟอร์แมต เพ่ือให้พืน้ทีน่ัน้พร้อมรับการ
เขียนข้อมูลใหม่ ในระบบปฏิบัติการ 
Windows 7/8/10 กระบวนการ Trimming 
ได้ตัง้ค่าเริม่ต้น (Default) ให้ท�างานอตัโนมตัิ
ตามการตั้งค่าของระบบปฏิบัติการ 
(Scheduler) โดยทั่วไปมักท�าเป็นราย
สัปดาห์  

แม้ว่าเทคนิค Ware Leveling และ 
Trimming จะช่วยเร่ืองอายุการใช้งานของ 
SSD และท�าให้ SSD ท�างานได้เร็วขึ้น แต่
ส่งผลกระทบต่อการตรวจพิสูจน์ด้วย 
อุปสรรคที่เกิด ได้แก่

1. การเก็บรวบรวมพยานหลักฐาน 
ไม่สามารถใช้วิธีดั้งเดิมอีกต่อไป

วธิดีัง้เดมิในข้างต้นหมายถงึ กรณเีมือ่
ผูเ้กบ็รวบรวมพยานหลกัฐาน ณ ทีเ่กิดเหตุ
พบเคร่ืองคอมพวิเตอร์ทีเ่ปิดทิง้ไว้ หลงัจาก
ท�าส�าเนา Volatile Data แล้ว (โดยทั่วไป 
Volatile Data หมายถงึข้อมูลทีอ่ยูใ่น RAM 
ซึ่งจะหายไปเมื่อปิดคอมพิวเตอร์) ก็จะดึง
ปลัก๊ทีเ่ชือ่มต่อกบัเครือ่งคอมพวิเตอร์ออก 
เพือ่รกัษาสภาพของข้อมลู (หากปิดเครือ่ง
ด้วยวิธีปกติ จะท�าให้มีการเขียนไฟล์และ
ข้อมูลอื่น ๆ เพิ่มเติมก่อนเครื่องถูกปิดลง) 
จากนั้นจึงน�าเครื่องคอมพิวเตอร์เพ่ือกลับ
มาวิเคราะห์ต่อไป

หากคอมพวิเตอร์ทีก่�าลงัท�างานอยูใ่ช้ 
SSD การดึงปลั๊กออกอย่างกะทันหันอาจ
ท�าให้ SSD เสียหาย (Brick) อย่างไรก็ตาม 
เมื่อมีการจ่ายไฟเข้าไปอีกคร้ัง SSD ส่วน
มากจะสามารถซ่อมแซมข้อมลูในตวัเองได้ 
ซึ่งในกระบวนการซ่อมแซมข้อมูลนั้นรวม
ไปถึงการท�า Ware Leveling และ 
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Trimming ซึง่จะเป็นปัญหา เน่ืองจากสภาพ
หลกัฐาน (ข้อมลูใน SSD) จะถกูเปลีย่นแปลง
ไปแล้วเมื่อเทียบกับข้อมูลในสถานที่เกิด
เหตุ

ดงันัน้ แนวทางปฏิบตัทิีน่ยิมกนัส�าหรับ 
SSD จึงเป็นการท�าส�าเนาข้อมูลในเครื่อง
คอมพิวเตอร์ในที่เกิดเหตุ ขณะที่เคร่ือง
ก�าลังเปิดอยู่

2. การใช้เครื่องมือป้องกันการเขียน 
(Write Blocker) ไม่สามารถป้องกันการ
เปลี่ยนแปลงข้อมูลได้

โดยปกติ Write Blocker จะใช ้
เชื่อมต่อกับสื่อบันทึกข้อมูล เพื่อป้องกัน
การเขยีนข้อมลูลงไปในสือ่บนัทกึข้อมลูนัน้ 
เช่น การเช่ือมต่อกับพยานหลกัฐานต้นฉบบั
ในขั้นตอนการท�าเนาข้อมูล เป็นต้น

ในกรณีของ SSD เมื่อเชื่อมต่อกับ 
Write Blocker จะมีการจ่ายไฟเข้าไป 
Controller ของ SSD และ Controller 
อาจเริม่กระบวนการ Ware Leveling และ 
Trimming โดยอัตโนมัติ ท�าให้ข้อมูลใน
พยานหลกัฐานถกูเปลีย่นแปลง ดงัน้ัน หาก
มกีารน�า SSD เดมิมาท�าส�าเนาข้อมลูซ�า้อกี
คร้ัง อาจจะได้ค่าแฮชไม่เหมือนเดิม (ค่า
แฮชเป็นค่าท่ีได้มาจากการใช้อัลกอริทึม

ค�านวณเนื้อหาของข้อมูล โดยหากข้อมูล 
2 ชุดมีค่าแฮชตรงกัน สามารถเชื่อได้ว่า
ข้อมูลทั้ง 2 ชุดมีเนื้อหาเหมือนกันทุก
ประการ รปูแบบค่าแฮชทีน่ยิม เช่น MD5, 
SHA1 และ SHA256) 

3. อาจไม่สามารถกู้คืนข้อมูลที่ถูกลบ
ไปแล้วได้

ในกรณีของ HDD ข้อมูลท่ีลบหรือ
ฟอร์แมตไปแล้วจะยงัสามารถกู้คนืกลับมา
ได้ ตราบเท่าที่พื้นเก็บข้อมูลต�าแหน่งนั้น
ยังไม่มีการเขียนทับ เนื่องจากระบบไฟล์ 
(เช่น NTFS หรอื FAT32) และระบบปฏบิตัิ
การเพยีงแค่บนัทกึข้อมลูไว้ว่าพืน้ทีต่�าแหน่ง
นี้ว่าง สามารถเขียนทับได้ ท�าให้ผู้ใช้งาน
มองไม่เห็นข้อมูลน้ันอีก แต่ข้อมูลยังมีอยู่
ที่ต�าแหน่งเดิม

ในกรณขีอง SSD หากเกดิกระบวนการ 
Trimming แล้ว ข้อมูลเก่าจะถูกลบออก
ไปโดยไม่สามารถกู้คืนได้อีก ซึ่งนับเป็น
อุปสรรคส�าคัญต่อการตรวจพิสูจน์
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ก�รตรวจพิสูจน์ 
แอปพลิเคชันให้บริก�รดู
ภ�พยนตร์ออนไลน์ละเมิด
ลิขสิทธิ์บน	Android	TV	
Box

ปี 2557 บรษิทักเูกลิเปิดตวัผลติภณัฑ์
ใหม่ในชื่อ แอนดรอยด์ทีวี ซึ่งเป็นอุปกรณ์
ท่ีท�าให้เราสามารถรับชมรายการโทรทศัน์ 
ภาพยนตร์ เล่นเกมส์ รวมทั้งเข้าใช้งาน
เวบ็ไซต์ผ่านแอปพลิเคชันบนระบบปฏิบัตกิาร 
แอนดรอยด์ โดยมีรูปแบบการใช้งาน 2 
รปูแบบ คอื แบบติดตัง้ระบบปฏบิตักิารไว้
ในโทรทศัน์ และแบบกล่องเซต็ทอ็ปบอกซ์ 
ที่เรียกว่า Android TV Box 

เนือ่งจากแต่ละครัวเรือนมีโทรทศัน์อยู่
แล้ว ดังนั้น Android TV Box จึงเป็นที่
นิยมมากกว่า อีกทั้งมีให้เลือกหลายย่ีห้อ 
หลายราคา วธีิใช้งานค่อนข้างง่าย เพยีงแค่
น�า Android TV Box มาเชื่อมต่อกับ
โทรทศัน์และอนิเทอร์เนต็กส็ามารถใช้งาน
ได้ ส่วนวิธีการดาวน์โหลดและใช้งาน 
แอปพลเิคชนัเหมอืนการใช้งานสมาร์ตโฟน
ระบบปฏบิติัการแอนดรอยด์ทัว่ไป ซึง่หลาย
คนใช้เป็นอยู่แล้ว

ด้วยการใช้งานอย่างแพร่หลายของ 
Android TV Box ส่งผลให้ผู้ประสงค์ร้าย
ใช้เป็นช่องทางในการแสวงหาผลประโยชน์ 
ซึง่รปูแบบทีม่กัจะพบบ่อยคอื การเผยแพร่
แอปพลิเคชันส�าหรับรับชมภาพยนตร์
ออนไลน์ที่ละเมิดลิขสิทธิ์ที่มีค่าบริการถูก
กว่าการซือ้หรอืดาวน์โหลดภาพยนตร์จาก
แหล่งที่ถูกลิขสิทธิ์ 

ในปี 2560 ศูนย์ดิจิทัลฟอเรนสิกส์  
ได้รับพยานหลักฐานท่ีเป็น Android TV 
Box โดยหน่วยงานผู้ขอรับบริการขอให้
ศูนย์ฯ ตรวจพิสูจน์แอปพลิเคชันที ่
ติดตั้งไว้ในพยานหลักฐาน ว่าเป็น 
แอปพลิเคชันที่ให้บริการดูภาพยนตร์และ
ถ่ายทอดสดกีฬาหรือไม่ และถ่ายทอด
สัญญาณมาจากหมายเลขไอพีใด

ในการตรวจพสิจูน์ ผูต้รวจพสิจูน์ได้ใช้
เครือ่งมอืท�าส�าเนาแอปพลเิคชนัทีน่่าสงสัย
ออกมาจากพยานหลกัฐานเป็นไฟล์นามสกุล  
APK (Android Package Kit) ซึ่งเป็น 
เเพ็กเกจส�าหรับใช้ติดตั้งโปรเเกรมต่าง ๆ 
บนระบบปฏิบัติการแอนดรอยด์ จากนั้น
วิเคราะห์ไฟล์ดังกล่าวเพื่อหากลไกการ
ท�างาน (Reverse Engineering) พบว่า 
แอปพลเิคชันเรยีกหน้าเว็บไซต์หนึง่มาแสดง
ผล ผู้ตรวจพิสูจน์จึงได้ตรวจสอบเพ่ิมเติม 
โดยการตดิตัง้และเปิดแอปพลเิคชนันัน้ใน
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แทบ็เลต็ทีเ่ป็นระบบปฏบิตักิารแอนดรอยด์
ของศูนย์ฯ ซึ่งจัดเตรียมไว้ส�าหรับการ
วิเคราะห์ข้อมูลโดยเฉพาะ หลังจากเปิด
แอปพลิเคชันแล้ว พบหน้าเว็บไซต์แสดง
ส่วนที่ให้กรอกชื่อบัญชีผู้ใช้และรหัสผ่าน  
ผู้ตรวจพสิจูน์จงึกรอกชือ่บญัชผีูใ้ช้และรหสั
ผ่านทีท่างผู้ขอรบับริการจดัเตรยีมไว้ให้ พบ
ว่าสามารถรับชมภาพยนตร์และถ่ายทอด
สดกีฬาได้

จากนั้น ผู้ตรวจพิสูจน์จึงใช้เครื่องมือ
วิเคราะห์การท�างานของเครือข่าย พบว่า
มีสัญญาณถ่ายทอด (Streaming) มาจาก
หมายเลขไอพีทั้งในและต่างประเทศ 

ศนูย์ฯ ได้ส่งรายงานผลการตรวจพิสจูน์
ให้หน่วยงานผูข้อรบับรกิาร เพือ่น�าหมายเลข
ไอพปีระสานไปยงัผูใ้ห้บรกิารอนิเทอร์เนต็ 
(Internet Service Provider: ISP) เป็น
ข้อมลูประกอบการสบืสวนสอบสวนต่อไป
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รู้ไว้ใช่ว่�

ก�รตรวจพิสูจน์ 
พย�นหลักฐ�นดิจิทัล

ประเภทวิดีโอ

ปัจจุบัน ไฟล์ประเภทวิดีโอมีปริมาณ
สูงขึ้นจากในอดีตอย่างเห็นได้ชัด อันเป็น
ผลเนือ่งมาจากความก้าวหน้าทางเทคโนโลยี
และความแพร่หลายของสมาร์ตโฟน และ
ในขณะเดยีวกนั ประชาชนยงันิยมตดิกล้อง
วงจรปิดและกล้องหน้ารถมากขึ้น เพื่อ
บนัทกึสถานการณ์ทีไ่ม่คาดคดิ เช่น อบุตัเิหตุ
หรืออาชญากรรม ซึ่งในส่วนนี้เองท่ีไฟล์
วิดีโออาจถูกน�ามาใช้เป็นพยานหลักฐาน
ประกอบการพิจารณาคดีความ

อย่างไรก็ตาม ไฟล์วิดีโอจากอุปกรณ์
ข้างต้นมักมีข้อจ�ากัดหลายประการ โดย
เฉพาะอย่างยิ่งในแง่ความคมชัดของภาพ 
เป็นต้นว่า หากวดิโีอมคีวามละเอยีดไม่เพยีง
พอ จะท�าให้ไม่สามารถอ่านข้อมลูตวัอกัษร
ขนาดเลก็ เชน่ ป้ายทะเบยีนรถได ้แต่ทัง้นี้ 
วดิโีอดงักล่าวอาจไม่ไร้ประโยชน์เสยีทเีดยีว 
ด้วยการใช้เทคนิคปรับปรุงรูปภาพและ
วิดีโอ (Image/Video Enhancement) 
เข้ามาช่วย อาจสามารถดงึข้อมลูท่ีตามนษุย์
มองไม่เห็นออกมาได้บ้าง

รูปภาพและวิดีโอมีวิธีปรับปรุงทาง
ดิจิทัลอยู่หลายแบบ ท่ีคนท่ัวไปรู้จักดีคือ 
การปรับความสว่าง (Brightness) เฉดสี 
(Hue) ระดับสี (Levels) หรือมุมมอง 
(Perspective) นอกจากนี ้ยงัมเีทคนคิขัน้
สงูอืน่อกี เช่น การตดัสญัญาณภาพรบกวน 
(Denoising) ขจัดความเลือนจากการ
เคลื่อนไหว (Motion Deblurring) ปรับ
เสถยีรภาพของวตัถใุนวดิโีอ (Stabilization) 
เฉลี่ยภาพแต่ละฉาก (Frame Averaging) 
หรือปรับสมดุลฮิสโทแกรม (Histogram 
Equalization) ซึ่งล้วนเป็นผลจากการ
พัฒนาองค์ความรู้ทางคณิตศาสตร์ท้ังสิ้น 
ผู ้ตรวจพิสูจน์ต้องอาศัยทักษะและ
ประสบการณ์ในการเลอืกใช้วธิท่ีีเหมาะสม
กับปัญหาที่พบในรูปภาพหรือวิดีโอและ 
เป้าหมายในการปรับปรุง

นอกเหนือจากการปรับปรุงให้คมชัด
แล้วยังมีรูปแบบการตรวจพิสูจน์อื่นอีก 
ตัวอย่าง เช่น การประมาณส่วนสูงของ 
ผูต้้องสงสยัทีป่รากฏในรปูหรอืวดิโีอ ซึง่การ
ที่จะค�านวณค่าส่วนสูงได้อย่างแม่นย�าได้
นั้น จ�าเป็นต้องกลับไปส�ารวจที่เกิดเหตุ 
เพ่ือหาวตัถใุนระนาบทีจ่ะใช้อ้างองิ ซึง่ต้อง
เป็นระนาบที่ตั้งฉากกันในทั้งสามมิติและ
อยู่ในระนาบเดียวกันกับที่ผู้ต้องสงสัยยืน
อยู่ แล้ววัดความยาววัตถุนั้น เพื่อน�าไปใช้
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ค�านวณส่วนสงูด้วยหลกัการทางเรขาคณติ
และมาตรวิทยา

อุปสรรคที่มักพบในการปรับปรุง
รปูภาพและวิดโีอ คือ ความละเอียดตัง้ตน้
ไม่เพียงพอ เช่น อักขระละตินพ้ืนฐาน 
(อักษร A-Z และตัวเลขอารบิก 0-9) บน
ป้ายทะเบียนรถควรมีความสูงไม่ต�่ากว่า 8 
พกิเซล ส่วนพยญัชนะไทย ก-ฮ ซึง่มลีกัษณะ
ซับซ้อนสูง จะต้องมีความละเอียดมากยิ่ง
ขึน้ โดยเฉพาะเม่ือมรูีปอกัษรคล้ายกนั อย่าง 
ก/ถ/ภ เป็นต้น ส่วนการค�านวณส่วนสูงมี
ความแม่นย�าจ�ากัด หากบคุคลนัน้ไม่ได้อยู่
ในท่ายืนตรง หรือไม่ได้อยู่ในระนาบเดียว
กับเส้นขนานสามคู่นั้น 

เทคนิคยคุใหม่มกีารประยกุต์ใช้ปัญญา
ประดิษฐ์ (Artificial Intelligence) มาก
ขึ้น เช่น การจดจ�าอัตลักษณ์ของคน หรือ
ติดตามวัตถุ เพื่อย่นระยะเวลาที่ใช้ในการ
ตรวจพสิจูน์ และวเิคราะห์ได้อย่างแม่นย�า
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ก�รจัดตั้ง 
Sector-based	CERT

ภัยคุกคามไซเบอร์ที่เปลี่ยนแปลงไป
อย่างรวดเร็วและทวีความรุนแรงมากยิ่ง
ขึน้ ท�าให้หลายหน่วยงานเกดิความตระหนกั
ถึงความส�าคัญในการมีทีมงานด้านความ
มั่นคงปลอดภัย เพื่อรับมือกับภัยคุกคาม
ไซเบอร์ได้อย่างทันท่วงที รวมถึงการ 
แลกเปลีย่นข้อมลูกับทมีหรอืหน่วยงานอ่ืน ๆ
เพื่อควบคุมและระงับการแพร่ขยายของ
เหตุภัยคุกคามให้เร็วที่สุด 

สพธอ. เล็งเห็นถงึความส�าคัญในเร่ือง
นีแ้ละเดนิหน้าสนบัสนนุการจดัตัง้ CERT/
CSIRT มาโดยตลอด เห็นได้จากการจัด
บรรยายและสัมมนาหลาย ๆ ครั้ง ตลอด
จนการจัดท�าหนังสือคูม่อืการจัดตัง้ CSIRT 
ด้วย อย่างไรก็ตามการที่มีทีมเฉพาะทาง
ด้านความมัน่คงปลอดภยัภายในหน่วยงาน
อาจยงัไม่เพยีงพอต่อการรบัมอืภยัคกุคาม
ขนาดใหญ่ที่ส่งผลข้ามหน่วยงานหรือใน
ระดับภาคธุรกิจ จึงน�ามาสู่การผลักดันให้
มีการจัดตั้ง CERT/CSIRT ในระดับภาค
ธุรกิจ (Sector-based CERT) ซึ่งเป็นทีม
รับมือภยัคกุคามท่ีช่วยประสาน แลกเปลีย่น
ข้อมลู และช่วยเหลอืเมือ่เกิดเหตุภัยคกุคาม
ในหน่วยงาน CERT ขององค์กรในภาค
ธุรกิจเดียวกัน

ในปี 2559 สพธอ. ได้ร่วมกับหน่วย
งานต่าง ๆ  ท�าบนัทกึข้อตกลงความร่วมมอื
ด้านการยกระดับความพร้อมรับมือ 
ภัยคุกคามไซเบอร์ (CERT Readiness)  
ที่ส่งผลกระทบต่อภาคการเงิน การลงทุน 
การประกันภัย ภาคธุรกิจ การค้า 
อตุสาหกรรม และโครงสร้างพืน้ฐานส�าคญั
ของประเทศ โดยหน่ึงในน้ันเป็นการท�า
บันทึกข้อตกลงความร่วมมือของกลุ่มภาค
ธุรกิจการเงิน การลงทุน การประกันภัย 
ประกอบด้วย 5 หน่วยงาน ได้แก่ ธนาคาร
แห่งประเทศไทย ส�านกังานคณะกรรมการ
ก�ากับและส่งเสริมการประกอบธุรกิจ 
ประกนัภยั ส�านกังานคณะกรรมการก�ากบั 
หลักทรัพย์และตลาดหลักทรัพย์ สมาคม
ธนาคารไทย และ สพธอ. 

กลุม่ภาคธรุกจิการเงนิ การลงทนุ การ
ประกันภัยจัดได้ว่าพร้อมในหลาย ๆ ด้าน
มากกว่ากลุม่ธรุกจิอืน่ อกีทัง้มคีวามส�าคญั
อย่างยิ่งต่อประเทศ จึงกลายมาเป็นกลุ่ม
แรกทีเ่ดนิหน้าจดัตัง้ CERT/CSIRT ในระดบั
กลุม่ธรุกจิข้ึน ภายใต้ข้อตกลงความร่วมมอื
ดงักล่าว สพธอ. ได้ให้การสนบัสนนุทัง้การ
เป็นวทิยากร การจัดซ้อมรับมอืภัยคกุคาม
ไซเบอร์แบบ Table Top Exercise ตลอด
จนการแลกเปลีย่นข้อมูลและการสนบัสนนุ
อืน่ ๆ  เพือ่ให้กลุม่ธุรกจิและผูป้ระกอบการ
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ต่าง ๆ มีความรู้ความเข้าใจ และสามารถ
จัดตัง้ CERT/CSIRT หรอืทมีทีท่�าหน้าทีใ่น
ลักษณะใกล้เคียงได้

ต่อมาเมือ่วนัพธุท่ี 21 มถินุายน 2560 
ส�านักงานคณะกรรมการก�ากับ 
หลัก ทรัพย์และตลาดหลักทรัพย์ ร่วมกับ
ตลาดหลักทรัพย์แห่งประเทศไทย  

สมาคมบริษัทหลักทรัพย์ไทย และสมาคม
บริษัทจัดการการลงทุน เปิดตัวกลุ่มความ
ร่วมมอื Thai Capital Market CERT หรอื 
TCM-CERT เพื่อร่วมกันยกระดับความ
พร้อมในการรับมือภัยคุกคามไซเบอร์ใน
ภาคธุรกิจตลาดทุนไทย นับเป็นครั้งแรก
ของประเทศไทยที่มี CERT ในระดับกลุ่ม
ธุรกิจเกิดขึ้น 
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จากนั้นเมื่อวันที่ 2 ตุลาคม 2560 
ธนาคารแห่งประเทศไทย ร่วมมอืกบั สมาคม
ธนาคารไทย แถลงข่าวการจัดตั้ง 
ศูนย์ประสานงานการรักษาความม่ันคง
ปลอดภัยเทคโนโลยีสารสนเทศภาคการ
ธนาคาร หรอื Thailand Banking Sector 
CERT (TB-CERT) เพื่อเสริมสร้างให้ภาค
สถาบันการเงินยกระดับความร่วมมือใน
การดูแลความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศและเตรียมความ
พร้อมรับมือกับภัยคุกคามไซเบอร์ ให้ 
สอดรับกับการน�าเทคโนโลยีมาใช้ในการ
ให้บริการทางการเงินอย่างกว้างขวาง

และในวันที่ 7 กันยายน 2561 
ส�านกังานคณะกรรมการก�ากับและส่งเสริม
การประกอบธุรกิจประกันภัยได้ร่วมกับ
สมาคมประกันชวีติไทย และสมาคมประกนั
วินาศภัยไทย จัดตั้ง TiCERT (Thai insur-
ance Computer Emergency Response 
Team) เพือ่เป็นศนูย์กลางในการประสาน
งานกับบริษัทประกันภัย โดยมีหน้าที่หลัก
เพื่อตอบสนองและจัดการกับเหตุการณ์
ความปลอดภัยคอมพิวเตอร์ท่ีเกิดข้ึนกับ
ธุรกิจประกันภัยได้อย่างทันท่วงที รวมถึง
สร้างความร่วมมอืกบัหน่วยงานทีเ่ก่ียวข้อง
ในภาคการเงินเพื่อแลกเปลี่ยนข้อมูลท่ี
เกีย่วข้องกับการรักษาความปลอดภยัด้าน
ไซเบอร์

ประเทศไทยจงึม ีSector-based CERT 
เกิดขึ้นถึง 3 แห่ง น�าไปสู่ความร่วมมือ
ระหว่าง TCM-CERT, TB-CERT, 
TiCERT และ ThaiCERT เพ่ือรับมือภัย
คุกคามไซเบอร์ในกลุ่มภาคธุรกิจการเงิน 
การลงทุน การประกันภัย ในขณะที่หน่วย
งานก�ากับดูแล ได้แก่ ธนาคารแห่ง
ประเทศไทย ส�านกังานคณะกรรมการก�ากับ
และส่งเสรมิการประกอบธรุกจิประกนัภยั 
และส�านักงานคณะกรรมการก�ากับหลัก
ทรัพย์และตลาดหลักทรัพย์ก็ท�างานอย่าง
ใกล้ชิดร่วมกับสมาคมธนาคารไทยและ 
สพธอ. เพื่อยกระดับความมั่นคงปลอดภัย
ไซเบอร์ของกลุ่มภาคธุรกิจการเงิน การ
ลงทุน การประกันภัยขึ้นไปอีก ตลอดจน
ร่วมกนัพฒันาบคุลากร สร้างความตระหนกั
รู ้ฯลฯ ให้ประชาชนชาวไทยสามารถใช้ท�า
ธุรกรรมทางการเงินได้อย่างมั่นใจ
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ก�รสนับสนุน 
คณะกรรมก�ร 
เตรียมก�รด้�นก�รรักษ�
คว�มมั่นคงปลอดภัย 
ไซเบอร์แห่งช�ติ

คณะกรรมการเตรียมการด้านการ
รกัษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ 
เป็นคณะกรรมการระดับชาติซึ่งได้รับการ
แต่งตั้งตามระเบียบส�านักนายกรัฐมนตรี 
ว่าด้วยคณะกรรมการเตรียมการด้าน 
การรกัษาความมัน่คงปลอดภยัไซเบอร์แห่ง
ชาติ พ.ศ. 2560 โดยมีนายกรัฐมนตรีเป็น
ประธานกรรมการ และมอีงค์ประกอบรวม 
32 รายจากภาคส่วนต่าง ๆ 

จุดประสงค์ก็เพื่อก�าหนดทิศทางการ
พัฒนาด้านความมั่นคงปลอดภัยไซเบอร์
ของประเทศ เพ่ือให้ประเทศไทยมีความ
พร้อม สามารถปกป้อง ป้องกนั และรบัมือ
กับสถานการณ์ด้านภัยคุกคามไซเบอร์ใน
สถานการณ์ปกติ สถานการณ์อันเป็น 
ภยัต่อความมัน่คง และสถานการณ์อนัเป็น
ภัยต่อความมั่นคงอย่างร้ายแรง ตลอดจน
เตรียมแผนปฏิบัติการและมาตรการตอบ
สนองด้านการรักษาความม่ันคงปลอดภัย
ไซเบอร์ที่เป็นกลไกควบคุมการใช้อ�านาจ
เป็นการเฉพาะตามระดบัความรนุแรงของ
สถานการณ์ เพื่อให้สามารถแก้ไข
สถานการณ์ทีเ่กดิขึน้ได้อย่างมปีระสทิธภิาพ
และเป็นเอกภาพ รวมทั้งมีการดูแลรักษา
ความมัน่คงปลอดภยัไซเบอร์อย่างต่อเน่ือง
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ในการประชุมคณะกรรมการ 
เตรียมการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ครั้งที่ 1/2561 เมื่อวันที่ 
9 พ.ค. 2561 ซึ่งมีนายกรัฐมนตรีพลเอก 
ประยุทธ์ จันทร์โอชา เป็นประธาน ได้มี
การรายงานเพือ่ทราบภาพรวมสถานการณ์
ด้านความมั่นคงปลอดภัยไซเบอร์ปัจจุบัน
ทัง้ในและต่างประเทศ สถานะร่างกฎหมาย
การรักษาความมั่นคงปลอดภัยไซเบอร์ 
ยทุธศาสตร์ด้านความมัน่คงปลอดภัยไซเบอร์
ของประเทศที่สภาความมั่นคงแห่งชาติ 
(สมช.) จัดท�า รวมถึงความส�าเร็จของไทย
ที่ได้รับคัดเลือกโดยอาเซียนให้จัดตั้งศูนย์
พฒันาบุคลากรทางไซเบอร์ทีป่ระเทศไทย
ภายใต้ความร่วมมืออาเซียน-ญี่ปุ่น เพื่อ
พัฒนาบุคลากรไซเบอร์ให้แก่อาเซียน ใน
การนี ้คณะกรรมการฯ ได้ร่วมกนัพจิารณา
วาระที่ส�าคัญ จ�านวน 4 วาระ ได้แก่

1. กรอบแนวคิดนโยบายและแผน
ระดบัชาตเิพือ่ปกป้อง ป้องกนั รบัมือ และ
ลดความเสีย่ง และให้มคีวามสอดคล้องไป
ในทิศทางเดียวกัน

2. แนวทางการก�าหนดโครงสร้าง 
พ้ืนฐานสารสนเทศของประเทศและแนว
ปฏบิตัเิพือ่ตอบสนองต่อสถานการณ์ฉุกเฉนิ
ทางไซเบอร์ 

3. แนวทางการพัฒนาบุคลากรด้าน
ความมัน่คงปลอดภัยไซเบอร์ระยะเร่งด่วน
และการจัดสรรงบประมาณสนับสนุน 

4. การจดัตัง้ Cybersecurity Agency 
(CSA) ท�าหน้าท่ีหน่วยประสานงานกลาง
และหน่วยงานเผชิญเหตุด้านความมั่นคง
ปลอดภัยไซเบอร์ 
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คณะกรรมการฯ ได้มอบหมายให ้
กระทรวงดิจิทัลฯ โดย สพธอ. ท�าหน้าท่ี
หน่วยงานเผชญิเหตแุละหน่วยงานประสาน
งานกลางที่ท�างานร่วมกับหน่วยงานที่
เก่ียวข้องทั้งในระดับนโยบายและระดับ
ปฏิบัติ ซึ่งไทยเซิร์ตช่วยสนับสนุน สพธอ. 
ผลักดันการด�าเนินการในฐานะหน่วยงาน
เผชิญเหตแุละหน่วยงานประสานงานกลาง
ใน 4 เรื่อง ได้แก่

1. การตรวจสขุภาพทางไซเบอร์ประจ�า
ปี (Cybersecurity Health Check Day 
2018) ของหน่วยงาน

2. การก�าหนดรายการบริการส�าคัญ
ยิ่งยวด (Critical Services) และก�าหนด
รายชือ่ผูท้ีใ่ห้บรกิารส�าคญัยิง่ยวดเหล่านัน้ 
หรอืทีเ่รยีกว่าหน่วยงานโครงสร้างพืน้ฐาน
ส�าคญัทางสารสนเทศ (Critical Operators) 

3. โครงการเร่งรดัการพฒันาบุคลากร
ด้านความมั่นคงปลอดภัยไซเบอร์ 
(Intensive Cybersecurity Capacity 
Building Program) เพื่อพัฒนาบุคลากร
ไซเบอร์จ�านวน 1,000 คน

4. การจัดงานซ้อมรับมือภัยคุกคาม
ไซเบอร์ภาคธุรกิจการเงิน การลงทุน และ
การประกันภัย
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ไทยเซิร์ตกับก�รสร้�ง
กำ�ลังคนไซเบอร์
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ไทยเซิร์ตในเวทีโลก

ในทุก ๆ  ปี สพธอ. สร้างความร่วมมือ
ด้านการพฒันาบคุลากรในระดบันานาชาติ
ผ่านการประชมุและสมัมนาระหว่างประเทศ
ทีเ่กีย่วข้องกบัความมัน่คงปลอดภยัไซเบอร์ 
ซึ่งทีมไทยเซิร์ตได้เข้าไปสนับสนุนข้อมูล
และการด�าเนินงาน 

จากการประชมุต่าง ๆ  มีเวทีการประชมุ
ส�าคัญที่กลุ่มประเทศสมาชิกอาเซียนให้
ความสนใจคอื  การประชมุเจ้าหน้าทีอ่าวโุส
อาเซียนด้านโทรคมนาคมและเทคโนโลยี
สารสนเทศ (The ASEAN Telecommu-
nications and IT Senior Officials 
Meeting: TELSOM) ซึ่งที่ประชุมได้มีมติ
อนุมัติให้จัดตั้งศูนย์ความร่วมมืออาเซียน 
- ญี่ปุ่นเพื่อพัฒนาบุคลากรความม่ันคง
ปลอดภยัไซเบอร์ (ASEAN-Japan Cyber-
security Capacity Building Centre: 
AJCCBC) ในประเทศไทย โดยได้รับการ
สนับสนุนงบประมาณจากกองทุน Japan 
- ASEAN Integration Fund (JAIF) แสดง
ให้เหน็ถงึการให้ความส�าคัญต่อการพัฒนา
บคุลากรด้านความมัน่คงปลอดภยัไซเบอร์
ของอาเซียนและความไว้วางใจที่แต่ละ
ประเทศสมาชกิมต่ีอประเทศไทย อกีทัง้ยงั
สอดคล้องกบันโยบายและยทุธศาสตร์ของ
ประเทศไทยในการสร้างความพร้อมรบัมอื

ภัยคุกคามไซเบอร์และส่งเสริมการพัฒนา
บคุลากรด้านความม่ันคงปลอดภยัไซเบอร์
ด้วย ซ่ึงประเทศไทยโดย สพธอ. ได้รบัมอบ
หมายในการจดัต้ังศนูย์ความร่วมมอืแห่งนี้
มาต้ังแต่แรก โดยได้ร่วมมือกับประเทศ
ญีปุ่น่ในการจดัตัง้และจดัการฝึกอบรม ฯลฯ 
ให้แก่ข้าราชการและเจ้าหน้าที่หน่วยงาน
โครงสร้างพ้ืนฐานส�าคัญทางสารสนเทศ 
ในอาเซียนทั้ง 10 ประเทศ

อกีหนึง่ในเวทีความร่วมมอืท่ีน่าสนใจ
คือความร่วมมือระหว่างภูมิภาคอาเซียน
และญี่ปุ่นผ่านการประชุมอาเซียน-ญี่ปุ่น
ด้านความมั่นคงปลอดภัยสารสนเทศ 
(ASEAN Japan Information Security) 
ท่ีผลกัดนัในเรือ่งต่าง ๆ  ทีเ่กีย่วข้องในระดับ
อาเซยีนร่วมกบัประเทศญีปุ่น่ เช่น การซ้อม
รับมือภัยคุกคามไซเบอร์ซึ่งจัดเป็นประจ�า
ทุกปี การป้องกันโครงสร้างพื้นฐานส�าคัญ
ทางสารสนเทศ การพัฒนาบุคลากร ฯลฯ 
ซึ่ง สพธอ. เป็นผู้แทนประเทศไทยในการ
เข้าร่วมประชมุและประเทศไทยได้รบัความ
ไว้วางใจให้เป็นผูน้�าเรือ่งการพฒันาบุคลากร 
(Capacity Building) ของการประชุมนี้
ตั้งแต่ปี 2562 ด้วย
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ก�รฝกึอบรม	(Training)

ก�รอบรมและ 
สอบประก�ศนียบัตร

รับรอง	iSEC

ที่ผ่านมา สพธอ. และสมาคมความ
มั่นคงปลอดภัยระบบสารสนเทศ 
(Thailand Information Security 
Association: TISA) ได้จัดการอบรม
หลักสูตร “การฝึกอบรมและสอบวัด
สมรรถนะเพือ่พฒันามาตรฐานการรับรอง
บุคลากรด้านความมั่นคงปลอดภัยระบบ
สารสนเทศของประเทศไทย (iSEC)” อย่าง
ต่อเนื่อง จนมารุ่นที่ 5 ในปี 2560 และยัง
เป็นคร้ังแรกทีมี่การทดสอบ 5 ครัง้ ครอบคลมุ 
5 ภมูภิาค ประกอบด้วย กรงุเทพฯ ชลบุรี 
เชยีงใหม่ ภเูกต็ และขอนแก่น ในช่วงเดอืน
ธันวาคม 2559 ถึงกุมภาพันธ์ 2560 เพื่อ
ส่งเสรมิให้ภมิูภาคต่าง ๆ  เริม่พฒันาบคุลากร
ด้านความมั่นคงปลอดภัยไซเบอร์ ผลิต 
ก�าลงัคนเพือ่ตอบสนองต่อความต้องการที่
เพิม่ขึน้ของบคุลากรในอาชพีสายนี ้โดยใน 
5 รุ่นที่ผ่านมา มีผู้ฝึกอบรมและเข้าร่วม
สอบ 492 คน 

ปัจจุบันมีหลายหน่วยงานที่เกี่ยวข้อง
กับการพัฒนาบุคลากรด้านความม่ันคง
ปลอดภยัไซเบอร์ได้ประกาศการแบ่งความ

รู้เป็นรูปแบบต่าง ๆ เช่น การแบ่งความรู้
เป็น 8 ด้านภายใต้ชื่อ CBK (Common 
Body of Knowledge) โดยหน่วยงาน 
(ISC)² ซึ่งการสอบประกาศนียบัตรรับรอง 
CISSP ก็เป็นการทดสอบความรู้ที่อ้างอิง 
CBK แต่หลกัสตูร iSEC อ้างองิกรอบความ
รู้ที่ชื่อ IT Security Essential Body of 
Knowledge: A Competency and 
Functional Framework for IT 
Security Workforce Development 
หรอื EBK โดยหน่วยงาน Department of 
Homeland Security ของสหรัฐอเมริกา  
โดยแบ่งเป็น 14 ด้าน คือ

1. ความมั่นคงปลอดภัยของข้อมูล 
(Data Security)

2. การพิสูจน์พยานหลักฐานดิจิทัล 
(Digital Forensics)

3. การสร้างความต่อเนือ่งในการด�าเนนิ
งาน (Enterprise Continuity)

4. การจัดการภัยคุกคาม (Incident 
Management) 

5. การฝึกอบรมและการสร้างความ
ตระหนักด้านความมั่นคงปลอดภัยของ
เทคโนโลยีสารสนเทศ (IT Security 
Training and Awareness) 
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6. การด�าเนนิงานและการบ�ารงุรกัษา
ระบบเทคโนโลยสีารสนเทศ (IT Systems 
Operations and Maintenance) 

7. ความม่ันคงปลอดภัยด้านเครือข่าย
และโทรคมนาคม (Network and 
Telecommunications Security) 

8. ความมัน่คงปลอดภัยด้านบคุลากร 
(Personnel Security) 

9. ความมัน่คงปลอดภยัด้านกายภาพ
และสภาพแวดล้อม (Physical and 
Environmental Security) 

10. การจัดซื้อจัดจ้างและบริหารงาน
สัญญา (Procurement)

11. การปฏิบัติตามกฎระเบียบและ
มาตรฐาน (Regulatory and Standards 
Compliance) 

12. การบริหารความเสี่ยงด้าน 
ความมั่นคงปลอดภัย (Security Risk 
Management) 

13. การบริหารความมั่นคงปลอดภัย
เชิงกลยุทธ์ (Strategic Security 
Management) 

14. ความมั่นคงปลอดภัยของระบบ
และแอปพลิเคชัน (System and 
Application Security) 

ในปี 2560 สพธอ. ได้เร่ิมเปิดหลกัสตูร
ผ่านระบบ e-Learning ให้แก่ผูท้ีส่นใจ โดย
สามารถศกึษาเน้ือหา iSEC ได้ที ่isec.tisa.
or.th

โครงการ iSEC เป็นหนึง่ความพยายาม
ของ สพธอ. ทีจ่ะผลกัดนัการพฒันาบคุลากร
ในระดบัประเทศ นอกจากนี ้สพธอ. ก�าลงั
ร่างแผนพัฒนาบุคลากรความมัน่คงปลอดภยั
ไซเบอร์ระดบัประเทศ โดยจะมกีารส�ารวจ
ความต้องการตลาดแรงงาน ทักษะที ่
หน่วยงานเอกชนต้องการ และหาแนวทาง
พัฒนาคนในระยะสั้น กลาง และยาวให้
สอดคล้องกบัความต้องการของภาคเอกชน
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ก�รอบรม	SEC504 
โดยสถ�บัน	SANS

สพธอ. จัดการอบรมร่วมกับสถาบัน 
SANS สถาบนัฝึกอบรมและวจิยัด้านความ
มัน่คงปลอดภยัไซเบอร์ทีม่ชีือ่เสยีงในระดบั
นานาชาติ ซ่ึงเป็นการอบรมต่อเนื่องของ

โครงการพัฒนาผูเ้ชีย่วชาญด้านความมัน่คง
ปลอดภยัไซเบอร์ของหน่วยงานภาครฐั โดย
จัดอบรมหลักสูตร SEC504 ระหว่าง วันที่ 
20-25 กุมภาพันธ์ 2560 

การอบรมหลักสูตร SEC504 โดย
สถาบนั SANS (SANS Security 504) ครัง้
นี้เป็นผลมาจากบันทึกข้อตกลงความ 
ร่วมมือด้านการยกระดบัความพร้อมรบัมอื
ภยัคกุคามไซเบอร์ (CERT Readiness) ต่อ
ภาคธุรกิจ การค้า อุตสาหกรรม และ
โครงสร้างพื้นฐานของประเทศ ปี 2559 ที่
ผ่านมา โดยผู้ที่ได้รับคัดเลือกให้เข้าร่วม
อบรมหลักสูตรนี้ ต้องผ่านการทดสอบ
ประเมนิ Cyber Talent Assessment ซึง่
ออกโดยสถาบัน SANS ก่อน โดยมีผู้ผ่าน
การทดสอบรวม 22 คนเข้าร่วมอบรม

หลักสูตร SEC504 เป็นหลกัสตูรสร้าง
ผูเ้ชีย่วชาญท่ีมหีน้าท่ีรบัมอืเหตุภยัคกุคาม
ด้านความม่ันคงปลอดภัย (Incident 
Response) ซึ่งกระทรวงกลาโหม สหรัฐฯ 
ได้น�ามาใช้เป็นแนวทางพฒันาบคุลากรของ
หน่วยงาน มเีนือ้หาครอบคลมุการประเมิน
สถานการณ์ การควบคมุความเสยีหาย และ
ประสานงานไปยังผูท้ีเ่กีย่วข้องด้วยรูปแบบ
และวิธีการที่เหมาะสม รวมถึงการแก้ไข
เพื่อป้องกันการโจมตีในอนาคต โดยครั้งนี้
ได้รบัเกยีรตจิากคณุ Bryce Galbraith จาก
สถาบนั SANS เป็นผู้ถ่ายทอดความรูต้ลอด
ทั้ง 6 วัน  
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Financial 
Cybersecurity 
Boot	Camp

เริม่จัดครัง้แรกในปี 2560 มผีูเ้ข้าร่วม
จ�านวน 60 คน นับเป็นครั้งแรกที่จัดขึ้น
ภายใต้ความร่วมมือ 5 หน่วยงาน ได้แก่ 
ธนาคารแห่งประเทศไทย ส�านักงานคณะ
กรรมการก�ากับและส่งเสริมการประกอบ
ธรุกจิประกนัภยั ส�านกังานคณะกรรมการ
ก�ากับหลักทรัพย์และตลาดหลักทรัพย์ 
สมาคมธนาคารไทย และ สพธอ. โดยจัด
ขึน้ ณ มหาวิทยาลัยเกษตรศาสตร์ วทิยาเขต
บางเขน ระหว่างวันที่ 6 - 8 ตุลาคม 2560 
มีนิสิตนักศึกษาที่สนใจสมัครเข้าร่วม
โครงการจากท่ัวประเทศ เช่น มหาวทิยาลยั
เกษตรศาสตร์ มหาวิทยาลัยมหิดล 
จุฬาลงกรณ์มหาวิทยาลัย มหาวิทยาลัย
ขอนแก่น สถาบนัเทคโนโลยไีทย-ญีปุ่น่ ฯลฯ 
และได้วิทยากรที่เชี่ยวชาญจากภาคการ
เงิน องค์กรของรัฐ และผู้ให้บริการด้าน
ความมัน่คงปลอดภยัไซเบอร์ชัน้น�าของโลก
มาแชร์ความรู้และประสบการณ์แก่ผู้เข้า
อบรม โดยผู้เข้าอบรมยังได้ร่วมออกแบบ
โซลูชันทางการเงินในรูปแบบ Financial 
Business Cases โดยใช้ความคิดเชิง
วิเคราะห์ออกแบบ (Design Thinking) 
และน�าเสนอผลงานต่อคณะกรรมการผู้ทรง
คุณวุฒิ พร้อมแมวมองจากบริษัทชั้นน�า 

ครั้งที่ 2 จัดขึ้นระหว่างวันที่ 26 - 28 
ตุลาคม 2561 โดยเปลี่ยนเป็นการแข่งขัน
ทักษะด้านความมั่นคงปลอดภัยไซเบอร์
แบบ Capture The Flag (CTF) อย่างเตม็
รปูแบบ เพือ่คดัสรรนสิตินกัศกึษาทีมี่ความ
รู้ความสามารถด้านความมั่นคงปลอดภัย
ไซเบอร์เข้าสูธ่รุกจิการเงนิ การลงทนุ และ
การประกันภัย การแข่งขันจัดขึ้น 2 รอบ 
โดยรอบคัดเลือกเป็นการแข่งออนไลน์ 24 
ชั่วโมงและรอบสองเป็นการเข้าค่ายเพื่อ
เรียนรู้และแข่งขันไปด้วยกันเป็นเวลา 3 
วนั 2 คนื ซ่ึง สพธอ. ได้สนบัสนนุทุนส�าหรบั
สอบใบรับรองสากลด้านความมั่นคง
ปลอดภัยไซเบอร์ให้แก่ทีมผู้ชนะด้วย

กจิกรรมดงักล่าวได้รบัการตอบรบัเป็น
อย่างดีและท้ัง 5 หน่วยงานได้ตกลงที่จะ
จัดอีกในปีต่อ ๆ ไป ซึ่งอาจปรับเนื้อหาให้
ตอบโจทย์ความต้องการบคุลากรของภาค
ธุรกิจในปีนั้น ๆ ให้มากขึ้น
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การอบรมครัง้นี ้จดัขึน้ตัง้แต่วนัที ่6-10 
พฤศจิกายน 2560 และ 13 พฤศจิกายน 
2560 รวม 6 วัน โดยแบ่งเป็นการเรียน
และการฝึกทักษะ จ�านวน 4 วัน และการ
ฝึกสถานการณ์ที่ได้จ�าลองขึ้น (Scenario) 
จ�านวน 2 วนั ซึง่นอกจากเป็นการยกระดบั

ทักษะด้านวิชาชีพให้แก่เจ้าพนักงานด้าน
การตรวจพสิจูน์หลกัฐานดจิทิลัแล้ว ยงัช่วย
สร้างเครอืข่ายระหว่างหน่วยงานภาครัฐที่
ให้บริการตรวจพิสูจน์พยานหลักฐาน เพื่อ
แลกเปลี่ยนข้อมูลและพัฒนาทักษะต่อไป

อบรมหลักสูตร 
Advanced 

Computer	Forensics 
Investigation

สพธอ. ได้จัดอบรมให้แก่เจ้าพนกังาน
ภาครัฐจ�านวน 25 คนจาก 7 หน่วยงานที่
ให้บริการด้านการตรวจพิสูจน์หลักฐาน
ดิจิทัล เช่น ส�านักงานต�ารวจแห่งชาติ 
สถาบนันติวิทิยาศาสตร์โดยมเีนือ้หามุง่เน้น
การวิเคราะห์หลักฐานเชิงลึกที่มีความ 

ซบัซ้อนต่าง ๆ  เช่น Advanced Windows 
Forensics, Memory and Virtual 
Memory Analysis,  Internet Activity 
and Cloud App Analysis, Computer 
Intrusion Analysis ตลอดจนการฝึกปฏบิตัิ
ตามสถานการณ์ท่ีได้จ�าลองขึน้ (Scenario) 
ทีเ่กีย่วข้องกบัการตดิมลัแวร์ภายในองค์กร 
เพื่อให้ผู้เข้าร่วมอบรมได้มีส่วนร่วมในการ
วเิคราะห์และแสดงความคิดเห็นถงึแนวทาง
ในการวิเคราะห์ข้อมูลที่เกี่ยวข้อง
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Thailand	CTF 
Competition/ 

Cyber	SEA	Game

ในปี 2560 และ 2561 ประเทศไทย 
โดย สพธอ. ได้รับเกยีรติให้เป็นเจ้าภาพจดั
งาน Cyber SEA Game ขึน้ทีป่ระเทศไทย 
ซึ่งเป็นอีกหนึ่งในกิจกรรมภายใต้ความ 
ร่วมมือระหว่างอาเซยีนและประเทศญีปุ่น่ 
ซึ่งเป็นการแข่งขันรูปแบบ CTF หรือ 
Capture The Flag โดยผู้เข้าแข่งขันเป็น
ตวัแทนจาก 10 ประเทศอาเซยีน ประเทศ
ละ 4 คน แต่ละทีมต้องแข่งกันตอบโจทย์
เฉพาะทางท่ีเกี่ยวข้องกับความมั่นคง
ปลอดภยัไซเบอร์ และตดัสนิผูช้นะจากทมี
ที่สามารถท�าคะแนนได้สูงสุดภายในเวลา
ที่ก�าหนด ทีมที่ชนะเลิศจะได้รับโอกาส 
เข้าร่วมแข่งขันในเวทีระดับสากลในงาน 
SECCON ที่ประเทศญี่ปุ่น

ในเดือนตุลาคม 2560 ส่วนของ
ประเทศไทย สพธอ. ได้จัดการแข่งขัน 
Thailand CTF Competition 2017 เพ่ือ
คดัเลอืกตวัแทนประเทศไทยไปแข่งขนัต่อ
ในงาน Cyber SEA Game 2017 โดย
เป็นการแข่งออนไลน์ทีมี่ระยะเวลาแข่งขนั
ถึง 24 ชั่วโมงต้ังแต่เช้าวันเสาร์ถึงเช้าวัน
อาทิตย์ ซึ่งได้รับความสนใจและมีผู้สมัคร
เข้ามาจ�านวนมาก ทมีชนะเลิศท่ีได้เป็นทีม

ตวัแทนประเทศไทยได้แก่ทมี h0ldth3d00r 
จากจุฬาลงกรณ์มหาวิทยาลัยที่สามารถ
ตอบได้ครบทุกข้อ ส่วนผลการแข่งขัน 
Cyber SEA Game 2017 ทมีจากประเทศ
อินโดนีเซียเป็นทีมที่ได้คะแนนสูงสุด ตาม
มาด้วยประเทศสิงคโปร์และประเทศ
เวียดนามได้อันดับที่ 2 และ 3 ตามล�าดับ 
ส่วนทีมจากประเทศไทยคว้าอันดับที่ 4 

ในเดอืนตลุาคม 2561 สพธอ. ได้จดัการ
แข่งขัน Thailand CTF Competition 
2018 มีทีมสมัครทั้งสิ้น 65 ทีม รวมผู้เล่น
จ�านวน 260 คน โดยทีม Pattara_Knight 
ด้วยคะแนน 3,290 คะแนน และส่งทมีเข้า
แข่งขันแข่งขัน Cyber SEA Game 2018 
โดยอันดับที่ 1 - 3 คือประเทศอินโดนีเซีย 
ประเทศไทย และประเทศเวียดนามตาม
ล�าดับ

การแข่งขันทั้งในระดับประเทศไทย
และระดับอาเซียน ตลอดจนการ
ประชาสัมพันธ์ที่เกี่ยวข้อง ช่วยกระตุ้นให้
คนรุน่ใหม่รูจ้กัและพฒันาทกัษะด้านความ
มั่นคงปลอดภัยไซเบอร์ เป็นการพัฒนา
บุคลากรเพื่อรับมือภัยคุกคามไซเบอร์ของ
ประเทศ อีกท้ังยังแสดงถึงศักยภาพของ
ประเทศไทยที่สามารถจัดงานแข่งขันด้าน
ความมั่นคงปลอดภัยไซเบอร์ในระดับ
อาเซียน
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ก�รซ้อมรับมือภัยคุกค�ม
สำ�หรับหน่วยง�นของรัฐ	

(Incident	Drill)

ในวันที่ 21 ธันวาคม 2560 ไทยเซิร์ต
ได้จดัการซ้อมรับมอืภยัคกุคามไซเบอร์เพือ่
เตรียมความพร้อมให้กับหน่วยงานท่ีเข้า
ร่วมโครงการ ThaiCERT GMS ให้สามารถ
รับมือกับภัยคุกคามรูปแบบใหม่ได้อย่างมี
ประสิทธิภาพ ณ ห้อง Platinum Hall  
ชั้น 3 โรงแรมแกรนด์ เมอร์เคียว ฟอร์จูน 
ซ่ึงมีหน่วยงานเข้าร่วมจ�านวนท้ังส้ิน 58 
หน่วยงาน 105 คน 

ผู้เข้าร่วมการซ้อมรับมือภัยคุกคาม
ไซเบอร์จะได้แสดงบทบาทสมมุติใน
เหตุการณ์จ�าลองในฐานะผู้ดูแลระบบ
เว็บไซต์ (Player) โดยจะมีเจ้าหน้าที่ 
ผู้ควบคุมการซ้อม (Excon) คอยควบคุม
การซ้อมฯ สนบัสนนุ รวมถงึช่วยเหลอืทัว่ไป
ในกรณีที่มีปัญหาเกิดขึ้นในระหว่างการ
ซ้อมรับมือภัยคุกคาม โดยผู้เข้าร่วมจะได้
รับ Log จ�าลองที่ไทยเซิร์ตจัดเตรียมไว้ให้ 
และใช้ระบบวิเคราะห์ภัยคุกคามและ 
เครื่องมือต่าง ๆ ที่ได้เรียนรู้จากการอบรม
มาประยุกต์ใช้วิเคราะห์การโจมตี ซึ่งช่วย
เสริมสร้างความมั่นใจว่าจะสามารถน�า 
ความรู้และเคร่ืองมือท่ีได้รับไปใช้ปกป้อง
หน่วยงานของตนได้จริง
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ก�รประชมุสัมมน� 
และกจิกรรมอืน่	ๆ 
(Seminars,	Conferences 
and	Activities)	

Thailand	Cybersecurity	
Week	2017

ในการสร้างความตระหนกัรูสู้ท่กุภาค
ส่วนอย่างต่อเน่ือง ไทยเซร์ิตภายใต้ สพธอ.
ได้ผสานความร่วมมอืกับทกุภาคส่วนจดังาน 
Thailand Cybersecurity Week 2017 
ภายใต้แนวคิด“Cybersecurity for All: 
ความมั่นคงปลอดภัยไซเบอร์เพื่อทุกคน” 
ข้ึนเพื่อจุดประกายให้ทุกคนและทุกภาค
ส่วนสร้างความตระหนักรู้ ว่าไม่ว่าจะเป็น 
คนดูแลระบบ คนท�าอีคอมเมิร์ซ ผู้บริหาร 
และผูส้นใจทัว่ไป ให้สามารถลดความเสีย่ง
จากภัยคุกคามไซเบอร์ ซึ่งเริ่มต้นได้จาก 
ตัวเอง

Thailand Cybersecurity Week 
2017 จดัขึน้ระหว่างวนัที ่26–30 มถินุายน 
2560 ณ Space Convention Center 
ช้ัน 12 อาคารเดอะ ไนน์ ทาวเวอร์ แกรนด์ 
พระราม 9 และพิธีเปิดจัดขึ้นในวันที่ 28 
มถินุายน 2560 ณ สโมสรทหารบก วภิาวดี 

นบัเป็นปรากฏการณ์คร้ังส�าคญัในด้าน
ความมัน่คงปลอดไซเบอร์ของประเทศไทย
ที่จะเป็นหนึ่งในกลไกส�าคัญเพ่ือร่วม 
ขับเคลื่อนประเทศไทยสู่เป้าหมายยุค 4.0 

ตลอดการจัดงาน 5 วัน มีผู้เข้าร่วม
งานกว่า 2,000 คน และมีการมอบรางวัล 
Thailand Cybersecurity Excellence 
Awards เพื่อสนับสนุนองค์กรและบุคคล
ที่เป็นผู้มีส่วนส�าคัญในการผลักดันความ
มัน่คงปลอดภยัไซเบอร์ให้กบัสงัคม นอกจาก
จะได้รับความรู้ในระดับต่าง ๆ จากการ
สัมมนาแล้ว ผู้เข้าร่วมยังมีโอกาสได้พูดคุย
กบัผู้เชีย่วชาญในด้านต่าง ๆ  เพือ่แลกเปลีย่น
ประสบการณ์และความร่วมมืออีกด้วย
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ง�นเสวน�	Open	Forum

Open Forum เป็นงานเสวนาโดย 
สพธอ. เพ่ือเปิดโอกาสให้ผู้เช่ียวชาญได้ 
ถกประเด็นหัวข้อที่น่าสนใจ ในปี 2560 
ไทยเซิร์ตได้สนับสนุนการจัดหัวข้อที ่
เกี่ยวกับความมั่นคงปลอดภัย 6 ครั้งเพื่อ 
จุดประสงค์ต่าง ๆ เช่น เพื่อสร้างความ 
ตื่นตัวให้กับประชาชนรับทราบถึง 
การระบาดของมัลแวร์เรียกค่าไถ ่
สายพนัธุ ์WannaCry ให้ระวงัและป้องกัน
ก่อนตกเป็นเหยื่อ หรือใช้เป็นโอกาสในรับ
ฟังความคดิเหน็จากท้ังภาครัฐ เอกชน และ
ประชาชน ในเรือ่งแผนการพฒันาบคุลากร
ด้านความมัน่คงปลอดภยัไซเบอร์ ซึง่ท�าให้
เข้าใจความต้องการด้านก�าลงัคนของภาค
เอกชน และเข้าใจความจ�าเป็นในการร่วม
มือกับภาคส่วนต่าง ๆ รวมถึงสถาบันด้าน
วิชาการ อย่างมหาวิทยาลัย เพ่ือผลิตคน

ให้มจี�านวนและทกัษะได้ตรงความต้องการ
ในระยะยาว 

ในปี 2561 ไทยเซิร์ตได้สร้างเครอืข่าย
และร่วมมือกับบริษัทด้านความมั่นคง
ปลอดภัยร่วมกันจัดสัมมนาเพื่อให้ความรู้
กบัประชาชนและองค์กรต่าง ๆ  ภายใต้ช่ือ
งาน Open Forum: Cybersecurity 
Knowledge Sharing Series โดยจัด
ทั้งหมด 7 ครั้ง ซึ่งทางบริษัทได้สนับสนุน
วิทยากรผู้เชี่ยวชาญทั้งในประเทศและ 
ต่างประเทศ รวมถึงจัดอบรมเฉพาะให้กับ
หน่วยงานส�าคัญ เช่น หน่วยงานท่ีรับผิด
ชอบโครงสร้างพืน้ฐานส�าคญัทางสารสนเทศ 
โดยมตีวัอย่างการจดัอบรมทีน่่าสนใจ เช่น 
Cisco IoT Security Workshop For 
Healthcare and Energy Sector, RSA 
Cybersecurity Workshop For CIO
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โครงก�รสร้�งคว�ม
ตระหนักในก�รใช้

อินเทอร์เน็ต	ให้เสริมสร้�ง
ร�ยได้และรู้เท่�ทัน 
ภัยคุกค�มไซเบอร์ 

(Internet	for	Better	
Life)	

ในปี 2561 ไทยเซิร์ตได้สนับสนุน 
สพธอ. ด�าเนินการโครงการสร้างความ
ตระหนักในการใช้อินเทอร์เน็ต ให้ 
เสริมสร้างรายได้และรู้เท่าทันภัยคุกคาม
ไซเบอร์ (Internet for Better Life) หรือ 
IFBL โดยได้จัดการอบรมให้กับกลุ่ม 

 
 
เป้าหมาย 4,116 คน ได้แก่ เดก็และเยาวชน 
( ร ะ ด ับ ช ั้ น ม ั ธ ย ม ศ ึก ษ า ต อ น ต ้น ) 
2,511 คน และกลุ่มผู้สูงอายุ (อายุ 50 ปี
ข้ึนไป) 1,605 คนในทกุภาคของประเทศไทย 
ให้มีความตระหนักรู้ ความเข้าใจ เกี่ยวกับ
การใช้เทคโนโลยีสารสนเทศและ

อินเทอร์เน็ตอย่างม่ันคงปลอดภัย เพ่ือ
สามารถเป็นแบบอย่างต่อสังคม ซึง่จะช่วย
ลดปัญหาความเสีย่งจากการใช้อนิเทอร์เนต็ 
และการตกเป็นเหย่ือในโลกออนไลน์  
โดยการอบรมแต่ละครั้งได้มีการประเมิน
ความรู้ของผู้เข้าอบรมก่อนและหลังการ
อบรม ซึง่พบว่าผูเ้ข้าอบรมมคีวามรูเ้พิม่ขึน้ 
93.56%

ส�าหรับปี 2562 โครงการน้ีจะม ี
การขยายผล น�าบทเรียนที่ไปอบรมตลอด
ทัง้ปี มาปรบัปรงุและบรรจไุว้เป็นบทเรยีน
ออนไลน์ในรูปแบบ e-Learning ที่ทุกคน

สามารถเรียนรูไ้ด้ด้วยตนเองผ่านทางเวบ็ไซต์ 

 
https://ifbl.etda.or.th  และสถานศกึษา

ทีส่นใจร่วมโครงการสามารถติดต่อเพือ่ขอ

รายละเอียดได้ที่ifbl@etda.or.th
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ภ�คผนวก	ก. 
ประเภทและตัวอย่�ง 
ภัยคุกค�ม
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ชื่อประเภท 
ภัยคุกค�ม

ตัวอย่�ง 
ภัยคุกค�ม คำ�อธบิ�ย

Abusive Content 
(เนื้อหาที่เป็นภัย)

Spam
ภัยคุกคามที่เกิดจากการใช้/ 
เผยแพร่ข้อมูลที่ไม่เป็นจริง หรือ
ไม่เหมาะสม เพ่ือท�าลายความ 
น่าเชื่อถือ ก่อให้เกิดความไม่สงบ 
หรือข้อมูลที่ไม่ถูกต้องตาม
กฎหมาย เช่น ลามกอนาจาร 
หมิ่นประมาท และรวมถึงการ
โฆษณาขายสินค้าต่าง ๆ ทาง
อีเมลที่ผู้รับไม่ได้มีความประสงค์
จะรับข้อมูลโฆษณานั้น ๆ (Spam)

Child / Sexual 
/ Violence / 
Contents

Malicious Code 
(โปรแกรมไม่พึงประสงค์)

Virus
ภัยคุกคามที่เกี่ยวข้องกับ
โปรแกรมหรือชุดค�าส่ังที่ถูก
พัฒนาขึ้นด้วยความประสงค์ร้าย
ที่เรียกว่ามัลแวร์ (Malware) เพ่ือ
ท�าให้เกิดความขัดข้องหรือความ 
เสียหายกับระบบ โดยปกติ
โปรแกรมหรือซอฟต์แวร์ไม่พึง
ประสงค์ประเภทนี้ เช่น Virus, 
Worm, Trojan หรือ Spyware 
อาจอาศัยผู้ใช้งานเป็นผู้เปิด
โปรแกรมหรือซอฟต์แวร์ก่อน 
จึงจะสามารถติดตั้งตัวเองหรือ
ท�างานได้ หรืออาจเผยแพร ่
เข้ามายังเครื่องของผู้ใช้และเริ่ม
ท�างานโดยอัตโนมัติ ซึ่งอาจมา
จากหน้าเว็บไซด์ที่มีโค้ดอันตรายที่
เผยแพร่มัลแวร์ (Malware URL) 
แก่ผู้เข้าเยี่ยมชม

Worm

Trojan

Spyware

Dialer

Rootkit

Website 
Spreading 
Malware
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Information 
Gathering 

(ความพยายามรวบรวม
ข้อมูลของระบบ)

Scanning

ภัยคุกคามที่เกิดจากความ
พยายามในการรวบรวมข้อมูล 
จุดอ่อนของระบบโดย 
ผู้ประสงค์ร้าย ด้วยการเรียกใช้
บริการต่าง ๆ ที่อาจจะเปิดไว้บน
ระบบ (Scanning) เช่น ข้อมูล
เกี่ยวกับระบบปฏิบัติการ ระบบ
ซอฟต์แวร์ที่ติดตั้งหรือใช้งาน 
ข้อมูลบัญชีชื่อผู้ใช้งาน  
(User Account) ที่มีอยู่บนระบบ 
ฯลฯ รวมถึงการเก็บรวบรวมหรือ
ตรวจสอบข้อมูลจราจรบนระบบ
เครือข่าย (Sniffing) และการ
ล่อลวงหรือใช้เล่ห์กลต่าง ๆ เพ่ือ
ให้ผู้ใช้งานเปิดเผยข้อมูลที่มีความ
ส�าคัญของระบบ (Social 
Engineering)

Sniffing

Social 
Engineering

ชื่อประเภท 
ภัยคุกค�ม

ตัวอย่�ง 
ภัยคุกค�ม คำ�อธบิ�ย
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Intrusion Attempts 
(ความพยายามบุกรุก 

เข้าระบบ)

Exploiting of 
Known  

Vulnerabilities

ภัยคุกคามที่เกิดจากความ
พยายามเจาะเข้าระบบ ทั้งที่ผ่าน
จุดอ่อนหรือช่องโหว่ที่เป็นที่รู้จักใน
สาธารณะ (CVE-Common 
Vulnerabilities and 
Exposures) หรือผ่านจุดอ่อน
หรือช่องโหว่ใหม่ที่ยังไม่เคยพบ 
มาก่อนเพ่ือจะได้เข้าควบคุมหรือ
เข้าถึงข้อมูลของระบบนี้ รวมถึง
ความพยายามจะเจาะระบบผ่าน
ช่องทางการล็อกอินด้วยวิธีการ
สุ่ม/เดาบัญชีชื่อผู้ใช้งานและ 
รหัสผ่าน หรือวิธีการทดสอบ 
รหัสผ่านทุกค่า (Brute Force)

Login 
Attempts

New Attack 
Signature

Intrusions (การบุกรุก
หรือเจาะระบบได้ส�าเร็จ)

Privileged 
Account 

Compromise

ภัยคุกคามที่เกิดจากการเจาะ
ระบบส�าเร็จท�าให้ผู้ประสงค์ร้าย
สามารถควบคุมระบบและกระท�า
การต่าง ๆ เช่น การปรับเปลี่ยน
หน้าเว็บไซต์เพ่ือท�าลายความ 
น่าเชื่อถือของหน่วยงานเจ้าของ
เว็บไซต์ (Web Defacement) 
หรือเข้าถึงและเปลี่ยนแปลงข้อมูล
ส�าคัญในระบบได้

Unprivileged 
Account 

Compromise

Defacement

ชื่อประเภท 
ภัยคุกค�ม

ตัวอย่�ง 
ภัยคุกค�ม คำ�อธบิ�ย
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Availability (การโจมตี
สภาพความพร้อมใช้งาน

ของระบบ)

DoS

ภัยคุกคามที่เกิดจากการโจมตี
สภาพความพร้อมใช้งานของ
ระบบ เพ่ือท�าให้บริการต่าง ๆ 
ของระบบไม่สามารถให้บริการได้
ตามปกติ มีผลกระทบตั้งแต่เกิด
ความล่าช้าในการตอบสนองของ
บริการจนกระทั่งระบบไม่สามารถ
ให้บริการต่อไปได้ สาเหตุอาจเกิด
จากการโจมตีที่บริการของระบบ
โดยตรง เช่น การโจมตีประเภท 
DDoS (Distributed Denial of 
Service) โดยใช้บริการ DNS ที่
ตั้งค่าอย่างไม่เหมาะสม (Open 
DNS Resolver) หรือบริการ 
อื่น ๆ เป็นเครื่องมือโจมตี  
นอกจากนี้ยังรวมถึงการโจมตี
โครงสร้างพ้ืนฐานที่สนับสนุน 
การให้บริการของระบบ เช่น 
อาคาร สถานที่ ระบบไฟฟา้ 

DDoS

Outage 
(No Malice)

Information Content 
Security (การเข้าถึง
หรือเปลี่ยนแปลงแก้ไข

ข้อมูลส�าคัญโดยไม่ได้รับ
อนุญาต)

Unauthorised 
Access to 

Information

ภัยคุกคามที่เกิดจากการที่ผู้ไม่ได้
รับอนุญาตสามารถเข้าถึงข้อมูล
ส�าคัญ (Unauthorised 
Access) หรือเปลี่ยนแปลงแก้ไข
ข้อมูล (Unauthorised 
Modification) ได้ รวมไปถึง 
เผยแพร่ข้อมูลที่รั่วไหล 
(Data Leakage)

Unauthorised 
Modification of 

Information

ชื่อประเภท 
ภัยคุกค�ม

ตัวอย่�ง 
ภัยคุกค�ม คำ�อธบิ�ย
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Fraud (การฉ้อฉล 
ฉ้อโกงหรือหลอกลวง

เพ่ือผลประโยชน์)

Unauthorised 
Use of 

Resources

ภัยคุกคามที่เกิดจากการฉ้อฉล 
ฉ้อโกง หรือการหลอกลวงเพ่ือ
ผลประโยชน์ เช่น การสร้างหน้า
เว็บไซต์ปลอม (Web Phishing) 
ที่หลอกขโมยรหัสผ่านส�าหรับ
ล็อกอินจากผู้ใช้ การลักลอบ 
ใช้งานระบบหรือทรัพยากรทาง
สารสนเทศที่ไม่ได้รับอนุญาตเพ่ือ
แสวงหาผลประโยชน์ของตนเอง 

Masquerade

Phishing

Vulnerability (ช่องโหว่)
Open for 
Abuse

ภัยคุกคามที่เกิดจากการพบ 
ช่องโหว่ในฮาร์ดแวร์หรือ
ซอฟต์แวร์ที่ส่งผลให้ถูกโจมต ี
หรือเจาะระบบ

Other (ภัยคุกคาม 
ด้านสารสนเทศ อื่น ๆ 

นอกเหนือจากที่ก�าหนดไว้
ข้างต้น)

-

 
vภัยคุกคามประเภทอื่น ๆ 
นอกเหนือจากที่ก�าหนดไว้ข้างต้น 
ระบุไว้เพ่ือเป็นตัวชี้วัดถึงประเภท
ใหม่ หรือไม่สามารถจัดประเภทได้
ตามที่ระบุไว้ข้างต้น โดยถ้าจ�านวน
ภัยคุกคามอื่น ๆ ในข้อนี้มีจ�านวน
มากขึ้น แสดงถึงความจ�าเป็นที่จะ
ต้องปรับปรุงการจัดแบ่งประเภท
นี้ใหม่

ชื่อประเภท 
ภัยคุกค�ม

ตัวอย่�ง 
ภัยคุกค�ม คำ�อธบิ�ย
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ภ�คผนวก	ข. 
ลำ�ดับเหตุก�รณ์สำ�คัญ
ของไทยเซิร์ต	
(ThaiCERT	Timeline)
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เดือน/ปี กิจกรรม

ต.ค. 43
จัดตั้ง โดยศูนย์เทคโนโลยี
อิเล็กทรอนิกส์และคอมพิวเตอร ์
แห่งชาติ  (NECTEC)

ก.พ. 46
เข้าเป็นหนึ่งในสมาชิกรุ่นแรกในการ 
ก่อตั้ง APCERT

พ.ค. 48 เข้าเป็นหนึ่งในสมาชิก FIRST
ก.พ. 54 โอนถ่ายภารกิจมายัง สพธอ.

ก.ค. 54
ปรับเปลี่ยนโครงสร้าง รูปแบบ 
การท�างาน เปิดให้บริการเต็มตัว

ม.ค. 55
เริ่มให้บริการพิสูจน์พยานหลักฐาน
ดิจิทัล

ต.ค. 55
เริ่มร่วมกับ JPCERT สนับสนุน 
LaoCERT พัฒนาบุคลากรในทีม

ม.ค. 56
เริ่มให้บริการตรวจสอบช่องโหว่ให้กับ
หน่วยงานภาครัฐ

พ.ค. 56
เริ่มให้บริการทดสอบและรับรอง 
ความสามารถด้านไซเบอร ์
ด้วยใบรับรอง iSEC

มิ.ย. 56

เจ้าภาพจัดงานประชุมวิชาการระดับ
นานาชาติ 25th Annual FIRST 
Conference โดยมีนายกรัฐมนตร ี
เป็นประธานเปิดงาน

ก.พ. 57

เริ่มมีบทบาทในฐานะ คณะท�างาน 
จัดงานซ้อมรับมือภัยคุกคามส�าหรับ
สมาชิก APCERT (APCERT Drill) 
เป็นประจ�าทุกปี
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เดือน/ปี กิจกรรม

ก.ย. 57
จัดท�าและเผยแพร่มาตรฐานการรักษา
ความมั่นคงปลอดภัยส�าหรับเว็บไซต์ 
(Website Security Standard) 

ต.ค. 57

ย้ายที่ตั้งมายังตึก The 9th Tower 
Grand Rama 9  เพ่ือความคล่องตัว 
ในการติดต่อส่ือสารและร่วมมือกับ
หน่วยงานภาคเอกชน

ก.พ. 58
มีศูนย์ CSoC เฝ้าระวังภัยแบบ 24 
ชั่วโมง

ก.ย. 58

เริ่มให้บริการเฝ้าระวังภัยคุกคามให้
หน่วยงานภาครัฐ (ThaiCERT 
Government Monitoring 
System - ThaiCERT GMS) 

ก.ย. 58
จัดการแข่งขันระดับประเทศ 
Thailand CTF 2015

ต.ค. 58
ได้รับการรับรองจากองค์กร 
Trusted Introducer

พ.ย. 58
สนับสนุน สพธอ. ส�ารวจด้านความ
มั่นคงปลอดภัยไซเบอร์ ของหน่วยงาน
โครงสร้างพ้ืนฐาน

ก.ย. 59

ลงนามข้อตกลงความร่วมมือ (MoU) 
กับ 19 หน่วยงานโครงสร้างพ้ืนฐาน
ส�าคัญ ยกระดับความพร้อม CERT 
Readiness รับมือภัยคุกคามไซเบอร์

ก.พ.  60

ผลักดันให้มีคณะท�างานจัดการซ้อม
รับมือ APCERT Drill ภายใต้ APCERT 
อย่างเป็นทางการ  โดยมีไทยเซิร์ต 
เป็นประธานคณะท�างานฯ
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เดือน/ปี กิจกรรม

เม.ย. 60
ได้รับการรับรองอย่างเป็นทางการ 
ในการใช้ค�าว่า CERT ใน ThaiCERT 
จาก Carnegie  Mellon University

มิ.ย. 60

สนับสนุนการจัดตั้งหน่วยงานรับมือ 
ภัยคุกคามส�าหรับภาคธุรกิจตลาดทุน 
TCM-CERT (Thai Capital Market 
CERT)

มิ.ย. 60

จัดงานสัมมนาด้านความ 
มั่นคงปลอดภัยไซเบอร์เป็นครั้งแรก
ของประเทศไทย Thailand 
Cybersecurity Week 2017

ต.ค. 60
จัดการแข่งขันระดับประเทศ Thailand 
CTF 2017

ต.ค. 60

สนับสนุนการจัดตั้งศูนย์ประสานงาน
ความมั่นคงปลอดภัยสารสนเทศภาค
การธนาคาร TB-CERT (Thailand 
Banking Sector Computer 
Emergency Response Team)

พ.ย. 60
จัดการแข่งขันระดับอาเซียน 
Cyber SEA Game 2017

พ.ค. 61
สนับสนุนการประชุมคณะกรรมการ
เตรียมการไซเบอร์แห่งชาติครั้งที่ 1

ก.ย. 61

เปิดตัวศูนย์ความร่วมมือ 
อาเซียน - ญี่ปุ่น เพ่ือพัฒนาบุคลากร 
ความมั่นคงปลอดภัยไซเบอร์ AJCCBC 
(ASEAN-Japan Cybersecurity 
Capacity Building Centre)
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เดือน/ปี กิจกรรม

ก.ย. 61

สนับสนุนการจัดตั้งหน่วยงานรับมือ 
ภัยคุกคามส�าหรับภาคประกันภัย 
TiCERT (Thai Insurance Computer 
Emergency Response Team)

พ.ย. 61 จัดการแข่งขัน Thailand CTF 2018

พ.ย. 61
จัดการแข่งขัน Cyber SEA Game 
2018
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