
PhishingPhishing เปนคำพองเสียงจากคำวา Fishing หมายถึงการตกปลา เปรียบเทียบงาย ๆ 
ลองจินตนาการวาเหยื่อลอที่ใชตกปลาคือกลวิธีที่ผูไมหวังดีใชหลอกลวง โดยมักเปนการปลอมอีเมล 

หรือหนาเว็บไซตที่มีขอความทำใหผูอานหลงเชื่อวาเปนของจริง จนตกเปนเหยื่อ 

หากพบเห็นเว็บไซตหลอกลวงซึ่งมีจุดประสงคในการขโมยขอมูลสวนบุคคล สามารถแจงไดที่เจาของบริการเหลานั้น 
หรือติดตอ ThaiCERT, a Member of ETDA อีเมล report@thaicert.or.th หรือ โทร. 02-123-1212 ตลอด 24 ชั่วโมง

HELP & SUPPORT
ชองทางชวยเหลือ

ติดตั้งโปรแกรมแอนติไวรัส แอนติสแปม และไฟรวอลล
และหมั่นอัปเดตโปรแกรมใหเปนเวอรชันลาสุดเสมอ

ANTI-VIRUS

E-Mail

ThaiCERT ThaiCERT thaicert.or.th

ไมคลิกลิงกที่แนบมาในอีเมลของคนที่เรา
ไมรูจัก ถาตองการเขาเว็บไซตนั้นจริง ๆ 

ขอใหพิมพ URL ดวยตัวเอง

URL
 คำแนะนำ

 ระวังอีเมลที่ขอใหสงขอมูลสวนตัวกลับไป
หรือ อีเมลที่มาพรอมกับลิงก

*แตบางครั้งหนาเว็บไซตปลอมก็มีการเปดใชงาน HTTPS เชนกัน ดังนั้นผูใชควรตรวจสอบ URL ใหถูกตองดวย

 โดยปกติธนาคารจะใชงาน HTTPS เพื่อปองกันการโจมตี
ทางเครือขาย ดังนั้นควรสังเกตใหแนใจวาเว็บไซตที่ทำ
ธุรกรรมออนไลนเปน HTTPS กอนใหขอมูลสวนตัว 

HTTPS

ใหดูเหมือนเว็บไซตทางการเงิน เชน ธนาคารออนไลน 
ซึ่งเปนชองทางที่นำไปสูบัญชีเก็บเงินของลูกคา 

เมื่อเหยื่อหลงเชื่อกรอกขอมูลรหัสประจำตัว และ Password 
ผูไมหวังดีก็สามารถเขาถึงและทำธุรกรรมทางการเงินของเราไดทันที

ใหดูเหมือนของหนวยงานที่นาเชื่อถือ เชน ธนาคาร 
โดยเขียนขอความในอีเมลเชิงหลอกลอ

เพื่อใหเหยื่อสงขอมูลสวนตัวกลับไปใหผูไมหวังดี
หรือใหเหยื่อคลิกลิงกไปยังหนาเว็บไซตปลอม

ปลอมอีเมล ปลอมเว็บไซต FAKE


